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VAROVANI

Narodni Grad pro kybernetickou a informacdni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno
(dale jen ,Ufad“), podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zdkonU, ve znéni pozdéjsich predpisti (dale jen ,,zdkon o kybernetické bezpecnosti”),
vydava toto

varovani

pred hrozbou v oblasti kybernetické bezpecnosti spocivajici v nedodrzeni smluvnich zdvazk( ze strany
dodavatell ICT sluzeb a produktd s vyznamnym vztahem k Ruské federaci.

Utad hrozbu hodnoti na Grovni Vysoka — Hrozba je pravdépodobné a? velmi pravdépodobna.

Utad v souvislosti s vysokou mirou této hrozby doporuduje organiim a osobam povinnym dle zdkona
o kybernetické bezpecnosti nasledujici kroky:

1. Provéfit, zda vramci svych systémU pouZivaji ICT sluzby ¢i produkty zavislé na dodavatelich
s vyznamnym vztahem k Ruské federaci. Vyznamny vztah k Ruské federaci indikuji nasledujici
ukazatele:

1.1. Dodavatel ma sidlo v Ruské federaci, nebo je zavisly na doddvkach z Uzemi Ruské federace.

1.2. ICT produkt nebo sluzba podstatnd pro funkénost spravovaného ¢i provozovaného
informacniho ¢i komunikaéniho systému je dodavana prostfednictvim pobocky dodavatele
v Ruské federaci.

1.3. ICT produkt nebo sluzba podstatnd pro funkénost spravovaného c¢i provozovaného
informacniho ¢i komunikacniho systému ma svlj vyvoj ¢i vyrobu lokalizované v Ruské
federaci.

2. Obdobné pak provérfit, zda jejich vyznamni dodavatelé ve smyslu § 2 pism. n) vyhlasky
€. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
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(ddle jen ,vyhlaska o kybernetické bezpecnosti“) pouzivaji ICT sluzby ¢i produkty zdvislé na
dodavatelich s vyznamnym vztahem k Ruské federaci.

3. V pfipadé, ze tyto orgdny a osoby nebo jejich vyznamni dodavatelé pouzivaji ICT sluzby ¢i produkty
zavislé na dodavatelich s vyznamnym vztahem k Ruské federaci, dané dodavatele s vyznamnym
vztahem k Ruské federaci kontaktovat a zjistit:

3.1. Zda mariziko dopadu sankci a riziko mozné nedostupnosti relevantnich sluzeb feSeno v ramci
svého fizeni kontinuity ¢innosti a jakym zpUsobem.

3.2. V pfipadé, Ze s touto variantou v fizeni kontinuity ¢innosti dodavatel nepocita ¢i reseni neni
v daném pfipadé uspokojivé, zazadat dodavatele o sjedndni napravy.

3.3. V pfipadé, ze ndprava podle bodu 3.2. nebude moznd, zapracovat (vzhledem ke zvysené
hrozbé nedodrzeni smluvniho zavazku) postup pro pripad preruseni dodavky této ICT sluzby
¢i produktu do svého fizeni kontinuity ¢innosti a zvazit ndhradni feseni, pokud je takové
nahradni feSeni mozné.

ODUVODNENI

1. Na zadkladé skutecnosti zjisténych pti vykonu své plsobnosti, stejné tak jako na zakladé
skute¢nosti, které se Urad dozvédél od organ(, které vykonavaji plsobnost v oblasti
kybernetické bezpe&nosti v zahrani¢i, i tuzemskych partnerd, dospél Ufad ktomu, Ze
nedodrzeni smluvnich zavazkd ze strany dodavatell ICT sluzeb a produktl svyznamnym
vztahem k Ruské federaci predstavuje hrozbu v oblasti kybernetické bezpecnosti, a proto
podle § 12 odst. 1 zakona o kybernetické bezpecnosti vydava toto varovani.

2. Kvydani tohoto varovani vedla kombinace nasledujicich poznatk a zjisténi.

3. ICT sluzby a produkty dodavané spolec¢nostmi s vyznamnym vztahem k Ruské federaci mohou
byt v soucasné situaci vyznamné ovlivnény v dlsledku pfijimani vyznamnych ekonomickych
sankci vici Ruské federaci a ze strany Ruské federace.

4. Vyse zminéné ekonomické sankce (napf. vyznamné omezeni dovozu strategickych komodit do
Ruské federace véetné nékterych ICT technologii ¢i odpojeni Ruské federace od systému
SWIFT) se mohou na plnéni zavazkd dodavateli s vyznamnym vztahem k Ruské federaci pfimo
¢i nepfimo projevit v disledku vicero moznych scénarl, nasleduje popis ¢tyr vybranych.

5. Samotné sankce uvalené Ruskou federaci na Evropskou unii ¢i Ceskou republiku mohou
spocivat ve statnim zdkazu smluvni zavazky vici spolecnostem usidlenym v Evropské unii
potazmo Ceské republice plnit &i je do budoucna neprodlouzit. Stejné tak mohou plnéni
zdvazkl spolecnosti s vyznamnym vztahem k Ruské federaci vicéi ceskym organizacim
znemoznit sankce uvalené jinymi staty na Ruskou federaci. Dale mohou plnéni zavazku
spole€nostem s vyznamnym vztahem k Ruské federaci znemoznit i ukoncené dodavky ICT
produktl a sluzeb ze strany vyznamnych nadnarodnich ICT spolecnosti, které ve vyznamné
mife opoustéji rusky trh s technologiemi a sluzbami. Nedostupnost jejich sluZzeb a produkt(
v ramci Ruské federace mlzZe znemozZnit poskytovani a vyvoj sluzeb a produktll ze strany
dodavatell s vyznamnym vztahem k Ruské federaci. Sankce (uvalené na Ruskou federaci)
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rovnéz spustily odchod mnoha ICT specialistl z Ruské federace, ktefi se na vyvoji, vyrobé a
dalsich nutnych procesech dodavatelll s vyznamnou vazbou na Ruskou federaci podileli.

6. Pravomoc Ufadu je pro vydani tohoto varovani dana ustanovenim § 22 pism. b) zdkona
o kybernetické bezpecnosti, které jej zmocnuje k vydavani opatreni. Podle § 11 odst. 2 zdkona
o kybernetické bezpecnosti patfi mezi tato opatfeni i varovani podle § 12 zakona
o kybernetické bezpeénosti. Varovani vyda Ufad podle § 12 odst. 1 zdkona o kybernetické
bezpecnosti, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od organ(, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti
v zahraniéi, o hrozbé v oblasti kybernetické bezpecnosti. V souladu s § 12 odst. 2 zakona
o kybernetické bezpe&nosti UFad zvefejni varovani na svych internetovych strankach a ozndmi
je organlim a osobam uvedenym v § 3 zdkona o kybernetické bezpecnosti.

7. Ukolem Utadu je podle § 22 pism. j) zdkona o kybernetické bezpeénosti zajistovat prevenci
v oblasti kybernetické bezpecnosti. Soucdsti této preventivni innosti je také poskytovani
informaci o zjisténych hrozbach v oblasti kybernetické bezpecnosti. Pokud vsak hrozba
dosahuje takové intenzity, Ze informovani o ni nelze pokryt béznymi zplsoby preventivni
¢innosti Uradu, je v souladu s vy$e uvedenym Urad nucen pfistoupit k vydani varovani podle
§ 12 zdkona o kybernetické bezpecnosti.

8. Urad upozorfiuje, e organy nebo osoby, které jsou povinny zavést bezpe&nostni opatfeni
podle zdkona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1 pism. h)
bod 3 vyhlasky o kybernetické bezpecnosti pfi hodnoceni rizik a v planu zvladani rizik zohledni
opatteni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto opatreni je i varovani
podle § 12 zakona o kybernetické bezpecnosti. Na zakladé vy$e uvedeného Urad povaZuje
hrozbu ve vyroku tohoto varovani za pravdépodobnou az velmi pravdépodobnou. Organy
a osoby, které jsou povinny zavést bezpecnostni opatfeni podle zakona o kybernetické
bezpecnosti, jsou proto povinny tuto hrozbu hodnotit na odpovidajici Urovni, tedy na drovni
Vysoka. V pfipadé, Ze povinnd osoba vyuZivd v souladu s odst. 5 pfilohy ¢. 2 vyhlasky
o kybernetické bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit
v ramci této metody na srovnatelné Urovni jako by tomu bylo v pfipadé postupu podle § 5
odst. 1 pism. d) vyhlasky o kybernetické bezpecnosti.

9. Hrozba, pted kterou Ufad varuje, prestavuje specifikaci hrozby, jes je typové vydefinovana jiz
v ramci vyhlasky o kybernetické bezpecnosti, konkrétné se jednd o typovou hrozbu ¢. 10
vramci pfilohy €. 3 této vyhlasky ,nedodrieni smluvniho zdvazku ze strany dodavatele”.
S touto hrozbou v jeji typové obecnosti by tak jiz nyni mély organy a osoby povinné podle
zakona o kybernetické bezpecnosti pracovat ve svych analyzach rizik a v na ni navazujicich
procesech. Toto varovani pak stanovuje konkrétni miru hrozby vici dodavateliim, jejichz
spolehlivost je ovlivnéna soucasnou geopolitickou situaci — vojenskym konfliktem Ruské
federace s Ukrajinou.

10. Ufad déle upozorfiuje, Ze v souladu s § 4 odst. 4 zdkona o kybernetické bezpe&nosti jsou organy
a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti povinny zohlednit
pozadavky vyplyvajici z bezpec€nostnich opatfeni pti vybéru dodavatele pro jejich informacni
nebo komunikacni systém a tyto poZadavky zahrnout do smlouvy, kterou s dodavatelem
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uzavriou. Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatfeni podle véty prvni
v mife nezbytné pro splnéni povinnosti podle zdkona o kybernetické bezpecnosti nelze
povaZovat za nezdkonné omezeni hospodafské soutéZze nebo neodlvodnénou prekazku
hospodarské soutézi.

Ing. Karel Rehka

feditel

Narodni urad pro kybernetickou a informacni bezpecénost
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