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UPOZORNENI NA ZVYSENE RIZIKO DDOS UTOKU PROTI CESKYM
SUBJEKTUM V KONTEXTU GEOPOLITICKE SITUACE A INCIDENTU
PROBEHLYCH V POSLEDNIM MESICI

SHRNUTI

=  KONTEXT: Dané upozornéni je distribuovano v ndvaznosti na nedavno probéhlé ¢i stale probihajici
geopolitické udalosti a s nimi spojené riziko kyberatokl typu Distributed Denial of Service (DDoS).
Moinym spoustééem je v tuzemském pripadé hlavné spoleéné zasedani vlad €R a Ukrajiny, jez se
uskutecnilo dne 31. Fijna 2022 v Kyjevé. Béhem zasedani se dle medialnich vystupd diskutovala
témata, ktera mohou byt aktéry s nepratelskymi imysly povaZzovana jako provokativni.

=  PROBEHLE UTOKY: NUKIB na zakladé internich dat registruje béhem fijna neobvykle vysoky pocet
DDoS utokti (celkem 13 incidentt). Jejich pocet témér dorovnal souhrnné hodnoty za prvnich devét
mésicl letosSniho roku. K €asti Fijnovych Gtokl se na svém telegramovém kanale pfihlasila skupina
Anonymous Russia. ZvySeny pocet ttoktl byl evidovan také letos v dubnu, kdy se ¢eské organizace
staly obéti utoku ruskojazyéné skupiny Killnet.

*  SITUACE V ZAHRANICI: V minulém tydnu probéhly DDoS ttoky také v Polsku, jesté o tyden dfive pak
v Bulharsku. Horni komora polského parlamentu se stala obéti uitoku po schvaleni rezoluce oznacujici
Rusko za teroristicky stat.

»  HACKTIVISMUS PRORUSKYCH SKUPIN: V ndvaznosti na politicka rozhodnuti statd EU/NATO jiz od
zacCatku ruské invaze na Ukrajinu evidujeme DDoS utoky ruskojazyénych hacktivistli. Vétsinou tyto
aktivity reaguji na kroky, které jsou povaZovany za ,proukrajinské” (napf. oznameni oprav ukrajinské
tézké techniky v €R). Podle dostupnych informaci nelze vyhodnotit, zda a p¥ipadné nakolik jsou dané
skupiny zastiténé statem.

=  MITIGACE / DETEKCE: VyuZit Ize primarné doporuceni z varovani ze dne 25. tinora 2022. Ta se tykaji

pfimo hrozby DDoS utokl. Opatfeni zminéna v tomto varovani v bodech 3.1 a 3.2 jsou poutzitelna
jakoukoliv organizaci, na rozdil od bodu 3.3 a 3.4, které jsou urceny specificky poskytovateliim
internetového pfipojeni.

= ZHODNOCENI: DDoS utoky obvykle nemaji dlouhodoby dopad a primarné znamenaji kratkodoby
vypadek webovych stranek ¢i navazujicich sluZeb. Pfesto miZe dojit k doéasnym vypadkim, a to
véetné kritickych sluZzeb (napf. portaly vefejné spravy ¢i financni sluzby). Na zakladé extrapolace
trendu a v kontextu nynéjsi situace NUKIB vyhodnocuje, Ze existuje zvy$ené riziko DDoS ttokd viici
¢eskym subjektim. Doporucujeme ostraZitost a implementaci pfislusnych mitigaci.

UPOZORNENI: PredloZené informace vychdzeji z otevienych informaci, internich dat NUKIB nebo od jeho
partnerskych organizaci.
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https://www.nukib.cz/download/uredni_deska/2022-02-25_varovani-final.pdf

