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Sité paté generace (dale jen ,,5G sité“) maji potencial stat se digitalni komunikacni pateti nasi
ekonomiky a spole¢nosti a umoznit rozvinuti a vyuziti novych technologii do zcela novych
ekosystém{.

Dlouhodobé udrzitelnd bezpecnost a odolnost téchto siti je strategickym zajmem statu i
spolecnosti jako celku.

Jednim ze zadsadnich predpoklad( zajisténi kybernetické bezpecnosti technologickych reseni
5G siti je bezpecnost dodavatelského retézce. Hardware i software technologickych fesSeni 5G
siti jsou jiz natolik komplexni, Ze sniZzovat rizika spojena s dodavateli 5G siti pouze technickymi
prostiedky je nedostatecné; zasadnim faktorem je tudiz dlvéryhodnost dodavatele.

Duavéra v dodavatele musi byt pfitomna jak na drovni konecné podoby dodavaného reseni,
tak na strategické urovni v ramci podnikatelského, pravniho a politického prostfedi, ve kterém
se dodavatel pohybuje.

Ucelem tohoto doporuéeni pro hodnoceni diivéryhodnosti dodavatell technologii do 5G
siti v Ceské republice (déle jen ,doporuceni“) je nabidnout operatorim, potazmo celému
odvétvi elektronickych komunikaci, pohled Narodniho uradu pro kybernetickou a informacni
bezpecnost, Ministerstva prlimyslu a obchodu, Ministerstva zahrani¢nich véci, Bezpe¢nostni
informaéni sluzby, Ufadu pro zahraniéni styky a informace a Vojenského zpravodajstvi (dale
jen ,vybrané instituce statu”) na zakladni vychodiska posuzovani diivéryhodnosti dodavatel
technologii do 5G siti a navrhnout kritéria, kterd mohou pfispét k vybéru divéryhodnych
dodavateld.

Upozornéni:

Doporuceni prezentuje pohled vybranych instituci statu a slouzi jako podpurné voditko pro
hodnoceni nékterych kritérii divéryhodnosti dodavatelli technologii do 5G siti. Doporuceni
neni pravné zadvazné, ma toliko doporucujici povahu a nerozsituje, nerusi ani jinak neupravuje
jakakoliv prava a povinnosti stanovena obecné zdvaznymi pravnimi predpisy. Pravo zmény

doporuceni vyhrazeno.
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Rozvoj novych informacnich a komunikacnich technologii a digitalni infrastruktury celkové
je predpokladem pro Uspésny dlouhodoby rozvoj narodnich ekonomik. Budouci mobilni sité
elektronickych komunikaci a zejména 5G sité maji potencidl stat se digitalni komunikacni patefi
nasi ekonomiky a spole¢nosti.

5G sité zahrnuji rdzné prvky sitové infrastruktury pro mobilni komunikaéni technologie, slouzici
k pripojeni koncového ucastnika nebo zafizeni, pricemz nemusi byt tvoreny pouze prvky novych
technologii, ale zpravidla vyuzivaji i prvky predchozich generaci mobilnich siti, jako jsou 4G nebo
3G sité.

5G sité prinaseji mimo jiné vysokou prenosovou rychlost, nizkou latenci, vysokou spolehlivost
pfipojeni a mozZnost pripojeni velkého mnoiZstvi zafizeni, a to za vyuziti pokrocilé virtualizace,
decentralizace, platkovani, tvarovani vysilacich paprski a vyssi miry sdileni datovych tokd.
Tyto vlastnosti umoznuji rozvinuti potenciadlu a vyuziti novych technologii, jako jsou rGznorodé
autonomni systémy, uméld inteligence a strojové uceni, internet véci, kvantové vypocetni
technologie a jejich integraci do zcela novych ekosystém(l. Pravé tento potencial predurcuje 5G
sité k tomu, aby se staly zasadni soucasti komunikacni infrastruktury statu a jako k takovym je k
nim treba pristupovat jak pfi jejich projektovani a budovani, tak pfi jejich provozovani.

Vyznamnou soucasti kybernetické bezpecnosti 5G siti je bezpecnost dodavatelského retézce.
V pripadé 5G siti je z davodu jejich vysoké komplexity a nakladnosti typickym fenoménem na
trhu téchto technologii zavislost odbératele, tedy subjektu budujiciho a provozujiciho 5G sit,
na dodavateli technologie a jeho dodavatelském retézci. Tato zdavislost s sebou pfinasi nové
kybernetické hrozby a zvysuje riziko spojené s nékterymi stavajicimi hrozbami, a to naptiklad
moznosti implementovat do dodavaného technologického fesSeni zranitelnost, ktera umoznuje
naruseni dlvérnosti, dostupnosti nebo integrity prenasenych dat. Dlvéra v dodavatele a jim

dodavana technologicka reSeni je v tomto ohledu zasadni.

Naruseni kybernetické bezpeénosti 5G siti, a to zejména jeho nejzavainéjsi pfipady, jako je
naruseni dostupnosti sité ve velkém rozsahu vedouci ke zna¢nym Skodam ¢i kyberneticka Spionaz,
predstavuje podstatny problém jak pro vyznamné ekonomické zdjmy a bezpecénost statu, tak pro
operatory a jejich uzivatele. Vzhledem k roli, jakou budou 5G sité v nasledujicich letech hrat v
souvislosti s rozvojem novych technologii, komunikacnich ekosystém( a zvySovanim poctu
pfipojenych zafizeni, by mélo naplnéni vyse uvedenych hrozeb dalekosahlé celospolecenské
dasledky.

Dlouhodobé udrzitelna bezpecnost a odolnost téchto siti je proto strategickym zajmem statu i

spolecnosti jako celku.
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1 Zdlvodnéni potieby a cile doporuceni

Jak vyplyvéd z vefejné dostupnych dokumentd bezpeénostnich instituci Ceské republiky?,
utoky statnich aktér na systémy kritické pro chod statu se stavaji béznou realitou, ovliviujici
zivot a fungovani mnoha obyvatel a instituci. Bezpecnost téchto systémUl je ohroZena nejen
kybernetickymi utoky, ale i prostfednictvim dodavatell a dodavatelskych fetézc(, spadajicich do
sféry vlivu aktérd, jejichz zajmy a mezinarodni pdsobeni jsou v konfliktu se zajmy Ceské republiky,
a dodavatelé se tak mohou se stat prostfedkem k prosazovani politickych cilG.

V uplynulych letech bylo na evropské a globalni Urovni vydano znacné mnoiZstvi dokumenta
zabyvajicich se bezpecnosti 5G siti, zejména pak bezpecnosti dodavatelského retézce a
dlvéryhodnosti dodavatell technologii pro 5G sité. Urcujici jsou v tomto napfiklad (i) Praziské
navrhy (Prague Proposals)?, které byly prijaty na 5G bezpecnostni konferenci v Praze v roce 2019,
(ii) EU 5G Toolbox3, ktery byl vlednu 2020 vydan skupinou pro spolupraci (NIS Cooperation Group),
sestavajici ze zastupcl ¢lenskych statl Evropské unie (dale také ,,EU”), Evropské komise a Agentury
Evropské unie pro bezpecnost siti a informaci (ENISA), (iii) Spolecné prohlaseni k americko-Ceské

deklaraci o bezpecnosti siti 5G* a dalsi.>

Tyto dokumenty mimo jiné pfimo ¢i nepfimo popisuji, jak by mély staty a operatofi pfistupovat k
budovani 5G siti, potazmo k vybéru dodavatell technologii, které budou k provozu 5G siti vyuzity,
tak, aby byly tyto sité bezpecné a odolné.

Strategické opatreni ¢. 3 (SM03) EU 5G Toolboxu zaroven stanovuje, aby ¢lenské staty Evropské

unie prijaly ramec pro hodnoceni rizikového profilu relevantnich dodavatelll na narodni Grovni

1 Viz napt. vyro&ni zpravy Bezpeénostni informacéni sluzby (BIS. Vyro&ni zpravy [online]. Dostupné z: https://www.bis.
cz/vyrocni-zpravy/), vyro€ni zpravy Vojenského zpravodajstvi (VOJENSKE ZPRAVODAJSTVI. Vyroéni zpravy [online].

Dostupné z: https://www.vzcr.cz/vyrocni-zpravy-o-cinnosti-vojenskeho-zpravodajstvi-41) nebo Zprdvy o stavu

kybernetické bezpec¢nosti v CR (NUKIB. Zpravy o stavu [online]. Dostupné z: https://www.nukib.cz/cs/infoservis/

dokumenty-a-publikace/zpravy-o-stavu-kb/)

2 Prazské navrhy [online]. Praha, 3. 5. 2019. Dostupné z: https://www.nukib.cz/download/5G_site/Prague
Proposals_CZE.pdf

3 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures [online]. 01/2020. Dostupné z: https://
ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468

4 Joint Statement on United States — Czech Republic Joint Declaration on 5G Security [online]. 7. 5. 2020. Dostupné
z: https://cz.usembassy.gov/joint-statement-on-united-states-czech-republic-joint-declaration-on-5g-security/

5 Mimoto Ize uvést také doporueni tykajici se vyuZivani zafizeni od vysoce rizikovych dodavatel(i v telekomunikaénich
sitich Spojeného kralovstvi britského Narodniho centra kybernetické bezpecnosti (NCSC. NCSC advice on the use of
equipment from high risk vendors in UK telecoms networks [online]. 28. 1. 2020. Dostupné z: https://www.ncsc.

gov.uk/guidance/ncsc-advice-on-the-use-of-equipment-from-high-risk-vendors-in-uk-telecoms-networks), verejny

draft principli dodavatelského retézce pro kritické technologie australského Ministerstva vnitra (Critical Technology
Supply Chain Principles [online]. 2020. Dostupné z: https://www.homeaffairs.gov.au/reports-and-pubs/files/critical-

technology-supply-chain-principles-discussion-paper.pdf), nebo kritéria pro bezpec¢nost a divéru v telekomunikacnich

sitich a sluzbach prestizniho think-tanku Center for Strategic and International Studies (CSIS. Criteria for Security and
Trust in Telecommunications Networks and Services [online]. 13. 5. 2020. Dostupné z: https://www.csis.org/analysis/

criteria-security-and-trust-telecommunications-networks-and-services).
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nebo spolecné s dalsimi ¢lenskymi staty. Prace na vytvoreni takového mechanismu provérovani
na narodni Urovni jiz probihaji; v soucasné dobé je na zdkladé povéreni Bezpecnostni rady statu

pripravovén vécny zamér zdkona, ktery by v Ceské republice tento mechanismus zaved|.

Pfiprava mechanismu provérovani nicméné bude, vzhledem k jeho povaze, pravdépodobné
vyZadovat prijeti legislativnich zmén. Z dlvodu (i) komplexnosti problematiky, (ii) nutnosti
konzultaci napfi¢ vybranymi institucemi stdtu, se zastupci soukromého sektoru v odvétvi
elektronickych komunikaci a s akademickou sférou (iii) a s ohledem na obvyklou délku trvani
legislativniho procesu pritom nelze o¢ekavat prijeti takovychto legislativhich zmén v sou¢asném
a do doby pfijeti mechanismu provérovani je nezbytné, aby stat srozumitelné deklaroval
narodné-bezpecnostni zajmy a vychodiska a nabidl operatoriim kritéria pro vybér diivéryhodnych

dodavatelll do 5G siti alespon v podobé doporuceni.

Cilem doporuceni vsak neni navrhnout kritéria davéryhodnosti k jednotné a plosné aplikaci
na viechny dodavatele 5G siti v Ceské republice. Cilem je poskytnout voditko zejména pro
dodavky do informaénich a komunikacnich systéma kritické infrastruktury Ceské republiky.
Navrzenad kritéria jsou nicméné neutralni vzhledem k charakteru a vyznamnosti infrastruktury a
dle uvazeni jednotlivych operator( je lze vztdhnout také dodavky do strategicky méné vyznamné

infrastruktury.

Cilem doporuceni také neni navrhnout bez dalSiho vyuzitelné podminky zadavaci dokumentace v
pripadé, ze by byla dodavka do 5G sité predmétem verejné zakazky. V pfipadé vyuziti doporuceni
pfi zadavani verejnych zakdzek je nezbytné, aby bylo uZiti kritérii v zaddvaci dokumentaci
odlivodnéné dle pozadavkd prislusnych pravnich predpist a nezavisle na doporuceni. Vyuziti
doporuceni pro zadavani verejnych zakazek vSak neni vybranymi institucemi statu predpokladano

a doporuceni nebylo pfipravovano za timto ucelem.
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Vychodiska doporuceni predstavuji zdklad dvah vybranych instituci stdtu o netechnickych
aspektech bezpecnosti dodavatelského retézce, pricemz vychazeji ze zdkladnich bezpecnostnich
zajmG Ceské republiky a reflektuji rovnéz zahraniéni doporuéeni pro kybernetickou bezpe&nost
5G siti a obdobné materiadly uvedené vyse.

Jednim ze zadsadnich predpoklad( zajisténi kybernetické bezpecnosti technologickych feseni
5G siti, stejné jako mnohych jinych systému a siti, je posouzeni divéryhodnosti dodavatell a
subdodavatelli takového feseni. Dlvéra v dodavatele pfitom musi byt pfitomna jak na Urovni
konecné podoby dodavaného feseni, tak na strategické urovni, tj. podnikatelského, pravniho a
politického prostredi, ve kterém se dodavatel pohybuje.

SniZovani rizik spojenych s dodavateli do 5G siti pouze technickymi prostfedky je pfitom
nedostatecné; hardware i software téchto technologickych reseni jsou natolik komplexni, ze je
nelze efektivné technicky provéfit a eliminovat pripadné zranitelnosti. Ty v nich tak mohou zlstat
dlouhodobé neodhaleny ¢i do nich mohou byt pozdéji zavedeny, naptiklad v ramci aktualizaci.
Duavéra v dodavatele je vtomto ohledu zasadni. Vliv pravniho a politického prostiedi, ze kterého
dodavatel pochazi nebo kterym je ovliviiovan, ma na divéryhodnost zna¢ny vyznam, a proto je

nezbytné jej k zajisténi bezpecnosti nejdalezitéjsSich soucasti 5G siti zohlednit.

Duvéryhodnost dodavatelll je v tomto ohledu z pohledu vybranych instituci statu ovliviiovana

mimo jiné tim, zda dodavatel:
m ma sidlo ve staté, resp. podléha pouze pravnim radim statd:

o které maji demokraticky volenou vladu, coz mj. zahrnuje existenci nezavislé opozice,
svobodnych voleb, na zakladé jejichz vysledku muizZe byt stavajici vldda vyménéna, a
fungujici princip tzv. brzd a protivah,

o které maji nezavisly soudni systém, jenz nepodléhd pfimym politickym zasahim, jsou
v ném dodrZovdna zdvazna pravidla, zvyklosti a zdsady prdvniho statu, jako je pravo na
spravedlivy proces vE. cténi presumpce neviny, prava na verejné projedndni véci a prava

byt souzen bez zbytec¢ného odkladu,

o jejichZ pravni predpisy a verejné politiky se fidi zasadami pravniho statu a jsou vydavany

s ohledem na ng,
o které dbaji na ochranu dusevniho vlastnictvi,

o které dlouhodobé ¢i systematicky neporusuji mezinarodni pravo a vicéi jimz nebo vici
jejichz aktivitdm se oficialné nevymezuji mezinarodni a nadnarodni organizace Ci aliance,
kterych je Ceska republika ¢lenem, a to napf. v podobé rezoluce Rady bezpeénosti
Organizace spojenych narod ¢i omezujiciho opatieni spoleéné zahraniéni a bezpecnostni

politiky Evropské unie,
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o které udriuji s Ceskou republikou partnerské vztahy a neprovadi ¢innosti, které jdou proti

zakladnim zajmGm Ceské republiky nebo jejich spojeneckych statd,
o které nepovazuji Ceskou republiku za nepfatelsky stat,

m neni nepatficné ovliviiovan zahrani¢ni vlddou ¢i orgdnem statni spravy a je s dostate¢nou
mirou autonomie schopen zajistovat dostupnost, integritu a dlivéryhodnost dat v dodanych

technologickych fesenich,

m sleduje obchodni cile, podnika v souladu se zvyklostmi mezindrodniho obchodu a nepoZiva
od statu, v némz ma sidlo nebo pod jehoZ vliv spada, nepfimérenych vyhod (napf. statni

podporu vyznamné narusujici hospodarskou soutéz),

m napliuje bezpelnostni standardy, které jsou v dobé realizace dodavky na trhu béziné, a je

ochoten zavazat se k jejich naplfiovéni i do budoucna.

Vyse uvedend vychodiska nejsou zamyslena k pouZiti jako kritéria pro hodnoceni divéryhodnosti
dodavatelll pro operdtory; navrhu konkrétnich vyhodnotitelnych kritérii pro tyto subjekty se

vénuje ¢ast 3 doporuceni.
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Operatofi a dalsi zastupci odvétvi elektronickych komunikaci mohou pfi vybéru dodavatele
posoudit nize uvedena kritéria, ktera reflektuji vychodiska uvedena v ¢asti 2 doporuceni, a jejich
naplnéni zvySuje pravdépodobnost vybéru dlivéryhodného dodavatele. V takovém pfipadé je
vhodné vztahnout kritéria na vSechny pofizované dodavky technologii, které jsou relevantni
z hlediska bezpecnosti budovanych 5G siti, a to s ohledem na vyznamnost konkrétni dodavky
pro technologicky celek. Kritéria je proto za danych okolnosti mozné a vhodné aplikovat jak na
dodavatele, ktefi vstupuji s odbératelem do pfimého smluvniho vztahu, tak v pfiméfeném rozsahu

na jejich dodavatele a subdodavatele, pokud to povaha a okolnosti dodavky umoZziuiji.

Vybrané instituce statu, které doporuceni zpracovaly, jsou si pfitom plné védomy toho, Ze je to
pravé stat, ktery je nejlépe vybaven k posuzovani strategickych kritérii divéryhodnosti dodavatelt
a Ze nékterymi informacemi nezbytnymi k takovému posouzeni disponuji pouze vybrané
bezpecnostni instituce statu. Jak vsak jiz bylo uvedeno v ¢asti 1 doporuceni, do doby vzniku
zakonného ramce provérovani divéryhodnosti ze strany statu nabizeji vybrané instituce statu
nize uvedend nezavazné aplikovatelnd kritéria operatoriim a vSem dalsim zajemcim z odvétvi

elektronickych komunikaci ke zohlednéni pri vybéru dodavatel( dle jejich tvahy a moznosti.

Prestoze byla kritéria doporuceni pfipravovana s maximdalnim ohledem na jejich vyuZitelnost v
praxi, nemoznost posouzeni nebo zohlednéni nékterého z kritérii doporuceni ¢i nenaplnéni
kritéria ze strany dodavatele nemusi automaticky znamenat nevhodnost vyuziti dodavatele
nebo vysoké riziko s nim spojené. Vhodnost aplikace a vahu kazdého kritéria pro divéryhodnost
dodavatele je nezbytné posoudit vidy s ohledem na kontext pfislusné dodavky, véetné vyznamnosti
dodavky pro technologicky celek.

Ambici doporuceni také neni stanovit maximalni ¢i minimalni pocet kritérii, které by mél
dodavatel splnit, aby byl povazovan za dlivéryhodného; doporuceni ma slouzZit jako jedno z
voditek vyuzitelnych pro vybér vhodnych kritérii. Doporuceni neméni ¢i neomezuje jakoukoliv
povinnost organd a osob povinnych dle zakona o kybernetické bezpecnosti, resp. vyhlasky o
kybernetické bezpecnosti.

Obchodni aktivity kazdého dodavatele vychdzi z urcitého statopravniho ramce. Tento rdmec
je zpravidla definovan pravnim fadem statu, v némz ma dodavatel své sidlo a jeho kulturnim
prostifedim. Dodavatelé nicméné Casto spadaji také do jurisdikce, resp. pravniho a kulturniho
prostredi, jinych statld. Z hlediska bezpecnosti je proto vhodné (dle moZnosti konkrétniho subjektu)
analyzovat a posoudit kritéria reflektujici souladnost pravnich norem, zasad a zvyklosti, kterymi je
dodavatel dle rlznych pravnich radd vazan, s normami, zdsadami a zvyklostmi ¢eského pravniho

radu.
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Strategicka kritéria zvysujici divéryhodnost dodavatele jsou zejména:

= Dodavatel a jeho ovladajici osoby® maji sidlo v ¢lenském staté EU Ci Severoatlantické
aliance (dale jen ,,NATO").

= Dodavatel ma sidlo ve staté, resp. podléha pouze pravnim radam statl, které jsou
smluvnimi stranami mezindrodnich smluv o kybernetické bezpe&nosti, maji s Ceskou
republikou platné dohody o spolupraci v oblasti bezpeénosti ¢i podobnd ujednani nebo se

na né takova pravidla vztahuji. Jedna se zejména o:

o Clenské staty EU a staty zajistujici odpovidajici ochranu osobnich tdajd ve smyslu ¢l. 45
obecného nafizeni o ochrané osobnich udaji (GDPR)’,

o staty, které jsou smluvni stranou nékteré ze smluv o vyméné a vzajemné ochrané

utajovanych informaci s Ceskou republikou?,
o staty, které jsou smluvni stranou Dohody o vladnich zakazkach?, ¢i
o staty, které jsou smluvni stranou tzv. Budapestské umluvy o pocitadové kriminalité®.

» Dodavatel ma sidlo ve staté, resp. podléhda pouze pravnim radim statd, na které
vefejné neupozoriuji bezpeénostni instituce Ceské republiky v souvislosti s provadénim
zpravodajskych &i jinych operaci, po$kozujicich zajmy Ceské republiky nebo €lenskych
statd EU ¢i NATOM.

= Dodavatel je ochoten zavdzat se prohlasenim, Ze je pravné i fakticky schopen odmitnout
sdéleni ¢i zptistupnéni dlvérnych informaci od svych zakaznikd nebo o svych zédkaznicich
tretim strandm; v pripadé zdkonné informacni povinnosti odkazuje dodavatel na pfislusna

ustanoveni v pravnich predpisech.

& Ve smyslu § 74 a nasl. zékona &. 90/2012 Sb., o obchodnich korporacich, pfimé¥fené.

7V pfipadé statd, které nejsou €leny EU, se bude jednat zejména o staty, na néZ se vztahuje rozhodnuti Komise o
odpovidajici ochrané dle ¢l. 45 obecného natizeni o ochrané osobnich udaji (GDPR). Pro prehled platnych rozhodnuti
Komise viz UOOU. Pfedavani zalozené na rozhodnuti o odpovidajici irovni ochrany osobnich tidajti [online]. Dostupné
2: https://www.uoou.cz/predavani-zalozene-na-rozhodnuti-o-odpovidajici-urovni-ochrany-osobnich-udaju/ds-5065

8 NBU. Mezindrodni smlouvy o vyméné a vzajemné ochrané utajovanych informaci [online]. Dostupné z: https://
www.nbu.cz/cs/mezinarodni-vztahy/941-mezinarodni-smlouvy-o-vymene-a-vzajemne-ochrane-utajovanych-

informaci/

® WTO. Parties, observers and accessions: Agreement on Government Procurement [online]. Dostupné z: https://

www.wto.org/english/tratop_e/gproc_e/memobs_e.htm

10 COUNCIL OF EUROPE. Chart of signatures and ratifications of Treaty 185 [online]. Dostupné z: https://www.coe.
int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=alLFDJWbF

1 Tato vefejnd upozornéni mohou byt napfiklad soudsti vyroéni zpravy Bezpetnostni informaéni sluzby (BIS.

Vyrocni zpravy [online]. Dostupné z: https://www.bis.cz/vyrocni-zpravy/), vyroéni zpravy Vojenského zpravodajstvi

(VOJENSKE ZPRAVODAIJSTVI. Vyroéni zpravy [online]. Dostupné z: https://www.vzcr.cz/vyrocni-zpravy-o-cinnosti-

vojenskeho-zpravodajstvi-41) nebo Zpravy o stavu kybernetické bezpe¢nosti v CR (NUKIB. Zpravy o stavu [online].

Dostupné z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/).
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Mnozi dodavatelé plsobi na trhu jiz delSi dobu a maiji tak urcitou reputaci a historii chovani v
obchodnich vztazich. Povédomi o obchodnich praktikdch dodavatele je dalSim vyznamnym
aspektem, ktery je pfi volbé dodavatele dllezité zhodnotit. Stejné tak je pro posouzeni
dlvéryhodnosti dodavatele vhodné disponovat relevantnimi informacemi o vlastnické strukture,
financovani, strukture fizeni dodavatele a dalSich faktorech, které maji zasadni vliv na obchodni

chovani dodavatele.

Obchodni kritéria zvysujici divéryhodnost dodavatele jsou zejména:

Dodavatel ma transparentni vlastnickou strukturu a strukturu fizeni spolecnosti a

vyznamné zmeény v téchto strukturach odbérateli sdéluje ¢i umoznuje sledovat.

= Qdbérateli neni zndmo, Ze by nad dodavatelem vykonaval Ucinnou miru kontroly
hospodarské Cinnosti'? stat, ktery nenaplnuje néktera ze strategickych kritérii relevantnich

pro staty (viz ¢ast 3.1 doporuceni).

= QOdbérateli neni znamo, Ze by byl dodavatel skryté nebo nepriahledné financovan nebo
ziskaval nepruihlednou financéni podporu ¢i jiné financni prostiedky, které nejsou z
obchodniho hlediska zdlvodnitelné.

= QOdbérateli neni znamo, Ze by dodavatel ¢i jeho zastupci'® jednali dlouhodobé nebo
systematicky neeticky, v rozporu s péci rddného hospodare ¢i v rozporu s pravidly
mezinarodniho obchodu a v p¥ipadé jejich pfedchoziho plsobeni v Ceské republice také v

zavainém rozporu s pravnim fadem Ceské republiky™.

12 \le smyslu § 5 zakona &. 34/2021 Sb., o provéiovani zahraniénich investic a 0 zméné souvisejicich zdkon (zakon o
provérovani zahranicnich investic), pfimérené.

13 Ve smyslu § 436 odst. 1 a nasl. zdkona &. 89/2012 Sb., ob&anského zdkoniku, ptiméfené.

14 Napft. 7e dodavatel ¢&i jeho zastupci nebyli v CR odsouzeni za imysIné spachani trestného ¢&inu.
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PfestoZe jsou napfi¢ timto doporucenim vyzdvihovdna netechnickd kritéria pro posouzeni
dlvéryhodnosti dodavatele, je tfeba si uvédomit, Ze zcela zasadni jsou pro bezpecnost siti 5G
rovnéz technické aspekty dodavek do téchto siti. Pfistup dodavatele k bezpecnostné-technickym
pravidlim a procesiim a ochota byt v tomto sméru transparentni je vyznamnym znakem

vypovidajicim o jeho dlivéryhodnosti.
Technicko-bezpecnostni kritéria zvysujici divéryhodnost dodavatele jsou zejména:

= Dodavatel je schopen prokazat, Zze ve svych produktech pouziva tzv. princip security by

design a praktikuje uéinna bezpecénostni pravidla a procesy.

= Dodavatel a jim nabizena reseni odpovidaji standarddm v oblasti ochrany osobnich udaja
a ochrany dusevniho vlastnictvi, a to véetné jejich souladu s pravnimi predpisy v téchto

oblastech.

= Dodavatel je ochoten zavazat se k dodrZovani bezpeénostnich pravidel, kterd si s

odbératelem stanovil.

= Dodavatel je schopen a ochoten poskytovat odbérateli presné informace o svém
dodavatelském fetézci a kontroluje a vymahd dodrzovani bezpecnostnich pravidel

ujednanych se svymi dodavateli.

= Dodavatel je schopen a ochoten poskytovat odbérateli presné informace o plivodu a
skladbé jednotlivych dodavanych komponent, software i hardware, které maji dopad na

bezpecnost dodavaného technologického reseni.

= Dodavatel je ochoten zavazat se, Zze bude odbérateli nahlaSovat zranitelnosti, které v jim

dodavaném technologickém feSeni existuji nebo v ném budou v budoucnosti objeveny.

= Dodavatel je schopen a ochoten poskytovat odbérateli informace o kybernetickych nebo
jinych bezpecnostnich incidentech, které se tykaji odbératele nebo které maji vyznamny

dopad na ¢innost odbératele nebo dodaného technologického feseni.

= Dodavatel je ochoten zavazat se, Ze umoini odbérateli provadét u dodavatele nezdvislé
bezpecénostni audity a zptistupni odbérateli zavéry z nezavislého penetraéniho testovani

dodavaného technologického feseni.

= Dodavatel poskytuje odbérateli informace ohledné aktualizaci a udrzby jim doddvaného
technologického reSeni a je ochoten zavazat se poskytovat odbérateli béhem Zivotniho
cyklu doddvaného technologického feSeni aktualizace opravujici (dodavateli) znamé

zranitelnosti.

= Dodavatel je ochoten se zavazat, Zze do doddvaného technologického feSeni imysiné

neintegruje nebo védomé neumozni integrovat zranitelnosti.
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Cilem tohoto doporuceni je predstavit pohled statu na posuzovani divéryhodnosti dodavatel(
technologii 5G siti a podpUlirné voditko pro volbu divéryhodnych dodavateld.

Bezpecnost je klicovou a nezbytnou soucasti fungovani systému kritickych pro chod statu a musi
byt integrovana jiz od pocatku jejich budovani, véetné vybéru dodavatele téchto systémd. Pro
splnéni tohoto poZadavku je mj. nutné velmi dobre rozumét tomu, kdo jsou dodavatelé a vyrobci

technologii, zda jsou divéryhodni a zda jednaji eticky a v souladu s ¢eskym pravnim radem.

PrestoZe se toto doporuceni zaméfuje na volbu divéryhodnych dodavatell do 5G siti strategicky
nejvyznamnéjsiinfrastruktury Ceské republiky, a to simplikaci pro narodnibezpeénost, doporucena
kritéria jsou univerzalnimi zasadami. Je tedy mozné je obdobné aplikovat i v dalSich oblastech pfi
zavadéni technologii.
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