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Novela vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech

Cil:

* Zjednodusit a zprehlednit proces identifikace
*  Zvysit efektivnost vyhlasky

e Zvysit pravni jistotu adresat(

Faze:

«  ZVEREJNENO VE SBIiRCE ZAKONU = novela je platna

*  PIna citace pravniho predpisu zni: Vyhlaska ¢. 360/2020 Sb., kterou se méni vyhlaska ¢. 317/2014 Sb., o
vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb.

*  Pfislusnou ¢astku Sbirky zakonu lze nalézt zde: https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?g=360/2020&typeLaw=zakon&what=Cislo zakona smlouvy

* Novelizovana vyhlaska je jiz dostupna i zde: https://www.zakonyprolidi.cz/cs/2020-360/zneni-20210101

Uéinnost:
e 1.1.2021

Koncept vyhlasky:
* U organizacnich slozek statu (OSS) a kraji vyjmenuje vyhlaska IS, které se urci ,defaultné” = vidy budou VIS
* Ostatni OVM (a OSS a kraje u téch nevyjmenovanych) posoudi kritéria = IS, které je naplni, budou VIS


https://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=360/2020&typeLaw=zakon&what=Cislo_zakona_smlouvy
https://www.zakonyprolidi.cz/cs/2020-360/zneni-20210101

Novela vyhlasky o VIS — schéma urcovani

v—
YV p— Zde bude délena ucinnost =
e rozfazovani na 3 roky

Seznam typovych systému v
novele VVIS
§ 2 novely VVIS

Dopadova kritéria
§ 3 novely VVIS



Pevné ,defaultné” vymezené systémy - § 2

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz spravcem je
organ verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzivany
k zajisténi

a) elektronické posty, je-li uréena k pouziti v ramci vykonu verejné moci,

b) kontrolni nebo inspekcni Cinnosti anebo statniho dozoru,

c) vykonu verejné moci pri pripravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby,

e) vedeni ufedni desky zpisobem umoznujicim dalkovy pftistup,

f) mezindrodni spoluprace, nebo

g) zadavani verejnych zakazek. 3.vlna-2023

(2) Vyznamnym informacénim systémem podle § 2 pism. d) zakona je dale také informacni systém
spravovany organem verejné moci, ktery naplnuje urcujici kritéria stanovenav § 3.

(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.

(4) Plati, ze vyznamny informacni systém uvedeny v odstavci 1 naplniuje urcujici kritéria.



Naplnéni dopadovych kritérii - § 3

Plati od zacatku — bez délené

3 7 Ve .

§ ucinnosti
Urcujici kritéria

(1) Urcujicim kritériem je skutecnost, Ze naruSeni bezpecnosti informaci v informaénim systému,
ktery neni uveden v § 2 odst. 1, by mohlo zpUsobit
a) omezeni Ci naruSeni poskytovani sluzeb nebo informaci organem verejné moci verejnosti,
b) omezeni Ci narusSeni hospodareni organu verejné modi,
c) jiné omezeni Ci naruseni fungovani organu verejné moci,

d) omezeni Ci naruseni fungovani nebo hospodareni jiného organu nebo osoby podle § 3 zakona,
popripadé omezeni ¢i naruseni poskytovani sluzeb nebo informaci verejnosti timto orgdnem
nebo osobou,

e) zasah do osobniho zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméneé
50 000 osob, nebo

f) ohrozeni ¢i naruseni verejného zajmu,

a toto omezeni, naruseni, zasah ¢i ohrozeni nebude mozné odvratit bez vynalozeni neprimérenych
nakladd.



Evidence systému

§3

(2) Orgdn verejné moci vede seznam vsech informacnich systémdu, kterych je spravcem, a u kazdého
informacniho systému, ktery neni uveden v § 2 odst. 1, posoudi naplnéni urcujicich kritérii podle
odstavce 1. O vysledku posouzeni vede spravce informacniho systému pisemny zdaznam, ktery je
soucasti seznamu podle véty prvni.

Prakticky:
Systémy, které nejsou urceny typove podle seznamu v § 2 a podléhaji tak posouzeni dle
§ 3 jsou pridany na tento seznam
Po posouzeni téchto systému je vysledek (identifikace/neidentifikace VIS a dlvody pro
toto rozhodnuti) uveden rovnéz v seznamu

Cile:

Pfenositelnost obsahu uUvahy o posouzeni ne/naplnéni kritérii VIS pro budouci
zodpovédné zaméstnance

Ziskat auditni stopu, Zze k posouzeni doslo a jakou Uvahou bylo vedeno



Novely zakona o kybernetické bezpecnosti

Vyvoj:

* Zaposledni rok jedna novelizace ZKB od 1. 2. 2020, dalSi novelizace v procesu

Novelizace prestupkl a drobné opravy:
* Novelizace opravuje chyby zZKB v § 5 (bezpecnostni opatreni) a § 25 (prestupky)
e Udinnaod 1. 2.2020

Novelizace kontaktnich udaji, prestupkti v souvislosti s cyber security aktem a predavani

informaci z evidence kybernetickych bezpecnostnich incidentu:

« Hlaseni rozsahu verejnych IP adres systému, prestupky v oblasti certifikace kybernetické bezpecnosti a
neposkytovani informaci z evidence, které by ohrozily zajem chranény zakonem o kybernetické bezpecnost

«  U¢innd v budoucnu

Novelizace v souvislosti s regulaci cloudul (+ zakon o ISVS):
«  Uprava zmocnéni k vydani cloudové vyhlasky a k stanoveni mista zpracovani udajli v rdmci cloudu
 Ucinna v budoucnu



Nové podpurné materialy



Novy web NUKIB

V pribéhu srpna spojil NUKIB své dosavadni weby www.nukib.cz a www.govcert.cz do aktualniho a
jediného

www.nukib.cz

Podpurné materialy a dalsi informace od odboru regulace a odboru kontroly naleznete nové na

www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola
Vi e e NUKIB
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Podpurné materialy
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METODIKY, DOPORUCENI A STANDARDY

Metodika k varovani ze . pro:
ﬂ Podpuirné materialy > Stahnout pdf (v1.0 platna ke dni 04.01.20
=


http://www.nukib.cz/

Podpurné materidly — VTC standard

 Cil: Stanovit minimalni pozadavky na bezpecnost a funkcionality VTC aplikaci s ohledem na dlvérnost

informaci (primarni adresati statni sprava)

* Nosné casti: Klasifikace informaci, funkéni pozadavky, bezpecnostni pozadavky, pravidla pro uzivatele

* Pouziti v ZVZ: Jako inspirace, pozadavky je nutno si oddvodnit, mlze byt i pfisnéjsi
e Vztah k ZKB: Nelze bez dalsSiho aplikaci standardu mit ZKB za splnény

e Termin vydani: Vydano

* Vymahatelnost: Dobrovolné

e Vydano ve spolupraci s:

* NAKIT

* adalsimi—Vz, BIS, UZSI, AFCEA, ACR, CISCO, MICROSOFT, GESTO, ATS TELCOM

Dokument zverejnén zde:

www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola — Podptlirné materidly

ATS T=ELCOM

AFCEA — Pracovni skupina
kybernetické bezpeénosti

Arméda Ceské republiky

CISCO SYSTEMS (Czech
Republic) s.r.o.

MICROSOFT s.r.o.

GESTO
COMMUNICATIONS spol.

ATS —Telcom Praha, a.s.

NUKIB @




Podpurné materialy — Minimalni bezpecnostni standard

Cil: Stanovit minimalni bezpecnostni pozadavky na systémy mimo ZKB
* Nosné casti:
* Manazerska cast — organizacni opatreni,
* Technicka ¢ast — technické opatreni;
» Bez analyz, seznam pozadavka.
* Pouziti v ZVZ: Jako inspirace, pozadavky je nutno si oddvodnit, mlze byt i pfisnéjsi
e Vztah k ZKB: Nelze bez dalsiho aplikaci standardu mit ZKB za splnény
e Termin vydani: Vydano

* Vymahatelnost: Dobrovolné
* Vydano ve spolupraci s MV a NAKIT

V planu je jesté zpracovat pfilohu k pozadavkim na logovani ' NAKIT

Dokument zverejnén zde:
www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola — Podpirné materialy

tese ssss MINISTERSTVO WNITRA
sessessss CESKE REPUBLIKY
.........



Podplrné materidly — Bezpecnostni doporuceni v kyberprostoru pro
vrcholové vedeni

* Cil: vytvorit pro premiéra/vladu/poslance a dalsi vrcholové vedeni bezpecnostni doporuceni pro
pohyb v kyberprostoru

 Cili primarné na uzivatele, ktefi ¢asto nejsou Uplné v moci interniho IT/bezpecnosti

* Nosné ¢asti: Prace s firemnim pocitacem a smartphonem, bezpecna komunikace, zabezpeceni online
ucta
* Dokument obsahuje témér 30 zakladnich bezpecnostnich opatfeni, kterymi by se mélo vrcholové vedeni organizaci
a jejich Celni predstavitelé ridit. Opatreni jsou rozdélena do vySe uvedenych témat.
* Pouziti v ZVZ: nerelevantni
* Vztah k ZKB: Nelze bez dalSiho aplikaci doporuceni mit ZKB za splnény
* Termin vydani: Vydano 2020

* Vymahatelnost: Dobrovolné



Podplirné materialy — (Ne)poskytovani informaci o bezpecnosti

NUKIB aktualizoval a prepracoval dokument k (ne)poskytovani informaci v oblasti kybernetické
bezpecnosti a bezpecnosti systému nakladajicich s utajovanymi informacemi.

Dokument je rozdélen do tfi ¢asti a shrnuje doporuéeni NUKIB k poskytovani informaci na Zadost veFejnosti.
Omezeni poskytovani informaci rozpracovava z téchto pohledu:

1. § 10a zdkona o kybernetické bezpecnosti — informace, jejiz zpristupnéni by mohlo ohrozit zajiStovani
kybernetické bezpecnosti

* vhodné pro pouziti u bezpecnostni dokumentace (aktiva s vysokym hodnocenim)

2. § 11 odst. 1 pism. d) zakona o svobodném pristupu k informacim — informace, jejiz poskytnuti
vyznamne nebo primo ohrozuje ucinnost bezpecnostniho opatreni

* vhodné pro pouziti u informaci o bezpecnostnich opatrenich

3. § 7 zakona o svobodném pristupu k informacim — utajované informace

Dokument zverejnén zde:

www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola — Podptlirné materialy



(Ne)poskytovani informaci o bezpecnosti

NUKIB navrhuje zménu zakona €. 106/1999 Sb., o svobodném pftistupu k informacim.
Ndvrh ze strany NUKIB:
V § 11 se doplnuje odstavec 7, ktery véetné poznamky pod Carou €. 21 zni:

»(7) Povinny subjekt neposkytne informaci o seznamu prvku kritické infrastruktury?!) a informace, jejichz
poskytovani je vylouceno zakonem o kybernetické bezpecnosti.

21) § 2 zakona &. 240/2000 Sb., o krizovém fizeni a 0 zmé&né nékterych zakon (krizovy zdkon), ve znéni pozdé&jsich predpist.
o

Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

Davod:

Nutno chranit seznam prvka KI/KII

Aktualni faze legislativniho procesu:

26. 8. 2020 ukonceno pripominkové fizeni, nyni jsou vyporadavany pripominky



Podplirné materialy — Provozovatel systému - informovani

NUKIB planuje aktualizovat podptrny materidl k provozovateli systému a doplnit do néj vzory
informovani provozovatele systému a vyznamného dodavatele, ktery ma vliv na bezpecnost.

Vzor informovani obsahuje povinné nalezitosti podle:
 §8odst. 1 pism. b) ac)a odst. 3 vyhlasky o kybernetické bezpecnosti,

e tzn. zohledriuje obsah podplirného materialu k provozovateli systému:

»(Informovani) by vsak mélo byt provedeno prokazatelné, adresné a ve vztahu ke kazdému jednotlivému provozovateli
samostatné. Podstatnymi ndlezitostmi prokazatelnosti bude informace o tom, Ze se jednad o provozovatele konkrétniho
systému podle zakona o kybernetické bezpecnosti, s cimz je neodmyslitelné spjato také stanoveni systému spadajiciho
do pusobnosti zdkona o kybernetické bezpecnosti, vymezeni technickych a programovych prostredkd, které tvori urceny
systém, resp. vymezeni ¢innosti dodavatele v ramci uréeného systému, a to tak, aby doslo k dostatecné identifikaci
toho, pro co se dodavatel stava provozovatelem daného systému”.

Dokument bude zverejnén zde:

www.nukib.cz — Kyberneticka bezpecnost — Regulace a kontrola — Podplirné materialy



ZkusSenosti z kybernetickych utoku na
sektor zdravotnictvi



Vybrané ¢innosti NUKIB v souvislosti s Gitoky na nemocnice

e 11.12. 2019 — Incident v nemocnici v BeneSové

e 12.3.2020 - Incident ve FN Brno

e 17. 3. 2020 — Vydano reaktivni opatreni (RO) pro nemocnice
e 18. 3. 2020 — vydana metodika k RO

e 18. 3. 2020 — vydano a rozeslano doporuceni pro poskytovatele zdravotnich
sluzeb v¢. metodiky

e 27.3. 2020 - Nabidka sluzeb nemocnicim — e-learning, sken zranitelnosti, Turris
Mox (ve spolupraci s CZ.NIC)

e 16. 4. 2020 — Varovani
e 17.4. 2020 — Doporuceni k varovani
Prubézné:
 Reseni vétsich ¢i mensich incidentu a udalosti — konzultace, vyména informaci,
pomoc s vysetrovanim



Reaktivni opatreni pro nemocnice a metodika l.

e 17. 3. 2020 — Vydano reaktivni opatreni (RO) pro nemocnice
* Postup podle § 13 odst. 1 zakona ¢. 181/2014 Sb.

e Zavazné pro adrésaty - nemocnice pod ZKB

* Dlvod vydani: Na zakladé probéhnuvsiho incidentu

* Cil: Minimalizace rizika vzniku podobnych incident(l — zabezpeceni systému pred
incidentem

* Napln: Provést 4 sady ukonu, celkem 20 konkrétnich opatreni

 Legitimizace neprovedeni ukonu: Pokud by provedeni ukonu zpUsobilo vétsi
dopad nez incident samotny

* K RO byla vydana metodika, ktera jej konkretizovala, uvadéla cile jednotlivych
ukonu a doporuceni k provedeni



Doporuceni pro poskytovatele zdravotnich sluzeb v¢c. metodiky

e 18. 3. 2020 — vydano a rozeslano doporuceni pro poskytovatele zdravotnich
sluzeb v¢. metodiky
* Velmi podobné RO
e vypustény nekteré body
* nezavazné

* Rozeslano na 85 zdravotnickych zarizeni, které byly oznaceny ze strany MZD jako
,paterni”



Nabidka sluzeb nemocnicim

e 27.3.2020 - Nabidka sluzeb nemocnicim

1. Sdruzeni CZ.NIC nabidlo nemocnicim pod ZKB bezplatné routery TURRIS MOX
vC. zaskoleni a asistence — umoznéni splnéni segmentace sité z reaktivniho
opatreni

2. NUKIB nabidl monitoring zranitelnosti

3. NUKIB nabidl $koleni uZivatelti pomoci e-learnigu — s moznosti zajiiténi ,,na
klic“ nebo k nasazeni na vlastni infrastrukture

Bohuzel téchto sluzeb vyuzilo jen malé mnozstvi oslovenych.



Varovani ze dne 16. 4. 2020 a doporuceni k nému

16. 4. 2020 — Varovani
17. 4. 2020 — Doporuceni k varovani

* Varovani pred hrozbou spocivajici v realizaci rozsahlé kampané zavaznych
kybernetickych utokd na informacni a komunikaéni systémy v Ceské republice,
zejmeéna pak na systémy zdravotnickych zarizeni

Obsahovalo doporuceni
* Varovat uzivatele pred spear-phisingem
e Zabranit spousténi maker
e Zablokovat zbytné pristupy z vnéjsku
» Offline zalohy vc. kontroly funkénosti

K tomu vydano doporuceni s dalSimi opatrenimi



Shrnuti - zkusenosti z kybernetickych utoka na sektor
zdravotnictvi

* Ukazalo se, ze:
e Naruseni informacnich systému nemocnic ma readlné dopady
* Nékteré nemocnice pod ZKB nemaji zavedena nektera opareni podle ZKB
* Pocet nemocnic pod ZKB je nizky
* Lidi, ktefi v nemocnicich délaji bezpecnost je malo
» NUKIB nema efektivni komunikaéni nastroj smérem k nemocnicim
NUKIB je ,dimenzovan“ na povinné osoby

e Costim?
* Koordinace a standardizace v KB pro nemocnice
e Zvyseni pocCtu nemocnic pod ZKB
* Oborovy CERT pro zdravotnictvi — nutno mit protéjsek v nemocnicich



Bilance a vyzvy pro regulaci v nejblizsi dobé

* Posunout urcovani povinnych osob

« Zlepsit zohlednovani bezpecnosti v prostredi verejnych zakdzek — bude novy podplrny material
» Dokoncit projekt metodiky k analyze rizik — bude novy podptlrny material

* Sjednoceni hldseni kybernetickych incident

* ZlepsSeni pokryti odvétvi zdravotnictvi

* Navazani uzsi spoluprace s dalSimi regulatory (zejména u kritické infrastruktury)

 Dotahnout problematiku regulace cloudu

* Neustale zvysovat uroven poskytovanych sluzeb



Povinné osoby pod ZKB

Doposud urceno:

e 52 subjektul kritické informacni infrastruktury se 120 systémy
* V pripadeé kritické informacni infrastruktury aktualné probiha revize dosavadniho urceni

* 50 provozovatell zdkladnich sluzeb s 55 systémy

* \ pripadé provozovatell zakladni sluzby aktualné probiha proces uréovani (urcuji se vidy
celd odvétvi najednou)

* Celkovy pocet finadlné urcenych subjekt se odhaduje kolem 200 provozovatell zakladni
sluzby

Typické problémy urcovani jsou celkova vytizenost odboru regulace (predevsim
cloudova vyhlaska) a snaha subjektu vyhnout se regulaci za kazdou cenu.
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