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DoS / DDoS utoky

Doporuceni pro pripad napadeni DDoS utokem - jak se zachovat a jak postupovat

Tento dokument popisuje doporuceny postup, jak se zachovat v ptipadé DDoS utoku na instituci
nebo spoleénost v Ceské republice. Zabyvad se spolupraci mezi obéti takovéhoto Utoku a
bezpecnostnim pracovistém CERT/CSIRT. V druhé Casti podavd konkrétni doporudeni pro spravce
komunikacénich siti a dalsi infrastruktury na bazi protokolu IP.

Definice pojmu

Autonomni systém (AS): mnozina smérovacl pod jednotnou technickou spravou, vyuZivajici vniténi
smérovaci protokol a spole¢né metriky ke smérovani paketd v rdmci AS a vyuZivajici vnéjsi smérovaci
protokol ke smérovani paketl do jinych AS.

Pdterni sitovd infrastruktura: patefni sitovou infrastrukturou se rozumi vSechny technické a
administrativni prostfedky pro provoz autonomniho systému.

Provozovatel pdterni sitové infrastruktury: organizace, kterd disponuje technickymi a
administrativnimi prostfedky pro provoz autonomniho systému.

Kyberneticky utok: jednani, které ma za cil zplsobit Skodu omezenim ¢i vyfazenim sluzeb
pocitacovych systému z provozu, ziskani ¢i podvrzeni dat v elektronické podobé bez autorizace nebo
ziskani neautorizovanych prdv na cizim pocitaCovém systému.

Kyberneticky utok typu DoS: kyberneticky utok, ktery ma za cil omezit nebo vyradit sluzby
pocitaCovych systémuU. Zpravidla se jednd bud o generovani velkého mnoiZstvi podvrZenych
pozadavkl s cilem zahltit systém a/nebo prenosovou cestu nebo jde o sofistikovany Gtok na slaba
mista v cilovém systému a/nebo pfenosové cesté.

Kyberneticky utok typu DDoS: kyberneticky utok typu DoS, ktery probiha najednou koordinované z
mnoha uzlU sité.

IP spoofing: odesilani datagrami s podvrzenou zdrojovou adresou s cilem zakryt skutecnou sitovou
polohu a identitu Utoc¢nika.

IP squatting: doc¢asné nebo trvalé neautorizované poufZiti prostoru IP adres ke komunikaci. V uzsim
smyslu jde o propagaci prefix(i protokolem BGP, které nebyly pridéleny propagujicimu autonomnimu
systému pfislusnou regionalni autoritou.
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Detekce utoku

Neoddélitelnou a velmi podstatnou soucasti jakéhokoli ICT prostfedi je jeho monitoring. Pokud
existuji monitorovaci nastroje, které jsou spravné nastaveny, detekce nestandardniho chovani na
zakladé anomalii je vétSinou velmi rychla. Po detekci nestandardniho chovani je nutné anomalie
analyzovat a potvrdit, Ze se skute¢né jednda o utok. DlleZity je dlsledny monitoring jak jednotlivych
systémd, tak sitového provozu. Po potvrzeni probihajiciho Utoku je tfeba neprodlené kontaktovat
svého poskytovatele internetu a pfislusny bezpeénostni tym (CERT/CSIRT).

Kontakt mezi obéti utoku a pfislusnym CERT/CSIRT tymem
Tento kontakt by mél byt mozny oboustranné. Kontaktni informace vladniho a narodniho CERT/CSIRT
tymu jsou ndsleduijici:

e VIadni CERT (GovCERT.CZ) - cert.incident@nbu.cz;
e Ndrodni CSIRT (CSIRT.CZ) - abuse@csirt.cz.

Aby mohli ¢lenové CERT/CSIRT tymu kontaktovat zastupce Vasi instituce nebo spolecnosti, je tieba
mit definované kontaktni Gdaje i na Vasi strané. DlleZité je dobre zvolit kontaktni osobu. Musi se
jednat o nékoho, kdo ma povédomi o celkové IT infrastrukture v organizaci a zaroven ma moznost
pfijimat konkrétni protiopatreni. Soucasné s kontaktovanim CERT/CSIRT tymu byste se méli spojit i se
svym poskytovatelem internetu a pozadat ho o dostupné informace a soucinnost pfi feseni utoku.

Co mtiZete cekat od CERT/CSIRT tymu pii DDoS utoku

V soucasné dobé pracuje VIadni CERT na zlepseni komunikaénich kanald mezi jednotlivymi
bezpecnostnimi pracovisti statni, komercni a akademické sféry. To umozni efektivnéjsi reakci na
pfipadné dalsi utoky a rychlé sdileni informaci mezi zainteresovanymi slozkami. Po nahlaseni utoku z
Vasi strany a poslani relevantnich informaci se budou ¢lenové jednotlivych tymi schopni rychle spojit
a poskytnout Vam pomoc predevsim v ndsledujicich oblastech:

e globalni pohled na to, co se déje a o jaky typ Utoku se jedn3;
e pfizvani zainteresovanych stran do konference;
e pomoc s definici pravidel pro filtrovani provozu.

Na druhou stranu je tfeba, abyste byli schopni poskytnout veskeré dostupné informace, které mohou
pomoci pti feSeni utoku.

Co nemtizZete ¢ekat od CERT/CSIRT tymu pfi DDoS utoku

DDoS utok vyuzZivd samotné podstaty fungovani Internetu a neexistuje proti nému stoprocentni
obrana. Dopady lze samoziejmé mirnit, ale vZdy je tfeba najit kompromis mezi investicemi do obrany
a potencidlni vysi skody. Tomu se vénuje tzv. analyza rizik, se kterou pocita i pfipravovany zakon o
kybernetické bezpecénosti. Narodni centrum kybernetické bezpecnosti (NCKB), VIadni CERT nebo
Narodni CSIRT nelze brat jako organizace, které budou schopné zabranit vSem budoucim utoklm.
Jejich role je predevsim koordinacni. Bezpecnost konkrétnich subjektll je vidy vyhradné v rukou
lokalniho spravce.

Dulezité otazky, které byste si méli polozit jesté pred utokem
Jak rychle jste schopni zaznamenat/diagnostikovat incident za pomoci analyzy sitovych dat, logl ze
server(, IPS, firewallu? Sbirate a uchovavate tyto logy?
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Jak rychle jste schopni zajistit spolupraci Vaseho poskytovatele internetu? Vite, co pro Vas v pfipadé
utoku maze udélat, koho mate kontaktovat a jak bude probihat eskalace dale?

Mate pfipravené procedury, véetné vsech potfebnych kontaktnich Gdajd a jednotlivych roli pro
pfipad, Ze utok nastane?

Provozujete oddélené infrastrukturu sluzeb bézZicich na internetu od sluzeb bézicich pouze interné?
Nebude dotcena interni ¢ast v pfipadé Utoku na verejné sluzby?

Zvazili jste moZnosti rychlého navySeni kapacity serverové farmy a internetové konektivity?
Popfipadé moznost vyuZiti privatniho nebo verejného cloudu?

Vite o limitech své sité, uzkych mistech a neredundantnich prvcich? Neobsahuje Vase paterni sitova
infrastruktura SPOF (Single Point Of Failure)?

Umi Vase zafizeni zpracovdvat SYN-cookies (jedna se o obranu proti DDoS utoku typu SYN flood)?

Doruceni pro spravce komunikacnich siti a dalsi infrastruktury na bazi protokolu IP
Provozovatelé autonomnich systémU by méli pfijmout opatfeni a zavést procesy ke zvyseni
bezpecnosti a odolnosti jimi spravovanych IP siti. Navrhovand opatteni se skladaji z:

e ochrany control plane smérovacl pred utoky typu DoS;
e ochrany pred uUtoky na smérovaci protokol BGP typu DoS;
e ochrany pred IP squattingem pomoci filtrovani.

Provozovatelé autonomnich systém(l a provozovatelé koncovych siti by méli pfijmout navrhovana
opatreni skladajici se z:

e ochrany pred IP spoofingem;

e pasivniho monitorovani provozu a uchovavani dat;

e aktivni reakce na probihajici Utok v podobé zintenzivnéni monitorovani a shéru forenznich
informaci;

e aktivni reakce na probihajici utok v podobé zablokovani utoku.

Navrhovana opatfeni nejsou vycerpavajici.

Ochrana control plane smérovacu

Smyslem ochrany control plane smérovacl je branit se rozmanitym DoS Utokim, které maji za cil
vyradit fidici logiku smérovacl a zpUsobit kolaps Casti sité, pfipadné vyvolat dominovy efekt v celé
siti. Provozovatelé patefni sitové infrastruktury by se méli fidit doporuéenimi vyrobcl svych
smérovacll k zajisténi ochrany pred utoky na control plane. Ptiklad je nastaveni Control Plane
Policying.

Ochrana pied utoky na smérovaci protokol BGP typu DoS
Provozovatelé paterni sitové infrastruktury by méli pouzivat MD5 autentizaci BGP datagramu v
souladu s [RFC 2385], pripadné reagovat na dalsi nebezpeci popsand v [RFC 4272].
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Ochrana pied IP squattingem pomoci filtrovani

Provozovatelé paterni infrastruktury by méli pouzivat konkrétni vstupni i vystupni filtry pro BGP a
odvozovat ¢i alespon kontrolovat jejich obsah v pfislusnych verejnych smérovacich databdzich v
souladu s [RFC 2650].

Ochrana pied IP spoofingem

Provozovatelé pateini infrastruktury ve spolupraci se svymi zdkazniky, ktefi spravuji koncové sité, by
méli filtrovat provoz smérem ke koncovym sitim pomoci reverse-path filtrli, pokud to je technicky
adresami a vSechny typy utok( pres reflektory z koncovych siti do ostatnich AS. Provozovatelé
koncovych siti by potom méli zabezpecit, Zze veskery odchozi provoz obsahuje zdrojovou IP adresu
z pridéleného rozsahu a nejedna se o podvrzenou adresu.

Pasivni monitorovani provozu a uchovavani dat

Provozovatelé paterni infrastruktury a provozovatelé koncovych siti by méli pasivné monitorovat
provoz na svych smérovacich nejlépe pomoci exportu NetFlow, IPFIX apod., pfipadné alespon packet
dump a uchovavat zaznamenana data zpétné nékolik dni. Za nutné minimum lze povaZovat 10 dni a
pro snizeni objemu dat Ize pouzit NetFlow sampling az do poméru 1:200. Pasivni monitoring provozu
by mél slouzit predevsim k identifikaci Gtok( a provozovatelé sitové infrastruktury by méli mit
prehled o provozu na urovni zdrojové i cilové IP adresy, zdrojového i cilového portu, protokolu,
sméru komunikace (vstupni interface) a presnych casovych udaju.

Aktivni reakce na probihajici utok v podobé zintenzivnéni monitorovani a sbéru forenznich
informaci

Provozovatelé patefni infrastruktury a provozovatelé koncovych siti by méli byt schopni ziskat
podrobné informace o provozu z konkrétniho sméru a na konkrétni adresy a méli by zachytit
podeziely datovy tok a vyexportovat jej pro dalsi analyzu ve formatu pcap.

Aktivni reakce na probihajici utok v podobé zablokovani ttoku

Provozovatelé paterni infrastruktury i provozovatelé koncovych siti by méli byt schopni zablokovat
podeziely datovy tok ¢i mnoZinu datovych tok( na zakladé specifického obsahu v protokolovych
hlavi¢kach, minimalné vsak zdrojové a cilové IP adresy, TCP portu a flagli a UDP portu. Provozovatele
patefni infrastruktury mazou nabizet svym zadkaznik(m sluzby remote-triggered blackhole ci jiny druh
automatizace zahazovani podezielého provozu.
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