OBECNA PRAVIDLA
BEZPECNEJSIHO CHOVANI NA INTERNETU  FTa®

JAK (NE)KOMUNIKOVAT?

1. NEVERTE VSEMU, CO SE NA INTERNETU DOZVITE.
INFORMACE OVERUJTE Z ViCE ZDROJU.

2. NEZVEREJNUJTE O SOBE NA INTERNETU ZADNE CITLIVE INFORMACE.
3. NIKOMU NEPOSILEJTE SVE INTIMNI FOTOGRAFIE. ANI JE VEREJNE NESDILEJTE.
4. DAVEJTE POZOR NA PODEZRELE ZPRAVY, PRILOHY, VIDEA A ODKAZY.

5. OVERTE SI TOTOZNOST CLOVEKA, SE KTERYM KOMUNIKUJETE.

CO (NE)DELAT PO TECHNICKE STRANCE?

1. PRO PRISTUP DO INFORMACNICH SYSTEMU S CITLIVYMI INFORMACEMI
VZDY POUZIVEJTE VICEFAKTOROVOU AUTENTIZACI.

2. NIKOMU NESDELUJTE SVE PRIHLASOVACI UDAJE. PRAVIDELNE JE AKTUALIZUJTE.
POUZIVEJTE SILNA A UNIKATNI HESLA.
(SILNE HESLO: MINIMALNE 8 ZNAKU, KOMBINACE PiSMEN, CiSLIC A SPECIALNICH ZNAKU.)
(UNIKATNT HESLO: POUZITO PRO PRISTUP POUZE K JEDNOMU UCTU NEBO ZARIZENI.)

3. NA VEREJNYCH POCITACICH (NA UNIVERZITE, V KNIHOVNE, V KAVARNE)
NIKDY NEPRISTUPUJTE K DUVERNYM SITIM NEBO DATUM A NEUKLADEJTE HESLA
A PRIHLASOVACiI UDAJE DO PAMETI PROHLIZECE.

4., UDRZUJTE SVE ANTIVIROVE ZABEZPECEN|I AKTUALIZOVANE.
SVE ZARIZEN1 PRAVIDELNE TESTUJTE.

5. ZALOHUJTE SOUBORY VE SVEM ZARIZENI NA EXTERNI DISKY NEBO DO CLOUDU.
V PRIPADE POTREBY MUZETE SVA DATA KDYKOLI OBNOVIT.

6. NEOTEVIREJTE OBSAH NALEZENYCH PAMETOVYCH ZARIZENT NA SVEM POCITACI.

7. KDYZ POUZIVATE NEZABEZPECENOU VEREJNOU WIFI SIT, NIKDY NA NI NENAKUPUJTE,
NEKONTROLUJTE SVE UCTY ANI NEPRISTUPUJTE K DUVERNYM SITIM NEBO DATUM.



