
OBECNÁ PRAVIDLA
BEZPEČNĚJŠÍHO CHOVÁNÍ NA INTERNETU

JAK (NE)KOMUNIKOVAT? 

CO (NE)DĚLAT PO TECHNICKÉ STRÁNCE?

Martin Hájek©

1. Nevěřte všemu, co se na internetu dozvíte.
    Informace ověřujte z více zdrojů.

2. Nezveřejňujte o sobě na internetu žádné citlivé informace.

3. Nikomu neposílejte své intimní fotografie. Ani je veřejně nesdílejte.

4. Dávejte pozor na podezřelé zprávy, přílohy, videa a odkazy.

5. Ověřte si totožnost člověka, se kterým komunikujete.

1. Pro přístup do informačních systémů s citlivými informacemi
    vždy používejte vícefaktorovou autentizaci.

2. Nikomu nesdělujte své přihlašovací údaje. Pravidelně je aktualizujte.
    Používejte silná a unikátní hesla.
    (Silné heslo: minimálně 8 znaků, kombinace písmen, číslic a speciálních znaků.)
     (Unikátní heslo: použito pro přístup pouze k jednomu účtu nebo zařízení.) 

3. Na veřejných počítačích (na univerzitě, v knihovně, v kavárně)
    nikdy nepřistupujte k důvěrným sítím nebo datům a neukládejte hesla
    a přihlašovací údaje do paměti prohlížeče.

4. Udržujte své antivirové zabezpečení aktualizované.
    Své zařízení pravidelně testujte.

5. Zálohujte soubory ve svém zařízení na externí disky nebo do cloudu.
    V případě potřeby můžete svá data kdykoli obnovit.

6. Neotevírejte obsah nalezených paměťových zařízení na svém počítači.

7. Když používáte nezabezpečenou veřejnou WiFi síť, nikdy na ní nenakupujte,
    nekontrolujte své účty ani nepřistupujte k důvěrným sítím nebo datům.


