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UVOD: KOMUNIKACNI SITE V GLOBALNE DIGITALIZOVANEM SVETE
Komunikace je zakladnim kamenem nasich spolecnosti. Definuje témér kazdy aspekt naseho Zivota. Rychly rozvoj

a rozsah, ve kterém vyuzivame komunikaéni technologie, vSak zvy3Suji nasi zavislost a zranitelnost.

Sité 5G a budouci komunikaéni technologie podstatné zméni zpUsob, jakym komunikujeme a jakym Zijeme.
Dopravni, energeticka, zemédélska, vyrobni, zdravotni, obranna a dalsi odvétvi budou prostfednictvim téchto siti
pristi generace vyznamné posilena a zménéna. Ocekava se, Ze vysokorychlostni technologie s nizkou latenci
umozni skutec¢ny digitalni rozvoj, ktery bude stimulovat rist, inovace a blahobyt. Bude umoZnéna automatizace

kazdodennich ¢innosti a vyuZiti internetu véci v plném rozsahu.

Tento vyvoj s sebou vsak pfindsi vyznamna rizika pro dalezité verejné zajmy a ma dopady na narodni bezpecnost.
Skodlivi aktéri dnes piisobi v kybernetickém prostoru se zdamérem podkopat soudrinost nasich spole¢nosti a
paralyzovat fadné fungovani statl nebo podnikd. To zahrnuje pokusy o kontrolu nebo ruseni nasich

komunikacnich kanald a prenasenych informaci. V digitalizovanych spole¢nostech to mlze mit vazné nasledky.

Bezpecnost komunikacnich kanalG se proto stava Zivotné dileZitou. Naruseni integrity, dlvérnosti nebo
dostupnosti predavanych informaci nebo dokonce naruseni samotné sluzby muze vainé zkomplikovat
kazdodenni Zivot, spolecenské funkce, ekonomiku a narodni bezpecnost. Komunikacni infrastruktury jsou
zakladnim kamenem nasich spolecnosti, pficemz sité 5G se stavaji stavebnimi kameny nového digitalniho

prostredi.

K VYZNAMU BEZPECNOSTI SiTi 5G
Vzhledem k tomu, Ze bezpecnost siti 5G ma zasadni vyznam pro narodni bezpecnost, hospodarskou bezpecnost
a dalsi narodni zajmy a globalni stabilitu, se predseda domniva, Ze architektura a funkce siti 5G musi byt

podloZeny odpovidajici Urovni bezpecnosti.

Clenské staty EU zdGrazriuji sv@j vlastni probihajici proces, jehoz cilem je definovat spoleény piistup EU k otdzce
kybernetické bezpecnosti siti 5G, ktery iniciovala Evropska komise vydanim svého doporuceni ze dne 26. bfezna

2019.

S umyslem podpofit probihajici diskuse o tom, jak snizit bezpeénostni rizika spojena s vyvojem, nasazovanim,
provozovanim a udrZovanim sloZitych komunikacnich infrastruktur jako jsou sité 5G, predseda akceptuje

nasledujici vychodiska:

Kyberneticka bezpecnost neni pouze technicky problém
Kybernetickou bezpecnost nelze povaZovat za Cisté technickou zdleZitost. Bezpecnd, spolehlivd a odolna

infrastruktura vyZaduje odpovidajici narodni strategie, radné postupy, komplexni pravni rdmec a odborny



personadl, ktery je fadné vyskolen a vzdélavan. Silna kybernetickd bezpecnost podporuje ochranu obcanskych

svobod a soukromi.

Technicka i netechnicka povaha kybernetickych hrozeb
Pri reseni kybernetickych bezpecnostnich hrozeb je tfeba vzit v Uvahu nejen jejich technicky charakter, ale také
specifické politické, ekonomické &i jiné chovani skodlivych aktér(, ktefi se snaZi vyuZit nasi zavislosti na

komunikacnich technologiich.

Mozné zavaziné dopady naruseni siti 5G
Diky Sirokému uplatnéni siti zaloZenych na 5G by neopravnény pfistup ke komunikacnim systémim mohl odhalit

nebyvalé mnozstvi informaci nebo dokonce narusit celé spolecenské procesy.

Celostatni pristup

Politiky a ¢innosti pfijaté za ucelem zajisténi vysoké urovné kybernetické bezpecénosti by nemély byt zaméreny a
provadény pouze primarnimi zajmovymi stranami (tj. Provozovateli a dodavateli technologii), ale mély by byt
zohlednovany také vSsemi relevantnimi zac¢astnénymi stranami v jinych oblastech a odvétvich, ktera vyznamné
ovliviiuji obecnou Uroven bezpecnosti, napf. vzdélavani, diplomacie, vyzkum a vyvoj atd. Zajisténi kybernetické

bezpecnosti komunikacni infrastruktury neni pouze ekonomickym nebo obchodnim problémem.

Nezbytné je spravné posouzeni rizik

Systematické a peclivé hodnoceni rizik, které zahrnuje technické i netechnické aspekty kybernetické bezpecnosti,
je nezbytné pro vytvoreni a udrZeni skutecné odolné infrastruktury. Mély by byt vypracovany a zavedeny
bezpecnostni rdmce zaloZené na riziku, které by zohlednovaly nejmodernéjsi politiky a prostredky ke zmirnéni

bezpecénostnich rizik.

Siroka povaha bezpeénostnich opatfeni
Opatreni v oblasti kybernetické bezpec¢nosti musi byt dostatecné Sirokd tak, aby zahrnovala celou skalu

bezpecnostnich rizik, tj. lidi, procest, fyzické infrastruktury a nastrojd na operacni i strategické urovni.

Zadna univerzalni fedeni
Rozhodnuti o nejoptimalné;jsi cesté vpred pfi stanoveni vhodnych opatieni ke zvySeni bezpecnosti by mélo
reflektovat jedine¢né spolecenské a pravni ramce, ekonomiku, soukromi, technologickou sobéstacnost a dalsi

relevantni faktory dalezité pro kazdy néarod.

Zajisténi bezpecnosti pfi podpofe inovaci
Inovace je hlavni hnaci silou rozvoje a hospodarského rlistu v modernich spolec¢nostech. Podporuje také nova

bezpecnostni feseni. Politiky, zakony a normy by mély umoznit, aby bezpecnostni opatteni byla flexibilni, aby



bylo mozné fidit propojeni mezi bezpecnosti a specifickymi ndrodnimi podminkami. Skrze tuto flexibilitu by méla

byt podporovdna tvofivost a inovace.

Bezpecnost stoji penize
Dosazeni radné urovné bezpecnosti nékdy vyzaduje vyssi naklady. Zvysené naklady by mély byt tolerovany,

pokud to bezpecnost vyZzaduje. Bezpecnost zaroven nutné neznamena vyssi naklady.

Bezpecnost dodavatelského fetézce

Spole¢nd odpovédnost vsech zucastnénych stran by méla pohanét bezpecnost dodavatelského fretézce.
Operatofi komunikacni infrastruktury jsou Casto zavisli na technologii od jinych dodavateld. Hlavni bezpecnostni
rizika vyplyvaji z pfeshrani¢nich komplikaci stale globalnéjsiho dodavatelského Fetézce, ktery poskytuje vybaveni
ICT. Tato rizika by méla byt zvaZena v ramci posuzovani rizik na zakladé relevantnich informaci a méla by se snazit

zabranit Sifeni kompromitovanych zafizeni a pouzivani $kodlivého kédu a funkci.

S ohledem na tyto perspektivy predsedajici vyzyva k odpovédnému rozvoji, zavadéni a Udrzbé siti 5G a budoucich

komunikacnich technologii s prihlédnutim k nasledujicim navrhlim a osvédc¢enym postuptm.

PRAZSKE NAVRHY

Predseda predklada nasledujici navrhy ve ¢tyrech riznych kategoriich pfi pripravé na zavedeni 5G a budoucich
siti.

A. Politiky

- Komunikacni sité a sluzby by mély byt navrzeny s ohledem na odolnost a bezpecnost. Mély by byt
budovany a udrZovany s vyuzitim mezinarodnich, otevienych standard( zaloZzenych na konsenzu a
osvédcéenych postupech tykajicich se kybernetické bezpecnosti. Mély by byt podporovany jasné
globalné interoperabilni pokyny kybernetické bezpecnosti, které by podporovaly produkty a sluzby
pocitacové bezpecnosti pri zvySovani odolnosti vsech zG¢astnénych stran.

- KaZda zemé muzZe v souladu s mezinarodnim pravem stanovit své vlastni poZadavky na bezpecnost a
vymahani prdva, které by mély respektovat soukromi a dodriovat zakony chranici informace pred
neopravnénym shromazdovanim a zneuZivanim.

- Zdkony a politiky upravujici sité a sluzby konektivity by se mély fidit zasadami transparentnosti a
nestrannosti, s prihlédnutim ke globdini ekonomice a interoperabilnim pravidlim, s dostate¢nym
dohledem a respektem k pravnimu statu.

- Je tfeba vzit v Gvahu celkové riziko vlivu treti zemé na dodavatele, zejména pokud jde o zpUsob vlady,
neexistenci dohod o spolupraci v oblasti bezpecnosti nebo podobna ujedndni, jako jsou rozhodnuti o
pfimérenosti, pokud jde o ochranu (daji, nebo zda je tato zemé ucastnikem multilaterdlnich,
mezinarodnich nebo bilateradlnich dohod o kybernetické bezpecnosti, boji proti pocitatové trestné

¢innosti nebo ochrané udaja.



B. Technologie

Zainteresované strany by mély pravidelné provadét hodnoceni zranitelnosti a sniZovani rizika ve vSech
slozkach a sitovych systémech pred vydanim produktu a béhem provozu systému a podporovat kulturu
vyhledani/opravy/zaplaty, ktera by zmirnila zjisténé zranitelnosti a rychle nasadila opravy nebo zaplaty.
PFi posuzovani rizik produktl dodavatele by mély byt zohlednény viechny relevantni faktory, véetné
pouzitelného pravniho prostredi a dalSich aspektl prostfedi dodavatele, nebot tyto faktory mohou byt
relevantni pro usili zi¢astnénych stran o udrzeni nejvy$si mozné urovné kybernetické bezpeénosti.

Pti budovani odolnosti a bezpecnosti je tfeba vzit v Gvahu, Ze Skodlivé kybernetické aktivity nemusi vzdy
vyZadovat vyuZziti technické zranitelnosti, napfr. v pfipadé utoku insidera.

V zédjmu zvyseni ptinost globalni komunikace by staty mély pfijmout politiky umoZnujici Ucinné a
bezpelné toky dat v siti.

Zucastnéné strany by mély vzit v ivahu technologické zmény, které doprovazeji nasazeni siti 5G, napfr.
vyuZiti Edge computing a softwarové definovanych siti / virtualizaci sitovych funkci a jejich dopad na
celkovou bezpecnost komunikacénich kanald.

Zakaznik - at uZ vlada, provozovatel nebo vyrobce - musi byt schopen byt informovan o plvodu a
etymologii komponent( a softwaru, které ovliviiuji droven bezpecnosti vyrobku nebo sluzby, v souladu
s aktualnim stavem a pfislusnymi obchodnimi a technickymi postupy, véetné transparentnosti udrzby,

aktualizaci a napravou produktl a sluzeb.

C. Ekonomika

Pro bezpetnost a ekonomickou odolnost je nezbytny rozmanity a Zivy trh komunikacénich zafizeni a
dodavatelsky retézec.

Robustni investice do vyzkumu a vyvoje jsou pfinosem pro globalni ekonomiku a technologicky pokrok
a predstavuji zpUsob, jak potencialné zvysit rozmanitost technologickych feseni s pozitivnimi Gcinky na
bezpecnost komunikacnich siti.

Komunikaéni sité a sitové sluzby by mély byt financovany oteviené a transparentné pomoci
standardnich osvédcenych postupl v oblasti zadavani vetrejnych zakazek, investic a uzavirani smluv.
Statem podporované pobidky, dotace nebo financovani komunikacnich siti 5G a poskytovateld sluzeb
by mély respektovat zasady férovosti, byt obchodné pfimérené, provadéné oteviené a transparentng,
zaloZené na zdsadach hospodarské soutéze na otevieném trhu, pfi zohlednéni obchodnich zavazk.
Rozhodujici je efektivni dohled nad klicovymi finanénimi a investi€nimi nastroji ovliviiujicimi rozvoj
telekomunikacni sité.

Komunikaéni sité a poskytovatelé sitovych sluZzeb by méli mit transparentni vlastnictvi, partnerstvi a

struktury sprdvy a fizeni spolecnosti.

D. Bezpecnost, soukromi a odolnost

Vsechny zucastnéné strany véetné pramyslu by mély spolupracovat na podpore bezpecnosti a odolnosti

siti, systému a zarizeni pfipojenych na narodni kritickou infrastrukturu.
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Mélo by byt podporovéno sdileni zkusenosti a osvédcenych postupl, véetné pfipadné pomoci, s
mitigaci, vySetfovanim, reakci a zotavovanim se ze sitovych Utokd, kompromitace nebo naruseni.
Hodnoceni bezpecnosti a rizik dodavatelll a sitovych technologii by mélo brat v Gvahu préavni stat,
bezpecnostni prostredi, Spatné chovani dodavatelll a dodrZovani otevienych, interoperabilnich,
bezpelnych standard( a osvédcenych postupl v primyslu, aby se podporila energickd a robustni
dodavka produktl a sluzeb v oblasti kybernetické bezpecnosti, Celici vzristajicim vyzvam.

Mél by byt zaveden ramec fizeni rizik zplsobem, ktery respektuje zasady ochrany Udaju, aby se zajistilo

soukromi obcan(l vyuZivajicich sitova zafizeni a sluzby.



