POPIS VLADNIHO CERT CESKE REPUBLIKY

1.0 TOMTO DOKUMENTU

Tento dokument obsahuje popis Vladniho CERT Ceské republiky podle standardu RFC 2350. Poskytuje
zakladni informace o Vladnim CERT, moZnostech jeho kontaktovani, jeho odpovédnosti a nabizenych
sluzbach.

1.1 DATUM POSLEDN{ AKTUALIZACE
Toto je verze Cislo 12 ze dne 17. 8. 2020.

1.2 DISTRIBUCNI SEZNAM PRO OZNAMEN/
Zadny distribuéni seznam pro ozndmeni neexistuje. Vedkeré specifické dotazy nebo pFipominky
prosim zasilejte na adresu VIadniho CERT.

1.3 MISTA, KDE MUZE BYT TENTO DOKUMENT NALEZEN
Aktualni verze tohoto popisného dokumentu CERT je dostupnd na internetovych strankach VIadniho
CERT — ke stazeni zde

2. KONTAKTNI INFORMACE

2.1 NAZEV TYMU
GovCERT.CZ: VIadni CERT Ceské republiky

2.2 ADRESA

Narodni centrum kybernetické bezpecnosti (VIadni CERT)
Mucednickad 1125/31

616 00, Brno

Ceska republika

2.3 CASOVE PASMO
SEC, Stfedoevropsky ¢as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v breznu)

SELC, Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bieznu do posledni nedéle v Fijnu)

2.4 TELEFONNI CiSLO
+420 541 110 777

+420 725 502 878 (mimo pracovni dobu)

2.5 FAXOVE CiSLO
+420 257 283 580

2.6 OSTATNI TELEKOMUNIKACE
Neni k dispozici

2.7 ELEKTRONICKA ADRESA
Pro hlaseni incidentl prosim pouZijte adresu cert.incident@nukib.cz.

Pro ostatni komunikaci prosim pouZijte adresu cert@nukib.cz.

2.8 VEREJNE KLICE A SIFROVACI INFORMACE
Pro hlaseni incidentu a souvisejici komunikaci prosim pouzijte tento kli¢:


https://www.nukib.cz/download/GovCERT/RFC_202350/rfc2350_v12_17-8-2020.pdf
mailto:cert.incident@nukib.cz
mailto:cert@nukib.cz

pub 4096R/D2A1C881 2019-08-01

uid Government CERT Incident CZE (Reporting channel for NCSC CZE)
<cert.incident@nukib.cz>

Key fingerprint = 3F29 12FE 999B 93D9 AB5S8 DC5C 43A1 3897 D2A1 C881

Pro ostatni komunikaci prosim pouzijte tento klic:

pub 4096R/A57337A6 2019-08-01

uid Government CERT CZE (Communication channel with NCSC CZE)
<cert@nukib.cz>

Key fingerprint = F60C 0622 EE75 52C9 T7EE5 E9F8 4405 4ACl1 A573 37A6

2.9 CLENOVE TYMU

Vedoucim tymu a zaroven feditelem odboru Vladni CERT je Jakub Vesely. Kompletni prehled ¢lent
tymu VIadniho CERT nenf vefejné k dispozici. Clenové tymu se v rdmci oficialni komunikace p¥i Fedeni
incidentu identifikuji druhé strané plnym jménem.

Rizeni a dohled provadi Luka$ Kintr, naméstek Narodniho centra kybernetické bezpeénosti Narodniho
uradu pro kybernetickou a informacni bezpecénost.

2.10 DALSI INFORMACE
Obecné informace o VIadnim CERT lze nalézt na strance www.nukib.cz.

2.11 KONTAKT S VEREJNOSTI
Preferovany zplisob kontaktovani Vladniho CERT je prostfednictvim e-mailu.

HIaseni incident(l a souvisejici otazky by mély byt zaslany na adresu cert.incident@nukib.cz. Tim se
vytvofi hlaseni v nasem systému. V pfipadé hldseni incidentu mimo pracovni dobu navic kontaktujte
pracovnika vykonavajiciho pohotovost na cisle +420 725 502 878.

V ptipadé ostatnich dotaz( prosim zaslete e-mail na cert@nukib.cz.

Neni-li mozné (nebo je-li nevhodné z bezpecnostnich dlivodl) pouzit e-mail, mizete VIadni CERT
kontaktovat telefonicky.

Pracovni doba Vladniho CERT je obecné omezena na béZznou pracovni dobu (07:45-16:30 od pondéli
do patku, s vyjimkou svatka).

3. STANOVY
3.1 POSLANI

VIadni CERT hraje klicovou roli pfi ochrané kritické informacni infrastruktury a statnich organ(. Nasim
cilem je pomoci jim ucinné Celit bezpe€nostnim vyzvam, reagovat na incidenty, koordinovat kroky k
jejich feseni a Ucinné jim predchazet.

3.2 CILOVA SKUPINA

Nasi cilovou skupinou jsou vefejné instituce a kriticka informacni infrastruktura v Ceské republice.

3.3 ZARAZENI
VIadni CERT je soucasti Narodniho centra kybernetické bezpecénosti Narodniho Uradu pro
kybernetickou a informaéni bezpe&nost Ceské republiky.

3.4 OPRAVNENI
VIadni CERT pracuje pod zastitou a s povérenim Narodniho centra kybernetické bezpecnosti. Narodni
centrum kybernetické bezpecnosti operuje v mezich ¢eské legislativy.


https://pgp.mit.edu/pks/lookup?op=get&search=0x43A13897D2A1C881
https://pgp.mit.edu/pks/lookup?op=get&search=0x44054AC1A57337A6
https://www.nukib.cz/
mailto:cert.incident@nukib.cz
mailto:cert@nukib.cz

VIadni CERT planuje spolupraci se spravci systém a uzivateli v ramci instituci verejného sektoru a
kritické informacni infrastruktury.

4. ZASADY

4.1 TYPY INCIDENTU A UROVEN PODPORY
VIadni CERT je opravnén resit vSechny typy pocitacovych bezpecnostnich incident(, které vznikly
nebo mohou potencidlné vzniknout, v rdmci jeho plsobnosti.

Uroveri podpory poskytnuté VIadnim CERT se lisi v zavislosti na typu a zavaznosti incidentu nebo
problému, typ plvodce, velikosti uZivatelské komunity a zdroj VIadniho CERT v okamZiku incidentu,
ale v kazdém pripadé bude poskytnut néjaky typ reakce béhem jednoho pracovniho dne. Zvlastni
pozornost bude vénovana incidentlm, tykajicim se kritické informacni infrastruktury.

Z4adna piima podpora nebude poskytovana koncovym uZivatel@im; od nich se oéekava spoluprace s
jejich spravcem systému, sprdvcem sité nebo provozovatelem internetovych sluzeb. Pravé tém
poskytne VIadni CERT potiebnou podporu.

VIadni CERT se zavazuje informovat o potencidlnich zranitelnostech, a tam, kde je to mozné,
informovat vyse zminénou cilovou skupinu o takovych zranitelnostech jesté pred jejich zneuzitim.

4.2 SPOLUPRACE, INTERAKCE A ZPRISTUPNOVANI INFORMACI

S veskerymi pfichozimi informacemi je nakladano bezpecné, bez ohledu na jejich zdvaznost.
Informace, které jsou viditelné velmi citlivé povahy, budou zpracovavany a ukladany bezpecné, v
pfipadé nutnosti jsou vyuzivany Sifrovaci technologie.

VIadni CERT bude vyuZivat informace, které mu budou poskytnuty k feSeni bezpeénostnich incident.
Informace budou dale distribuovany ostatnim tymam a ¢lenim pouze na zakladé principu need-to-
know, a kdyZ to bude mozné vidy anonymné.

VIadni CERT operuje v mezich ¢eské legislativy.

4.3 KOMUNIKACE A AUTENTIZACE

E-maily a telefony jsou povazovdany za dostatecné bezpecny zplsob, pouzitelny nesifrované, pfi
prenosu malo citlivych dat. Je-li nutné zaslat vysoce citlivé Udaje prostfednictvim e-mailu, bude
vyuzito Sifrovani PGP.

Je-li nutné provéfit osobu pred zahajenim komunikace, mlze tak byt provedeno bud prostfednictvim
existujici sité davéry (napft. Tl, FIRST) nebo jinymi metodami, jako je napftiklad zpétné volani, zpétny
mail nebo, v pfipadé potreby, osobni setkani.

5. SLUZBY

5.1 REAKCE NA INCIDENTY
VIadni CERT si klade za cil pomahat mistnim spravciim pfti feSeni technickych a organizacnich aspekt(
incidentl. Zejména planuje poskytovat pomoc nebo rady s ohledem na nasledujici aspekty krizového
fizeni:
5.1.1. TRIDENI INCIDENTU

e Posouzeni, zda je incident vérohodny

e Urceni rozsahu incidentu a jeho priority



5.1.2. KOORDINACE PRI RESENI INCIDENTU
e Kontaktovani zicastnénych stran incidentu k proSetfeni incidentu a nasledné prijeti
pfislusnych opatieni
e Usnadnéni kontaktu s dalSimi subjekty, které mohou pomoci s feSenim incidentu
e Informovani ostatnich CERT® a CSIRT tym( v pripadé potieby
e Komunikace se zu¢astnénymi stranami a médii

5.1.3. RESENI INCIDENTU
e Poskytovani poradenstvi o vhodnych postupech lokalnim bezpeénostnim tymim
e Sledovani pokroku lokalnich bezpec¢nostnich tymu
e Poskytovani pomoci pfi shromazdovani dikazu a interpretaci dat
e Kromé toho si klade VIadni CERT za cil shromazdovani statistickych Gdajl o udalostech, které
se déji v rdmci jeho pole plsobnosti, véasné informovani o moznych Utocich a napomahani
pfi ochrané proti zndmym utoklm.

5.2 PROAKTIVNI PRISTUP

VIadni CERT shromazduje seznamy bezpecnostnich kontakt( pro kazdou instituci v rdmci svého pole
plsobnosti. Tyto seznamy jsou k dispozici v pfipadé potieby pti feSeni bezpecnostnich incidentd
nebo utokd.

VIadni CERT publikuje ozndmeni o zdvaznych bezpecnostnich hrozbach, aby se v nejvyssi mozné mire
zabranovalo incidentdm v oblasti informacnich a komunikacnich technologii a sniZil se tak co nejvice
jejich dopad.

VIadni CERT zpracovava loC! z dostupnych zdrojl a v pfipadé pozitivniho nalezu zajituje pfedani
relevantni informace kontaktu zodpovédnému za postizeny systém.

VIadni CERT se také snazi zvySovat povédomi o bezpecnosti v rdmci svého pole plsobnosti.

6. FORMULARE PRO HLASENI INCIDENTU

Formular je ke staZzeni zde

XML schéma je dostupné zde

7. ZPROSTENI ODPOVEDNOSTI

Navzdory vSem opatfenim, kterd budou pfijata v pfipravé ozndmeni informaci, upozornéni a
varovani, neprebira VIadni CERT Zzadnou odpovédnost za chyby, opomenuti, ¢i Skody, vyplyvajici z
vyuZziti v nich obsazenych informaci.

! Indicator of Compromise


https://www.nukib.cz/download/publikace/formulare/Formular_incident_report_govcert.pdf
https://github.com/GovCERT-CZ/hlaseniKBI

