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Pro¢ ransomware funguje

neboli
proc antivirus nefunguje
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O Cem to je?
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Co je ransomware?

m infekce (malware) pocCitaCove site
= ktera se sama po siti Siri
= a nicCi to data
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Supr byznys

vyvar XY 000 000 alespon od nékterych zakazniku

priprava malware - dny
cast poloautomaticky - O prace
zbytek rucne - dny
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Sifeni

Z Internetu do RDP
 zkouseni hesel

Z Internetu do VPN s heslem
 zkouseni hesel

z internetu pres exploit?
social engineeringem rovnou na stanici

spam, SEO

idiot si to chce stahnout

omylem kliknete

exploit v prohlizeCi nebo emailovém klientovi
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Ochrani me antivirus?

= zname infekce
 prosta signatura

= vektor pruniku
= masivni vyskyt
* cloudove sluzby

= je to vzdycky jen detekCni system
- false positive
- false negative
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poCet chyb

citlivost
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poCet chyb

false positive

citlivost
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false negative false positive

pocet chyb

citlivost
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Jak se opravdu chranit?
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SAE atiering

= SAE
« secure administration environment
* bezpelné metody pfihlaSovani a pouzivani uctu
* bezpecne ukladani a pouziti hesel
* vice-faktorové ovérovani kde je to mozné
= tlering
« opravdu separatni ucty na spravu ruznych ¢asti sité
« opravdova izolace proti lateral movementu
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Tiering

SEIWEIS

Workstations
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Dekuji za pozornost!

ondrej@sevecek.com (porad)

GOPAS kurz GOC159 (porad)

konference WUG Days 2020 (fijen 2020)
konference HackerFest 2020 online (do 24.9.2020)



