


KONTEXT

= 10 000 uzivatelu mobilnich sluzeb

= 2 neutajované a oddelené domény
* Internet (komunikace, G2G/G2B, welfare)
 Vnitrni sit’ (administrativné spravni procesy,
90% komunikace)
* Hranicni zona mezi DMZ Internetu a
vnitrni siti
« Datové schranky, statni pokladna
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OD ZACATKU ...

= 2010 - formulace operacniho pozadavku, testovani
= 2011 — prvni provoz : =
» Nokia E61i 2
» E90
» Nokia 6303

Vyuziti pres ActiveSync
« Pfenos a synchronizaci

kontaktu Zadny software pro spravu zafizeni
« Kalendar Pfipojeni vuéi MS Exchange
» Posta pres rozhrani OWA Publikace vybranych ucétu do DMZ
« OWA bez captcha — Nativni aplikace telefonu
zamykani uctu Device Wipe pfes OWA ¢innosti

administratora nad ucty jednotlivce
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Stav 2011
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= Pouze omezené sluzby SIS (ActiveSync, OWA, SharePoint)

= Nelze definovat povolena zafizeni

= Zakladni definice bezpeénostnich politik(MS Exchange 2007)
= Nedostate¢ny audit/logovani (zafizeni, uzivatel)

= Nizka uroven zabezpeceni (TMG)

= Nelze provést vzdalené nastaveni na SMZ

= Problematicka uzivatelska podpora
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VYHODNOCENI 2012

- POiadaka na MDM Magic Quadrant

Umisténi v Magic Quadrant v Leaders

Figure 1. Magic Quadrant for Mobile Device Management Software
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DEFINICE POZADAVKU

. Zabezpeéeni — moznost nastaveni hesla, " éifrovéni, vynuceni TCP portu
vzdalené uzamknuti, mazani nebo obnova vyrobniho v .

nastaveni. = Posta ve funkci proxy

= Zalohovani a obnova — zjistit = Politiky na zafizeni

vzdalené zalohovani mobilnich dat a jejich pfipadnou . P . ‘e

obnovu. = Virtualni ,,appliance

= Nastaveni — vzdalen¢ nastaveni viastnosti = Moznost déleni na vnitfni a vnéjsi
mobilniho zafizeni smérem k uzivateli. kom pon enty

= Data/soubory/aplikace — vzdalena .

Vzdalené zamykani a
. nulovani/vymazani mobilnich zafizeni
= Sprava — kontrola zafizeni podle umisténi,

typu, vyrobce, sou¢asného majitele apod. " Poskytovéni informaci o zarizeni
= Stav a diagnostika — moznost na dalku = Ochrana proti Skodlivéemu koédu

dohlizet na kondici zafizeni (stav baterie, paméti apod.).

sprava dat, souborua a softwarovych aplikaci.
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Stav 2015

= Zabezpecéena, se souhlasnym
stanoviskem NBU

= Synchronizace postovni schranky

=  Pristup k resortnim zdrojum
(Sharepoint, sitové disky...)

= Pristup k intranetovému webu

= Vzdalené nastaveni

= Vzdalena sprava mobilnich zafizeni
(provisioning)

= BYOD Ready
= User Portal, Inhouse Store...
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Obchodovano v ramci smlouvy na GSM

V ramci dojednavani koncové ceny ,ustupky” na
strané dodavanych zafizeni

Planovana vyména MT po 2 letech zruSena na
ukor spotieby sluzeb GSM

Lumia 640, Samsung A5, S-715/S-815, iPad Air 2

Apple:
mimo DEP,
2FA versus vnitrni autentizace

Android:

ucty u vendora,

jiny produkt — jiné chovani,

od verze 7 méni chovani MDM
Microsoft:

ucty u vendora,

nevyzralost platformy

ukon&eni podpory

Uzivatelska tvorivost (SIM, device wipe)
Desktop sprava nedostatec¢neé vyzrala

-




Stav 2015

Internet »Rozhrani“ CADS
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? Ostatni VPN sluzby
|

* ASA VPN Concentrator

ASA narazovy FW CheckPoint
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STAV 2019 - ...

HW — jednotné OS platforma

Zafizeni: smartphony, tablety

Internet DMZ - ,Rozhrani* CADS

Posta, kontakty, kalendare o
Obsah (file share) [ o (1.
Prohlizeni (browser) i * <3 EJ/Q
Aplikace (interni app store) . = /
Podpora pro soukroma MZ (BYOD) | L LIl S 2
Bezpecnost (certifikaty, profily, restrikce I %\ J i\@ a8

uzamdeni, wipe...) e @/ [L o %
Jednotna administratorska konzole - | &
Vlastni APN pro filtrovany internet | = e —— é .

| — 5 0
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Co nas ceka

= Optimalizovat architekturu AW
» Zabezpecit vysokou dostupnost
« Zmény celkové struktury DMZ Internetu

= Efektivnéjsi vyuziti informaci z DB AW
« Vazba na ucetni a operativni evidenci majetku
* Vazba na CMDB

= |ntegrace
* S dohledovymi a ticketovacimi nastroji
» Pokrocila analyza bezpecnostnich informaci
» Integrace do Privileged Access Management
* On premise videokonferencni prostfedek
« Reseni pro Citrix Reciever na tabletech

= E PORTAL PODPORY UZIVATELE & Hlavicek Martin - v 3255 - 1S AZR -

_ MOJE ZARIZEN]
'OZADAVEK:

Sluby GSM TP-Link M7200 4G LTE Mobile N300 WiFi A vyt incident

= Znovu experimentovani s notebooky &= ::-_ -
= Optimalizace vyuziti vlastni APN o

Internet data mobilni - Gold

= |Implementace VPN

Doplitkové sluiby ‘= Potidat o zménu doplikovjch siudeh
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Drobné shrnuti

Jinak nez MDM si reseni nedovedu predstavit

On premise — zalezi na politice organizace

Vice platforem — nesmirné komplikuje spravu

Bez (pozitivnich) zkusenosti se spravou desktop OS
Ergonomie mobilniho zarizeni klicova

Sledujeme pokles ,,odporu“ uzivatelu

Preferované platformy: Apple + DEP, Android KNOX, SAFE

Vyzralost reseni
Ad hoc synchronizacni protokoly/web access
Zakladni  MDM
Pokrocilé MDM + APN + VPN
PIné integrované feseni (bezpecnost, provoz)
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