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Schvalovani poskytovatelu a nabidek cloud computingu ve znéni DEPO II

Poskytovatelé
§ 6m

Pozadavky na poskytovatele cloud computingu
poskytujiciho cloud computing organu verejné spravy

Poskytovatelem cloud computingu poskytujicim cloud computing organu
verejné spravy miZe byt pouze osoba nebo jiné pravni usporadani, které

a) jsou zpusobilé zajistit zakladni troven ochrany duvérnosti, integrity a
dostupnosti informaci orgdnu verejné spravy,

b) jsou beztiihonné v rozsahu beziihonnosti poZadované po kvalifikovaném
spravci kvalifikovaného systému elektronické identifikace,

c) jsou zplsobilé pro poskytnuti cloud computingu organu vefejné spravy z
hlediska verejného poradku, bezpecnosti a dodrzovani prav tietich osob.

Nabidky cloud computingu
§ 6n

Pozadavky na cloud computing vyuZivany organem verejné spravy

Organ vefejné spravy mulzZe vyuzivat a poskytovatel cloud computingu miZe organu vefejné spravy
poskytovat pouze cloud computing,

a) ktery umoinuje splnéni pozadavki kladenych na informacni systém verejné spravy informacni
koncepci Ceské republiky,

b) ktery umoziuje dosazeni alespon zakladni trovné ochrany dlivérnosti, integrity a dostupnosti
informaci organu verejné spravy,

c) ktery umoziiuje organu verejné spravy postupovat podle bezpecnostnich pravidel pro organy vefejné
moci vyuzZivajici sluzby cloud computingu podle zakona upravujiciho kybernetickou bezpecnost,

d) jehoz bezpecnostni Uroven je stejna nebo vyssi nez bezpecnostni troven informacniho systému
verejné spravy, k jejichZ provozu je vyuZivan,

e) ktery v pfipadé, Ze je jeho poskytovani zavislé na jiném cloud computingu, je poskytovany s vyuZitim
cloud computingu spliiujiciho pozadavky podle pismene b) az d) a poskytovaného statnim
poskytovatelem cloud computingu nebo poskytovatelem cloud computingu zapsanym v katalogu cloud
computingu,

f) u néhoz v pfipadé, Ze je jeho poskytovani zavislé na vice poskytovatelich cloud computingu, je kazdy
poskytovatel cloud computingu statnim poskytovatelem cloud computingu nebo poskytovatelem cloud
computingu zapsanym v katalogu cloud computingu.
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Cloudova vyhlaska

Vstupni kritéeria

kritéria, ktera musi poskytovatel cloudovych sluzeb splnit, aby mohl vstoupit do tzv. katalogu nabidek a
nabidnout tak své sluzby orgdnim verejné moci
kritéria budou rozdilné podle bezpecnostnich Urovni sluzby.

Obsah podstatné vychazi:
+ ze Souhrnné analytické zpravy k projektu Pfiprava vybudovani eGovernment cloudu schvalené viadou CR

dne 14. 11. 2018 a
-z poznatk a diskusi expertni skupiny vedené NUKIB v obdobi leden aZ ¢ervenec 2020.



Cloudova vyhlaska

Bezpecnostni pravidla

* Zameérem neni vytvorit duplicitu k VKB a stanovovat pravidla upravujici informacni bezpecnost uvnitf
organizace zakaznika (napr. vytvareni systému informacni bezpecnosti, klasifikace aktiva hodnoceni rizik,
konkrétni technicka opatreni).

* Lze predpokladat, ze zakaznik podstatnou ¢ast z téchto pravidel zahrne do smluvnich ujednani mezi nim a
poskytovatelem ve fazi vybéru konkrétniho poskytovatele cloudovych sluzeb.

* Obsah této ¢asti podstatné vychazi z obsahu standard( zabyvajicich se bezpecnosti cloudovych sluzeb,
zejména z:
*  Cloud Computing Compliance Criteria Catalogue (C5:2020) od BSI
Utedni sdéleni Ceské narodni banky ze dne 19. srpna 2016 k vykonu &innosti na finanénim trhu — cloud
computing
* Obecné pokyny k outsourcingu u poskytovatell cloudovych sluzeb, vydané Evropskou pojistovaci asociaci

* ISO/IEC 27017:2015 Soubor postup(ll pro opatieni bezpecnosti informaci pro cloudové sluzby zaloZzeny na
ISO/IEC 27002



Cloudova vyhlaska

Stanoveni bezpecnostnich tirovni informacnich systému

Informacni systémy organ( verejné moci, které by meély byt provozovany v cloudu, budou podle dopadu
naruseni bezpecnosti informaci zarazeny do nékteré ze ¢tyr bezpecnostnich uUrovni (1 - nizka, 2 — stfedni, 3 —
vysoka, 4 - kriticka).

Prislusné zarazeny systém bude moci vyuzit pouze ty nabidky sluzeb, které jsou zarazeny do stejné nebo vyssi
bezpecnosti Urovné.

Hodnoceni dllezitosti informacnich systému verejné spravy se hodnoti pomoci uréeni kritickych dopadt
naruseni dostupnosti, dlvérnosti a integrity dat nebo ICT sluzby, na kterych je funkénost hodnoceného IS

zavisla.

Obsah zcela vychazi ze Souhrnné analytické zpravy k projektu Pfiprava vybudovani eGovernment cloudu.



Zpracovani dat mimo EU

* Dle vyjadieni zastupce poskytovatelli cloudovych sluzeb za ICT UNII je zpracovani dat mimo uzemi
EU/EHP, nebo alespon moZznost takového zpracovani, nezbytné pro fungovani:

* nékterych sluzeb (napriklad translate, pokrocilé bezpecnostni funkce — korelace signald z
bezpecnostnich senzor() a

* pro zajisténi podpory témér vsech sluzeb (odesilani logli, crashdump soubor( a jejich zaslani pro
zpracovani do celého svéta atd.)

« Z pohledu NUKIB, pokud dojde k odeslani dat mimo EU za ulelem jejich zpracovani, je v podstaté
nemozné dohlédnout, zda data byla zpracovana pouze za ucelem, pro ktery byla vyvezena.

Napriklad ze smluvnich podminek spole¢nosti Microsoft vyplyva, ze data posbirana Microsoftem mohou byt
uloZzena kdekoli bude spole¢nost Microsoft chtit.

Viz odstavec 99, str. 21 zprdvy Evropského inspektora ochrany osobnich udaji o vysetrovani podminek vyuZiti

sluZzeb Microsoftu institucemi Evropské unie.
Dostupné online z: https://edps.europa.eu/data-protection/our-work/publications/papers/outcome-own-

initiative-investigation-eu-institutions en



https://edps.europa.eu/data-protection/our-work/publications/papers/outcome-own-initiative-investigation-eu-institutions_en

Zpracovani dat mimo EU - zruseni Privacy - Shield

Z vyjadieni UOOU k rozsudku Evropského soudniho dvora ve véci C-311/18 na pfenos tGdaji mezi spravcem v EU a
zpracovatelem ve treti zemi (USA) — zruseni tzv. Privacy-Shield vyplyva nasledujici pro spravce nasleduiji:

* V pripadé preddani udaju do treti zemé je tfreba provéfit, zda vhodné zaruky a ochranna opatreni v dolozkach
skutecné zajistuji srovnatelnou uroven ochrany zaru¢ené v Unii GDPR a Listinou.

* Brat v uvahu i relevantni prvky pravniho radu treti zeme.

* Kazdy spravce predavajici udaje do USA by mél hledat a navrhovat reseni v podobé dalSich bezpecnostnich zaruk
(napf. uloZeni dat véetné metadat pouze na uzemi EU, Sifrovani bez zadnich vratek apod.).

* Dodrzovat zasadu transparentnosti a informovat subjekt udajti o konkrétnich opatienich a postupech, komu a
do jakych zemi jsou udaje predany, za jakych podminek, jak jsou chranény, pripadné rizika s tim souvisejici.

Viz UOOU k dopadim zruseni Stitu soukromi EU-USA na sprdvce
Dostupné online z: https://www.uoou.cz/uoou-k-nbsp-dopadum-zruseni-stitu-soukromi-eu-usa-na-spravce/d-43874



https://www.uoou.cz/uoou-k-nbsp-dopadum-zruseni-stitu-soukromi-eu-usa-na-spravce/d-43874

Rizika ne/zpracovani mimo EU

Garance trvalého ulozeni dat v EU nabizena poskytovateli # veSkeré zpracovani

Zpracovani dat mimo EU muUze byt i podstatnou vyhodou globalnich poskytovatell z hlediska bezpecnosti
(napf. porovnani vzorkl infikovanych maker)

Cloud bude vidy zdavisly na davére vlastnika dat (statu) v poskytovatele a na duvéryhodnosti
poskytovatele

» Zakaznik dava sva data mimo své systémy do spravy dalSiho subjektu
* Ex ante kontrola se snazi primérené posoudit rizika spojena s vyuzivanim cloudovych sluzeb

*  Pokud nebude Ex ante kontrola dostatecna nebude mozné posoudit rizika souvisejici se zpracovanim
a exportem dat

Pokud legislativa nebude stanovovat povolené nakladani s daty, bude pro zakaznika i regulatora témér
nemozné efektivné ridit, dohlizet a kontrolovat objem dat, ktery je zpracovdvan mimo EU

Je témér nemozné redlné zjistit pristup cizich entit — napr. zahrani¢nich bezpecnostnich sluzeb v pripadé
ulozeni mimo EU

Problematicky pfistup k datiim pro ceské bezpecnostni slozky, pokud jsou data uloZena v zemich bez
dostateéné justiéni spoluprace s CR



Navrh NUKIB k poskytnuti informaci v ex ante kontrole a informovani zakaznik
(organu verejné moci)

A. Aby poskytovatelé cloudovych sluzeb poskytli v EX ANTE kontrole informace o
obvyklém/predpokladaném:

°  mistu,
* rozsahu,
* dobéa

* ucelu zpracovani dat mimo uzemi EU.

B. Aby poskytovatelé cloudovych sluzeb poskytly zdkaznikim (orgdnim verejné moci) v rdmci verejné
zakazky a pri plnéni smlouvy informace o:

°  mistu,
* rozsahu,
* dobéa

* ucelu zpracovani dat.

Tak aby byl zakaznik schopen vyhodnotit s ohledem na typ informaci vkladanych do cloudu riziko, které
dané zpracovani predstavuje.



Navrh NUKIB k EX ANTE kontrole - vécny zamér cloudové

Vstupni kritéria (ID 7)

Zakaznicka data a provozni udaje jsou
trvale a nepretrzité ulozeny vylucné na
Uzemi ¢lenskych stata EU/EHP.

= vzdy musi byt dostupna na uzemi
EU/EHP — tim neni vylouceno zpracovani
jinde.

= zpracovani/uloZzeni mimo EU/EHP musi
byt docasné

vyhlasky

Vstupni kritéria (ID VK 8)

Zakaznicka data a provozni udaje jsou
zpracovavany na Uzemi ¢lenskych statl EU
(EHP). Aniz je dotceno pravidlovID 7, v
odlvodnénych pripadech, po nezbytné
nutnou dobu, v nezbytném rozsahu
mohou byt zakaznicka data a provozni
udaje zpracovavany i na uzemi jinych
statu, které zajistuji odpovidajici Uroven
ochrany ve smyslu ¢l. 45 GDPR, nebo jinde
pokud materialni dodavatel poskytl
vhodné zaruky ve smyslu ¢l. 46, 47 GDPR.



Navrh NUKIB k pravidlim pro OVM - vécny zamér cloudové vyhlasky

Bezpecnostni pravidla ID 1.2

Zakaznik zajisti, Ze mu materialni
dodavatel nebo prodejce poskytne v
popisu systému a smluvnich ujednanich
jasnou a srozumitelnou informaci o
poloze systémovych komponent, véetné
téch  zajistovanych  systematickymi
zpracovateli, ve kterych jsou nebo
mohou byt zdkaznicka data a provozni
udaje zpracovavany, ukladany a
zalohovany.

Zakaznik musi byt schopen urcit polohu
zpracovani a ukladani zakaznickych dat
a provoznich udaja véetné zdloh
zdkaznickych dat a provoznich udajl
podle smluvné dostupnych moznosti.

Zakaznik dale zajisti, ze u zakaznickych
dat a provoznich udajli zpracovdvanych
mimo Uzemi clenského statu EU/EHP
poskytne materialni dodavatel popis
toho, jak bude chranén ve smyslu ¢l. 45,
46 a 47 GDPR.

Bezpecnostni pravidla ID 1.3

Zakaznik  zajisti, ze mu  materialni
dodavatel nebo prodejce poskytne
jasnou, srozumitelnou a prabéiné

aktualizovanou informaci o davodech, pro
néz ebwkle dochazi nebo mize dochdazet
pri  vyuzivani cloudové sluzby ke
zpracovani zakaznického obsahu mimo
uzemi ¢lenského statu EU/EHP,
promérnod dobu po kterou je nebo mize
byt zakaznicky obsah ebwykle zpracovavan
mimo Uzemi clenského statu EU/EHP a
obwykly rozsah zakaznického obsahu,
ktery je nebo mUiZe byt zpracovavan mimo
uzemi ¢lenského statu EU/EHP.

= zde je tfeba uvadét co moina nejpresnéji, aby
zakaznik mohl posoudit rizika pro zpracovani
informaci v jednotlivych zemich.

Obvykly/pfedpokladany tdaj neni dostatecny.

Bezpecnostni pravidla ID 1.4

Zakaznik zajisti, Ze zakaznicka data a
provozni Udaje jsou trvale a nepretrzité
uloZzeny vyluéné na uzemi ¢lenskych statt
EU/EHP.

= mifi primarné na dostupnost informaci, nebrani
zpracovani mimo EU

Bezpecnostni pravidla ID 1.5

Zakaznik zajisti, Ze zakaznickd data a
provozni Udaje jsou zpracovavany na
Uzemi clenskych statd EU (EHP). AniZ je
dotceno pravidlo ID 1.4, v odlvodnénych
pfipadech, po nezbytné nutnou dobu, v
nezbytném rozsahu mohou byt
zakaznickda data a provozni udaje
zpracovavany i na uzemi jinych statq,
které zajistuji odpovidajici Uroven ochrany
ve smyslu ¢l. 45 GDPR, nebo jinde pokud
materialni dodavatel poskytl vhodné
zaruky ve smyslu ¢l. 46, 47 GDPR. Vyjimky
pro specifické situace dle ¢l. 49 GDPR
nejsou dotceny.



Jak to resi jinde?

USA
* Specificka situace — maji vlastni vladni cloud dedikovany v USA

*  Komercni poskytovatelé vytvofili specialni nabidku jen pro USA
*  V CR pravdépodobné neaplikovatelné

NEMECKO
* Do takového detailu jako my nejdou — prenasi to na uUroven jednotlivych zdkaznikl — OVM

* Kazdy zakaznik - OVM si musi oklasifikovat data a rozhodnout se jak bude postupovat

* Vsoucasném konceptu pro nas neaplikovatelné
*  Maji nepovinny standard C5 ktery definuje co maji zdkaznici pozadovat - nepovinné

ESTONSKO

* UmozZnuje vyuziti cloudu pro informace nizké divérnosti.

*  Pro informace vyssi dlivérnosti (véetné osobnich Udajd) vyZzaduje Sifrovani v dlozisti i pfi prenosu a
drzeni Sifrovacich klich vyhradné zakaznikem (coz dle informaci z Estonska pro zpracovani neni
mozné — funkéni pouze pro prosté ulozisté)

* VSechna data musi byt v EU
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