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Kybernetické vyzvy v automobilovém sektoru

/50 mil 100 mil Nula

vozidel pfipojenych k internetu fadku kédu obsazenych v zavaznych regulaci v oblasti
do roku 2023. primérném modernim voze. kybernetické bezpeénosti
vozidel.
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Kybernetické hrozby
pro automobily
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Vyvoj atokl na vozidla

2010

Chris Valasek a Charlie Miller
popsali prvni Gtok na vozidlo vedouci
k ovladnuti zakladnich funkci.

Nutny pfistup k OBD konektoru.

o

2011

O - Valasek a Miller
tentokrat predvedli,
ze lze kontrolu nad
vozidlem prevzit
i vzdalené.
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2015

Objevena zranitelnost ve
vozech Fiat/Chrysler/Jeep.
Prvni svolavaci akce pro
1,5 mil. vozidel.

o

Q- -2016

Vzdalené
ovladnuti vozu
Tesla Model S
¢inskymi white
hat hackery.

- 2019

Backendy

k zafizenim iTrack
a ProTrack —
prolomeni cca

30 tisic uctd
umoznilo ziskat
Udaje o poloze

a vzdalené
ovladnout vozidla.

2019

- 20XX

Ransomweary?
Kradeze osobnich udaju?
Teroristické utoky?

Francouzska policie zatkla
Zlodéje 65 aut ukradenych
pomoci prolomeni dalkovych

klica.



Hlavni oblasti ochrany

=

Bezpeci a zdravi FunkCnost Ochrana Financni dopady
uzivatele a okoli vozu osobnich dat a kradeze




Vyzvy pro bezpecnost automobili

Dodavatelsky retézec

Horizontalni a vertikalni spoluprace

Vyvoj hrozeb

Potfeba Celit novym hrozbam béhem
Nutnost zajistit podporu po celou dobu celého zivotniho cyklu vozu — muze se
zivotniho cyklu produktu jednat o 10-15 let
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Ekosystém vozu
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RozlozZeni cilu atoku 2010-2020

Dalkovy kli¢
Servery

Mobilni aplikace
OBD port
Infotainment
Senzory

Wi-Fi
ECU/TCU/GW
Bluetooth
Mobilni sit
Bezdratové OBD
Vnitni sit vozidla

0% 5% 10% 15% 20% 25% 30% 35%

Zdroj: Upstream Security
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Odpoved na
kybernetické hrozby
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Jak zajistit bezpecnost automobilu?

2 Kyberneticka 3 IT bezpe€nost
bezpecnost vozu vyrobce
Ochrana elektronickych systému pred Zaijisténi ochrany systému vyrobce
vnéjsimi utoky. béhem vyvoje vozidla a backend

pouzivanych vozidly v provozu.

UNECE — CSMS
ISO/SAE 21434 ISO 27001, TISAX

i =
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Soucasny pristup

Industry doporuceni Bug-bounty programy 3'd party sluzby

* SAE J3061 - Cybersecurity * Reaktivni opatfeni, pomaha * Analyzy hrozeb a incidentu
Guidebook for Cyber-Physical vyrobcum odhalovat existujici . s I i
Vehicle Systems (2016) zranitelnosti. Reseni pro Sifrovani dat a CAN siti

* ENISA Good Practices For Security * Interni systémy vozidel, back-endy, * Sluzby V-SOC
Of Smart Cars (2019) aplikace




Nové regulace
v automobilovém sektoru
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Proc potrebujeme regulace?

1

Rocni objem trhu v oblasti
kybernetické bezpecnosti

automotive sektoru
vzroste z 4.9 mld USD v
roce 2020 na 9.7 mld USD
v roce 2030.

GSA & McKinsey
Cybersecurity in automotive

Ochrana uzivatelt

Splnéni pozadavku regulace
poskytuje zakaznikim garanci, ze
bezpecCnosti vozu byla vénovana
patficna pozornost.

Nastaveni ramce pro vSechny
zainteresované strany

ZlepSeni spoluprace mezi vyrobci
vozU, dodavateli dild, softwaru a
poskytovateli sluzeb.

Usnadnéni vyvoje novych produktu
a sluzeb v oblasti kybernetické
bezpeclnosti aut.

14



Nové regulace a standardy

‘e

UNECE

« UNECE WP.29 Regulation on
Cybersecurity and Cyber Security
Management Systems (CSMS)

 UNECE WP.29 Regulation on Software
Updates and Software Updates
Management Systems (SUMS)
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ISO
Xt

» ISO/SAE 21434 Road vehicles —
Cybersecurity engineering

« 1SO 24089 Road vehicles — Software
Update Engineering
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Timeline zavadéni regulaci UNECE — CSMS & SUMS

Regulace CSMS
vstupuje v platnost
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CSMS — Certifikace spolec¢nosti

Vyrobce musi zavést systém na fizeni
kybernetickych rizik vozidel, pokryvajici
vSechny elektronické dily a funkce.

Systém
fizeni rizik

Systém CSMS musi pokryvat vSechny

o . . . 3. . Kontinualni
faze Zivotniho cyklu vozidel: vyvoj, Zivotni aktualizace
vyrobu i provoz. cyklus rizik Posuzovani rizik musi byt kontinualini.

Vyrobce zajisti, Zze nové hrozby nebo
zranitelnosti budou posouzeny i na
komponentach v provozu.

Véasna reakce na

incidenty arizika

Vyrobce musi doloZit, Ze je schopen
identifikovana rizika a incidenty FeSit
bezodkladné.

Véasna s} Monitoring Monitoring vozidel
reakce na vozidel aIncident response

incidenty a Incident Vyrobce musi zajistit monitoring vozu
arizika response N S
a systém na detekci a feSeni

bezpecénostnich incidentd

v ekosystému vozu. Kazdy rok podava
zpravu o probéhlych incidentech.

Dodavatelsky retézec

Vyrobce je odpovédny za rizika, ktera by mohla
vzniknout u subdodavatell, poskytovatell
sluzeb, nebo podfizenych spolecnosti.

Dodavatelsky
fetézec
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CSMS — Certifikace vozu

. — Posouzeni rizik u dodavatelt
Kompletni analyza rizik vozu Posouzeni Vyrobce musi doloZit vysledky analyzy rizik u véech
Ke kazdé komponenté musi byt zpracovana rizik u komponent a SW dodanych subdodavateli.
detailni analyza rizik zaméfena na dopady dodavateltl Posuzovani by mélo probihat na zakladé smluv
na uzivatele vozu. potifebnych pro certifikaci spole&nosti.
Posouzeny musi byt v8echny hrozby

uvedené v pfiloze 5 regulace UNECE. Kompletni 02 Mitigace

analyza identifikova-
rizik vozu 0 03 nych rizik

Mitigace identifikovanych rizik
VSechna identifikovana rizika jak u vyrobce, tak
dodavatel(, musi byt fadné oSetfena.
Doporucené mitiga¢ni kroky jsou opét popsané
v pfiloze 5 regulace UNECE.

Otestovani bezpeénosti vozu
PFfed homologaci vozu je nutné otestovat jeho
systémy proti pfipadnym utokdm.
Testy jsou zamérené na bezpecnost vozidla jako el 04 Bezpec€ny
celku a interakci mezi jednotlivymi di Otestovani prostor pro -
J vymi aily- bezpe&nosti b Bezpeény prostor
vozu stran pro SW tretich stran
Viz musi mit dedikované ulozisté pro SW tfetich
Zajisténi stran, ktery je oddéleny od zbytku elektroniky a
Elektronické systémy ve vozech musi byt monitorovany monitoring vozu chrani viiz pfed skodlivym SW.

internim IDS systémem, ktery odesila zaznamy o
incidentech vyrobci vozidla.
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SUMS — Software Update Management System

Asset management

* Evidence HW a SW v

jednotlivych vozech

» Evidence verzi SW a
statusu aktualizaci v

kazdém voze

Vyhodnoceni rizik

* Dopady update na
ostatni funkce voze

Vliv na funkce vozu

« Dopady na
bezpecnost vozu a
fizeni

A A
A

A
A
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Informovanost uzivatele

Povinnost informovat
uzivatele o update

Potfeba jeho schvaleni
na displeji vozu

Instrukce pro uspésny
update

i

Procesni dokumentace

Radné popsané
vSechny relevantni
procesy

Certifikace SUMS
technickou autoritou

—
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Kdy tedy budeme moct vérit svym autiim?
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