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Jakub Onderka

• Vládní CERT (GovCERT.CZ) 
• Národní centrum kybernetické bezpečnosti 
• NÚKIB 

• Bezpečnostní analytik 
• Řešení incidentů (když je třeba) 
• Vývojař 
• Příprava národních kybernetických cvičení (Cyber Czech, TTX) 
• Kontroly kritické informační infrastruktury (techická část) 
• Příprava bezpečnostních regulací (techická část)
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13. března 2020

• Fakultní nemonice Brno, druhá největší nemocnice v Česku a největší v Brně 
• Testovací centrum COVID-19 
• Ransomware útok, šifrování dat začalo mezi 12. a 13. březnem (pátek) 
• Všechny systémy mimo provoz, fungovaly jen pracovní stanice bez centrálních 

systém 
• S „vyšetřováním” jsme začali v pátek ráno spolu s zaměstnanci nemocnice a 

partnery 
• Náše hlavní cíle: 

• Pomoci s obnovou systemů (ověřit, které systémy nebyly napadeny) 
• Získání identifikátorů kompromitace (IOCs) pro ověření, jestli se podobný útok 

nechystá na ostatní nemocnice 
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Není těžké napadnout české nemocenice

Zdroj: https://blog.kamil-zmeskal.cz/2020/09/jak-vypada-it-v-nemocnici-v-pelhrimove.html

https://blog.kamil-zmeskal.cz/2020/09/jak-vypada-it-v-nemocnici-v-pelhrimove.html
https://blog.kamil-zmeskal.cz/2020/09/jak-vypada-it-v-nemocnici-v-pelhrimove.html
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Není těžké napadnout české nemocenice

Zdroj: https://twitter.com/matesfm/status/1235974604637835265
Zdroj: https://twitter.com/krcmar/status/1264814764095672326

FN Hradec Králové FN Motol (Praha)

https://twitter.com/matesfm/status/1235974604637835265
https://twitter.com/matesfm/status/1235974604637835265
https://twitter.com/krcmar/status/1264814764095672326
https://twitter.com/krcmar/status/1264814764095672326
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Co je to identifikátor komprimitace

• Jakýkoliv technický údaj, který je spojen s útokem. 

• IP adresa: 8.8.8.8, 8.8.0.0/16, 2001:0db8:85a3:0000:0000:8a2e:0370:7334 
• Doména: www.attacker.com 
• URL: https://atacker.com/a/vbztx 
• Hash: 9e107d9d372bb6826bd81d3542a419d6 
• E-mailová adresa: info@attacker.com 
• Název souboru: faktura-fn.docm 
• Umístění v registru systému Windows 
• a další
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Jak sdílíme IOCs

• Pomocí e-mailů 😖 
• Komplikováné – vyžaduje ruční kopírování identifikátorů do 

bezpečnostních systémů 
• Nezabezpečené – téměř nikdo nepoužívá PGP nebo S/MIME pro 

podepisování a šifrování e-mailů 
• Nespolehlivé – nedokážeme zjistit, zda byl e-mail opravdu doručen 

• Někdy neznáme aktuální kontaktní informace, jelikož subjekty neplní 
své zákonné povinnosti 

• Náchylné na chyby - překlepy, poslání e-mailu s e-mailovými adresami v 
kopii, zapomenutí na obfusakci identifikátorů
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Jak sdílíme IOCs
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Obfuskace údajů

• Zabránění omylům, kdy příjemce klikne na malware URL v e-mailu 
• Ochrana před použitím automatizovaných nástrojů detekce 

• IP adresa: 8.8.8.8 -> 8[.]8.8.8 
• Doména: attacker[.]com 
• URL: hxxps://attacker.com 
• E-mail: info[@]attacker.com
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Potřebujeme něco lepšího…

• Potřebujeme nástroj, kterým bychom sdíleli IOC pro naši konstituency (zákazníky): 
• Jednoduše – z webového rozhraní, jen s několika manuálními kroky 
• Automatizovaně – zákazníci se můžou připojit do system skrz automatizované 

API pomocí existujících formátů (STIX2, MISP, …)  
• Bezpečně – všechna komunikace musí být šifrovaná 
• ACL – některá IOCs chceme sdílet jen určité skupině organizací 
• KII – systém musí splňovat pravidla pro kritickou infromační infrastrukturu 

• „Nice to have” 
• Zpětná vazba – konstituence s náma může kooperovat 
• UX – uživatelské rozhraní musí být srozumitelné
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Naše rozhodnutí

• Externí vývoj nového systému 
• drahé 
• časově náročné 
• nejistý výsledek 

• Interní vývoj 
• nemáme kapacity 

• Rozhodli jsme se vybat existující systém – MISP
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Proč jsme vybrali MISP

• De facto průmyslový standard 
• Mezinárodní partneři (NATO " # $ % & ' a další) 
• Národní partneři 
• Některé organizace v naší kostituency 

• Open-source 
• Používáme tento systém pro vnitřní použití 
• Téměř splňuje naše požadavky 
• Nesplňoval požadavky pro KII 
• Musíme systém upravit pro naše potřeby
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Jak to bude fungovat

IoCs z naší 
konstituence

IoCs od partnerů

MISP API (IPS/IDS/FW/HIPS)

Šifrovaný e-mail

Webové rozhraní

Externí MISPInterní MISP

OrganizaceNÚKIB

Jiné zdroje
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Jak se připravit?

• Pokud jste KII/VIS/PZS subjekt nebo dodavatel 
• Zjistit si, jak MISP funguje (https://www.misp-project.org) 
• Ověřit, zda vaše sonda/FW/IDS/IPS/SIEM podporuje standardní formáty 

a rozhraní pro import IOCs (STIX, STIX2 nebo MISP) 
• Při nákupu nových technologií vyžadovat podporu standardních formátů 

• V případě velkých organizací s bezpečnostním týmem si vyzkoušet 
vlastní instanci (https://www.misp-project.org/2019/09/25/hostev-vs-
own-misp.html) 

https://www.misp-project.org
https://www.misp-project.org/2019/09/25/hostev-vs-own-misp.html
https://www.misp-project.org/2019/09/25/hostev-vs-own-misp.html
https://www.misp-project.org
https://www.misp-project.org/2019/09/25/hostev-vs-own-misp.html
https://www.misp-project.org/2019/09/25/hostev-vs-own-misp.html


Jakub Onderka
Bezpečnostní analytik, GovCERT.CZ 
Národní úřad pro kybernetickou a informační bezpečnost 

E-mail: j.onderka@nukib.cz 
PGP:  2EEF A5E6 CAB0 A87F 4531 1FC3 B158 F39D C523 01CD 

22TLP: WHITE


