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Statni ustav pro kontrolu léciv prosel cvicenim kybernetické bezpecnosti

Statni Gstav pro kontrolu lé¢iv (SUKL) se ocitl pod kybernetickym Gtokem. Nastésti pouze fiktivné
v ramci cviceni, které pro néj pripravil Narodni urad pro kybernetickou a informacni bezpecnost
(NUKIB). Cviéeni bylo zaméfené zejména na zvladnuti rozhodovacich procesii a na medidlni
komunikaci.

Podle scénare Eelilo vedeni SUKL napadeni svych webovych stranek, zcizeni Gétl na socialnich
sitich nebo zasifrovani ¢asti databaze.

,Scéndr cviceni jsme vytvdreli na miru, protoZe SUKL spravuje nékteré velmi citlivé systémy. Zajimalo
nds, jak rychle jsou jeho pracovnici schopni reagovat Ci jak maji zpracované krizové pldany, vysvétluje
Katefina Habova z Odboru kybernetickych bezpe¢nostnich politik NUKIB.

Soucasti cviceni byl také komunikaéni aspekt. Proto jednim z aktivnich G¢astnikd cviceni byl i tiskovy
mluvéi NUKIB Radek Holy.

,,Pri cviceni jsme pouZili prakticky identicky postup, jaky pouzZivame i pri redinych incidentech.
NUKIB nikdy nesdéluje informace o probihajicich incidentech, ale obvykle subjektiim radime, aby
verejnost pravdivé informovaly o tom, co se jim déje a Ze maji aktivni snahu problém resit. Mizeni
podle nds jen zvysuje nejistotu a muZe u verejnosti vyvoldvat paniku,” fika Holy.

,U incidentu, jako bylo napadeni webovych stranek nebo zcizeni uctt na socidlnich sitich, jsme
postupovali podle nasich krizovych komunikacnich scéndru. Prakticky to znamend, Ze jsme se v co
nejkratsi dobé snazili verejnost pravdivé informovat o tom, co se déje a jaky je aktudini vyvoj
situace, “ dodava mluvci SUKL Barbora Peterova.

Podrobné zavéry a doporuceni ze cvieni jsou zpracovavany a budou uréeny pro vnitini potfeby
SUKL. U? pfedb&7né hodnoceni ihned po cvi¢eni ale ukdzalo velmi dobrou pfipravenost na krizové
situace v oblasti kybernetické bezpecnosti.

SUKL zfizuje a provozuje CUeR v souladu se zékonem o lé&ivech. Provoz CUeR podléhd pFisnym bezpecnostnim pravidlim.
Data musi byt chrdnéna proti umysinym utokam i proti nadhodné ztraté pri mimorddnych uddlostech. Centrdlini uloZisté
bylo na ndvrh specialisti z NUKIB zafazeno mezi kritické informaéni systémy, jejich? naruseni by mohlo ohrozit
bezpecnost zemé, zdravi obyvatel nebo ekonomiku stdatu a vztahuje se na néj zakon o kybernetické bezpecnosti.
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