METODIKA CERTIFIKACE

informacéniho systému uréeného pro nakladani s utajovanymi
informacemi do a v€etné stupné utajeni Vyhrazené

(verze 1.2)
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Cl. 1
Uvodni ustanoveni

(1) Metodika certifikace informacniho systému malého rozsahu uréeného pro nakladani
s utajovanymi informacemi do a v€etné stupné utajeni Vyhrazené (dale jen ,Metodika
certifikace) je dokument, ktery stanovuje a sjednocuje postup certifikace informacnich
systému malého rozsahu uréenych pro nakladani s utajovanymi informacemi do a v€etné
stupné utajeni Vyhrazené.

(2) Metodika certifikace je tvofena souborem pravidel a postupl ur€ujici zplsob
provadéni certifikace informaéniho systému malého rozsahu urleného pro nakladani
s utajovanymi informacemi do a vCetné stupné utajeni Vyhrazené (dale jen informacni
system®).

Cl. 2
Vymezeni pojm
(1) Pro ucely tohoto dokumentu se rozumi:

a) pracovistém informacniho systému jeden samostatny stacionarni pfipadné pfenosny
pocita¢, jeho programové vybaveni, k tomu patfici periferni zafizeni nebo prostfedky
schopné provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo pfenos
utajovanych informaci, ktery je umistén v ohraniCeném prostoru a neni propojen s jinym
informacnim pfipadné komunikaénim systémem (dale jen ,pracovisté®),

b) informacnim systémem jedno nebo nékolik samostatnych vzajemné nepropojenych
pracovist,
c) zadatelem pravnicka osoba nebo podnikajici fyzicka osoba (dale jen ,podnikatel),

nebo organizaéni slozka statu, ktera zazadala o provedeni certifikace informacniho
systému,

d) provozovatelem podnikatel, nebo organizacni slozka statu, ktera je drzitelem
certifikatu informaéniho systému.

Cl. 3
Predpoklady

(1) Podnikatel, ktery potfebuje provozovat informacni systém musi splfiovat podminky
k pfistupu k utajované informaci podle zakona ¢&.412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjSich predpist (dale jen ,zakon
412/2005 Sb.").

(2) Podminky k pfistupu k utajované informaci jsou spinény, pokud podnikatel:

a) je drzitelem osvédceni podnikatele pro stuperi utajeni Davérné nebo vyssi pro pfistup
k utajované informaci, ktera u ného vznika, nebo je mu poskytnuta,

b) vyda prohlaseni podnikatele podle § 15a zakona &. 412/2005 Sb., pro pfistup
k utajované informaci stupné utajeni Vyhrazené, ktera u ného vznika, nebo je mu
poskytnuta.
(3) V pfipadé splnéni podminky Kk pfistupu k utajované informaci formou vydani
prohléSeni podnikatele, podnikatel timto prohlaSenim stvrzuje, Ze ma vytvofeny podminky
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pro ochranu utajovanych informaci stupné utajeni Vyhrazené v oblasti personalni, fyzické
a administrativni bezpec¢nosti.

(4) Pro splnéni podminek uvedenych v odstavci 3 musi podnikatel vytvofit a vést
bezpe&nostni dokumentaci podnikatele podle § 68a zakona &€. 412/2005 Sb. Navic k této
povinnosti musi podnikatel disponovat dokumentem ,Projekt fyzické bezpe€nosti“ minimalné
v rozsahu tabulky bodového hodnoceni zabezpecené oblasti v niz bude informacéni systém
provozovan. Tato problematika vécné spada pod Narodni bezpecnostni urad. Pfipadné
informace o tvorbé bezpecnostni dokumentace podnikatele véetné telefonickych kontaktu Ize
nalézt na webovych strankach Narodniho bezpeCnostniho uUfadu na adrese
https://www.nbu.cz/cs/ochrana-utajovanych-informaci-rozcestnik/ pod jednotlivymi &astmi
(personalni, primyslova, fyzicka a administrativni bezpecnost).

Cl. 4

Postup certifikace

(1) Certifikace informacniho systému je zahajena doruenim Zadosti o certifikaci na
NUKIB.

(2) Zadost o certifikaci mGze byt podana samostatné nebo spolu s bezpeénostni
dokumentaci a dalSimi vyZadovanymi podklady.

(3) Vzor zadosti o certifikaci, typovou bezpecnostni dokumentaci a vzory pozadovanych
podklad(i poskytuje NUKIB na svém webovém portalu.

(4) Nazvy poskytovanych dokumentl zacinaji Ciselnym udajem, ktery identifikuje ureni
dokumentu.

(5) Dokumenty jejichz nazev zagina oznacenim 0x (kde x je Cislo mezi 0 a 9) jsou
pomocné nebo informativni dokumenty, které zadateli poskytuji informace a navody potfebné
pro zvladnuti certifikacniho procesu.

(6) Dokumenty jejichz nazev zagina oznacenim 1x (kde x je Cislo mezi 0 a 9) jsou
dokumenty, které vyzaduji od Zadatele pouze minimalni upravy (vétSinou doplnéni podpisové
dolozky). Tyto dokumenty Zadatel uchovava v tisténé podob& a na NUKIB je poskytuje
v elektronické podobé.

(7) Dokumenty jejichz nazev zacina oznacenim 2x (kde x je Cislo mezi 0 a 9) jsou
dokumenty, které vyzaduji od zadatele vyrazné&jsi zasahy. Jedna se o dokumenty, které musi
Zadatel upravit a doplnit do nich aktualné platné informace. Tyto dokumenty Zadatel
uchovava v ti$téné podobé a na NUKIB je poskytuje v elektronické podobé.

(8) Dokumenty jejichz nazev zacina oznacenim 3x (kde x je Cislo mezi 0 a 9) jsou
dokumenty, které jsou ur€eny pro provoz informacniho systému. Tyto dokumenty vyzaduji od
Zadatele pouze minimalni upravy (vétSinou dopinéni podpisové dolozky). Dokumenty
.34 Evidence uzivatelu.docx”, »35_Evidence nosicu_informaci.docx,
»36_Kniha_manipulace_s_nosici.docx a ,37_Provozni_denik_pracoviste.docx” Zadatel
vytiskne, seSije nebo svaze a necha prokazatelné schvalit (podepsat) odpovédnou osobou
uvedenou v podpisové doloZce. Tyto dokumenty se az na vyjimky uvedené dale nezasilaji na
NUKIB.
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Cl.5
Zadost o certifikaci informaéniho systému

(1) Certifikace informacniho systému podle zakona €. 412/2005 Sb., probiha formou
spravniho Fizeni.

(2) PFislusSnym spravnim ufadem pro certifikaci informacnich systému podle zakona
€. 412/2005 Sb., je Narodni ufad pro kybernetickou a informacni bezpe€nost (dale jen
,NUKIB*).

(3) Zadatel o certifikaci informacniho systému musi splfiovat pfedpoklady uvedené
v ¢lanku 3.

(4) Zadost o certifikaci informaéniho systému podava Zadatel nejlépe elektronickou
formou prostfednictvim systému datovych schranek ISDS.

(5) NaleZitosti Zadosti o certifikaci informacniho systému jsou uvedeny v § 45 vyhlasky
€. 479/2024 Sb., o informacni bezpecnosti (dale jen ,vyhlaska €. 479/2024 Sb.“).

(6) Zadost o certifikaci informaéniho systému musi obsahovat nasledujici udaje:
a) jednoznacnou identifikaci zadatele,
b) kontaktni osobu v€etné kontaktu na ni,
c) stru€ny popis Ucelu a rozsahu informacniho systému,
d) stupen utajeni utajovanych informaci, se kterymi bude informacni systém nakladat,
e) bezpec€nostni provozni méd informaéniho systému a
f) identifikaci pfipadného dodavatele informaéniho systému.

(7) Jako zadost o certifikaci informacniho systému |ze vyuzit typovy vzor zadosti, ktery je
dostupny na webovém portalu NUKIB.

(8) Jednoznacnou identifikaci zadatele rozumime:
a) uplny nazev podnikatele,
b) adresu sidla podnikatele a
c) identifikacni Cislo podnikatele.

(9) Uvedené udaje musi odpovidat Udajim uvedenym v administrativnim registru
ekonomickych subjekta.

(10)  Kontaktni osobou v€etné kontaktu na ni rozumime:
a) titul, jméno a pfijmeni kontaktni osoby,
b) pracovni telefonni spojeni na kontaktni osobu a
c) pracovni e-mail kontaktni osoby.

(11) Struény popis ucCelu a rozsahu informaéniho systému muize byt v pfipadé
informacniho systému malého rozsahu uveden nasledovné: ,Jedna se o informacéni systém
malého rozsahu, ktery je vytvaren predevSim z dlvodu moznosti UCasti na zakazkach
v jejichz pozadavcich je uvedena podminka provozovani certifikovaného informacniho
systému pro nakladani s utajovanymi informacemi do a v&etné stupné utajeni Vyhrazené*.
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(12) V &asti stupen utajeni utajovanych informaci, se kterymi bude informaéni systém
nakladat uvedte ,Informacni systém bude nakladat se stupném utajeni utajovanych informaci
Vyhrazené®“.

(13) Bezpec€nostni provozni mdéd vychazi z §§ 6 a 7 vyhladky &. 479/2024 Sb. V soucasné
dobé a vzhledem k rozsahu informaéniho systému pfichazi v ivahu bezpeénostni provozni
maod ,,Dedikovany” nebo ,S nejvySsi urovni®.

(14) Vzhledem k faktu, Ze bezpecnostni provozni méd ,Dedikovany” existuje predevsim
z historickych davodd (u starSich operaénich systém( nebylo mozné Fidit pFistupy
k ulozenym informacim), tak je jeho pouziti Ufadem spise nedoporugovano. Dal$im
divodem pro jeho nepouziti je i to, ze pfi pouziti tohoto bezpecnostniho provozniho médu
musi byt provozovatel informacniho systému schopen dolozit, Ze vSichni povéfeni uzivatelé
informacniho systému jsou povéfeni a splfiuji ,need to know* princip pfistupu ke vSem
zpracovavanym informacim v informac¢nim systému, a to i bez ohledu na to, Ze je pfistup
k témto informacim Fizen a nastaven prostfedky pouzitych modernich operacnich systéma.

(15) Jako pouzity bezpecnostni provozni mdéd pro informaéni systémy malého rozsahu
proto Ufad doporuéuje bezpeénostni provozni méd ,S nejvyssi trovni®.

(16) Identifikace dodavatele je na zadosti o certifikaci informacniho systému uvadéna
pouze v pfipadé, kdy je informacéni systém budovan treti stranou (dodavatelem).

(17) V pfipadé, kdy informacni systém vznika vlastnimi silami podnikatele, je v zadosti
o certifikaci informaéniho systému uvedeno ,informacni systém je budovan vlastnimi silami
Zadatele®.

(18) Pro podani zadosti o certifikaci informacniho systému lIze pouzit vzorovou typovou
Zadost obsazenou v dokumentu ,20_Zadost Certifikace V.docx".

Cl. 6
Bezpecnostni dokumentace

(1) Pro potfeby certifikace informaéniho systému musi Zadatel predlozit na NUKIB
pFislusnou bezpeénostni dokumentaci.

(2) Pro certifikaci informacénich systémi malého rozsahu NUKIB vytvoiil a poskytuje
Zadatelim vzorovou typovou bezpec€nostni dokumentaci, ktera je obsazena v dokumentu
,10_Bezpecnostni_dokumentace V.docx".

(3) Dokument ,10_Bezpecnostni_dokumentace V.docx" obsahuje zakladni bezpecnostni
dokumentaci informaéniho systému (Bezpeénostni politiku, Analyzu rizik, Navrh bezpecnosti,
Bezpecnostni nastaveni operacniho systému a Bezpecnostni smérnice pro jednotlivé role).
Tento dokument vyZzaduje od Zadatele provedeni pouze minimalnich Uprav, které spocivaji
v nahrazeni udaju na titulni strané dokumentu uvedenych Cervenou kurzivou skute¢né
platnymi udaji. Jedna se o nasledujici udaje:

a) misto a datum (napf. Praha 12.3.2018),
b) ftitul jméno a prijmeni (napk. Ing. Petr Novak),

c) odpovédna osoba/bezpecnostni reditel (napf. jednatel spoleCnosti, nebo
bezpecénostni Feditel).
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(4) Tento dokument, po vySe uvadénych upravach, zadatel vytiskne, seSije nebo svaze
a necha prokazatelné schvalit (podepsat) odpovédnou osobou uvedenou v podpisové
doloZce.

(5) Vytistény dokument zlstava uloZzen u bezpecnostniho spravce informacniho systému
a na NUKIB je odeslana, prostfednictvim systému datovych schranek ISDS, jeho
elektronicka verze.

Cl.7
Splnéni bezpeénostnich predpokladt

(1) Zadatel musi NUKIB prokazat, Ze splfiuje predpoklady =z oblasti pramyslové,
personalni, fyzické a administrativni bezpec€nosti.

(2) Zadatel prokazuje spinéni té&chto predpokladd tim, Ze vyplni a zasle, prostfednictvim
systému datovych schranek ISDS, na NUKIB soubor ,21_Splneni_predpokladu_V.docx".

(3) Vyplnéni pfislusnych udaji v dokumentu probiha formou nahrazeni €asti psanych
Cervenou kurzivou skuteCnymi udaji nebo jejich nahrazeni pfislusnym skenem, fotokopii
nebo fotografii.

Cl. 8
Nastaveni BIOS/UEFI

(1) Zakladnim nastavenim z oblasti informaéni bezpeCnosti je nastaveni BIOS/UEFI
pracovni stanice nebo notebooku.

(2) Pozadavky na nataveni BIOS/UEFI spolu s pozadavky na informace, které je Zzadatel
povinen dodat na NUKIB, jsou uvedeny v dokumentu ,22 Bezp_nastaveni_BIOS_V.docx".

(3) Vyplnéni pfislusnych udaji v dokumentu probiha formou nahrazeni €asti psanych
Cervenou kurzivou skutecnymi udaji nebo jejich nahrazeni pfisluSnym snimkem obrazovky.

CL9
Nastaveni operaéniho systému

(1) Nastaveni bezpecnostnich parametrl operaéniho systému musi byt nastaveny
v souladu s doporugenim NUKIB.

(2) Pro snadné a bezchybné zajiSténi nastaveni bezpecnostnich atributl poskytuje
NUKIB automatizovany nastroj pro bezpeénostni nastaveni AuTo4SeSe (Automated Tool for
Security Settings).

(3) Nastroj umozriuje:
a) nastavit bezpecnostni atributy operaéniho systému,
b) vybrat jednu z nabizenych politik hesel (9 znakd — 90 dni / 12 znakd — 720 dni),
¢) nastavit moznost pouzivani CD/DVD zafizeni,
d) nastavit moznost pouzivani USM Mass Storage zafizeni,
e) povoleni konkrétniho zafizeni USM Mass Storage,

f) kontrolu nastaveni bezpecénostnich atributl operaéniho systému
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(4) Nastroj je distribuovan v archivu ,skript.7z“ a je chranén heslem: nukib. Dlvodem je
fakt, Zze nastroj je ve formatu ,.bat* a v pfipadé jeho distribuce pomoci emailovych serverd,
z nichz nékteré kontroluji obsah archivli, by nebyl dorucen.

(5) Archiv ,skript.7z“ je nutné rozbalit do pfedem vytvofené slozky ,C:\nukib“, nebot
z jiného umisténi by skript nebyl funkéni. Archiv obsahuje dva soubory:

a) ,prislo-od-nukib“ — obsahuje pomocné soubory pro béh skriptu,
b) ,prave-tlacitko-spustit-jako-spravce.bat® — pfislusSny skript (nastroj AuTo4SeSe).

(6) Nazev skriptu je volen tak, aby pfimo napovédél, Ze je nutné ho spoustét
s opravnénim spravce (administratora), tj. pod u¢tem spravce, a jesté zvolit moznost
" Spustit jako spravce.

(7) Skript je uren pro nastaveni opera¢niho sytému Windows 10 Pro, Enterprise nebo
Education (64 bit) 21H1, build 19043. Minimalnim pfedpokladem pro funkci skriptu je build
operacniho systému 17063. Skriptem je mozno nastavovat i operacni systém Windows 11
Pro, Enterprise nebo Education (64 bit).

(8) Moznosti skriptu Ize rozdélit na tfi zakladni urovné:
a) Nastaveni systému podle doporugeni NUKIB,
b) Dodate¢né nastaveni — umozriuje Upravu nékterych vybranych nastaveni,

c) Kontrola a generovani souboru pro NUKIB.

B Administrator: skript WIN_10.0.17063+10/2021 - O X

* 1 - Provest nastaveni pocitace podle doporuceni NUKIB a generovat kontrolni soubor.
* 2 - Pouze generovat kontrolni soubor k odeslani na NUKIB

gllDalsi moznosti jsou:

Zakazat/povolit cteni/zapis z CD/DVD.

Zakazat/povolit cteni/zapis z USB disku.

Instalace (pridani/odebrani) USB disku.

Zobrazeni informaci: PC, OS, BIOS, USB disky, ...

Instalace (pridani) USB zarizeni (mys, klavesnice, ...) Ne bezdratove.
Analyza - kontrola nastaveni

Bezpecne mazani USB disku, viz. Bezpecnostni dokumentace - Bezpecne mazani
K / Ok irejt koncete volbou & /
* * * * * * EEE L L E L *

Vase zadani?

(9) Nastaveni systému provadéjte az po kompletni instalaci systému, HW pfisluSenstvi
i uzivatelského SW.

(10)  Nastaveni systému se provadi volbou 1. Po zvoleni volby 1 nasleduji tyto akce:
a) informace o zalohovani nastaveni sluzeb systému,
b) smazani nepotfebnych aplikaci integrovanych do systému,
c) dotaz na volbu politiky hesel (Ize volit ze dvou moznosti),

d) informace o tom, Ze vSichni uzivatelé budou muset pfi dalSim pfihlaSeni zménit heslo,
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e) dotaz na povoleni nebo zakazani v systému vestavéného uctu spravce (admin_root).
Pro malé systémy se sloucenou funkci provozniho a bezpecnostniho spravce doporucuje
NUKIB tento uget povolit. Pfi povoleni uétu je vygenerovano silné heslo, které si spolu
s nazvem uctu zapiSte a ulozte v zalepené obalce v uschovném objektu (trezoru). Heslo
neni utajovanou informaci ve smyslu zakona €. 412/2005 Sb., ale musi byt chranéno jako
utajovana informace stupné utajeni Vyhrazené,

f) dotaz na povoleni ¢teni a zapisu z CD/DVD,
g) dotaz na povoleni ¢teni a zapisu z USB disku,

h) pfi povoleni zapisu a ¢teni z USB — dotaz na okamzité nebo odlozené pfidani USB
diskl do systému. Skript ze systému odebral vSechny dfive vlozené USB disky a nyni
nebo pozdéji musite pomoci skriptu disky opét pfidat (nainstalovat). Jinak Zadny USB
disk nebude funkéni. Nyni se predpoklada, ze pouzivate k pfenosu skriptu do
nastavovaného pocitaCe USB disk, ktery budete nasledné vyuZzivat, a proto ho do
systému muzete pfidat,

i) dotaz na pfidani dalSiho USB disku. Drzte se pokynl skriptu a pfidejte nyni nebo
pozdéji v8echny pouzivané USB disky. VeSkeré USB disky, které budou do systému
pfidany, musi byt evidovany. Pro instalace a aktualizace SW a aktualizaci virovych definic
zaevidujte a pouzivejte vyluéné neutajovany USB disk.

j) informace o generovani kontrolniho souboru.

(11) Ve slozce ,C:\nukib“ je vygenerovan soubor ,odeslat-nastaveni.ixt‘. Tento soubor
odeslete, prostfednictvim systému datovych schranek na NUKIB. Pokud budete provadét
dodate¢né néktera dalSi nastaveni (napf. povolovat ¢teni zapis CD/DVD/USB, pfidavat USB
disky nebo USB zafizeni), tak je nutné pfed odeslanim souboru vygenerovat pomoci volby 2
tento soubor znovu, tak aby obsahoval aktualni verzi nastaveni.

(12)  Skript umoznuje nékteré dodateCné nastaveni:

a) Volba 3 — umoziuje zakazat/povolit &teni/zapis z CD/DVD. Toto nastaveni je trvalé
(do dal$i zmény) a musi se shodovat s dokumentaci k vasemu systému.

b) Volba 4 — umoznuje zakazat/povolit teni/zapis z USB disku — toto nastaveni je trvalé
(do dalSi zmény) a musi se shodovat s dokumentaci k vasemu systému. V nékterych
pfipadech, ale v souladu s dokumentaci umoznéno spravci systému povolit ¢teni/zapis
jen do€asné, napfiklad pro ucely aktualizace SW.

c) Volba 5 — umoznuje instalaci (pfidani) dalSiho / dalSich USB diskl nebo odstranéni
vSech USB disku, které byly do systému pfidany. V pribéhu této volby dojde docasné
k povoleni instalace (pfidani) dalSich USB diskud. Skript umozriuje pfidavat jednotlivé USB
disky, ale v pfipadé odstranovani umoznuje pouze odstranéni vSech USB diskd
najednou. Pokud provedete odstranéni USB disk(, je nasledné potfeba ty USB disky,
které chcete v systému i nadale pouzivat opétovné pfidat do systému.

d) Volba 7 — umoznuje instalaci (pfidani) dalSiho, dalSich USB zafizeni, které budete
v systému vyuzivat (zafizeni HID napf. klavesnice nebo mys). V priibéhu této volby dojde
doCasné k povoleni instalace (pfidani) dalSich USB zafizeni. Po skonceni této volby
dojde opét k zablokovani moznosti pfidani dalSich USB zafizeni. Pokud chcete do
systému pfidat dalSi USB zafizeni, které neni uvedené ve schvalené dokumentaci
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(seznam HW na specifikaénim listu pracovisté), tak je potfeba si nejprve vyzadat souhlas
NUKIB.

e) Volba 8 — umozniuje provedeni kontroly nastaveni systému. Volba spusti ,Policy
Analyzer®, vnémz je mozno provést porovnani aktualniho a doporu¢eného
bezpecnostniho nastaveni systému. Za pfedpokladu, Ze byl systém nastaven volbou 1 je
mozné porovnat celkem 3 bezpelnostni nastaveni systému (,po-nastaveni®, ,pred-
nastavenim® a ,vzor").

A Policy Analyzer v4.0.2004.13001 = O X
Select Al 3 selected
Name Date Size Add
27.10.2021 15:18:43 | 92370
pred-nastavenim 27.10.2021 13:03:14 53143
[ vzor 15.10.2021 8:57:10 53 141
View /
Compare
Compare to
Effective
State
L g
Delete
selected
Policy Rule sets in: | C:\NUKIB\nemazat \rozbaleno'\PolicyAnalyzer_s_sablonou'\Po... Reset
Policv Definitions in- | C:\Windows \PolicvDefintions Reset

(13) Po ukonceni vSech nastaveni, kdy je systém ve stavu, ve kterém bude provozovan,
vygenerujte kontrolni soubory pomoci volby 2 v menu skriptu (,odeslat-nastaveni.txt
a ,odeslat-hash.txt“). Soubory ,odeslat-nastaveni.txt“ a ,odeslat-hash.txt* odeslete na NUKIB
datovou schrankou (ISDS: zzfnkp3) spolu s ostatnimi pozZzadovanymi dokumenty pro
certifikaci informacéniho systému.

(14) Volba m - umoznuje bezpeCné mazani vyjimatelnych disk( pfipojitelnych
prostiednictvim USB rozhrani, a to tak, jak je popsano v ¢asti Bezpe¢né mazani tohoto
dokumentu.

Cl. 10
Oznaceni a evidence

(1) Kazda HW a SW komponenta informacniho systému (v€etné operaniho systému)
byt evidovana na specifikacnim listu pracovisté.

(2) Dokument ,23 Specifikacni_list_pracoviste.docx® je potfeba pfed jeho odeslanim na
NUKIB vyplnit pfislusnymi udaji. VypInéni pfislusnych adaji v dokumentu probiha formou
nahrazeni &asti psanych ¢ervenou kurzivou skuteénymi udaji. Jedna se o nasledujici udaje:

a) nazev pracovisté (napf. PV-01),
b) Firma a.s. (napf. Prvni stavebni s.r.0.),
c) mésto / obec, ¢ast obce, PSC, ulice a &islo (Gdaje o adrese organizace provozuijici IS

uvadéné v obchodnim rejstfiku),
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d) poschodi (napf. 5SNP, nebo 2PP),

e) oznaceni (napf. mistnost €. 245, nebo mistnost €. 45A2),
f) kategorie objektu (napf. Vyhrazené),

g) kategorie zabezpecené oblasti (napf. Vyhrazené),

h) parametr S1 (napf. 5 bodu),

i) X u poloZky ,Politika hesel“ slouzi pro vyznaceni zvolené politiky hesel, je nutné
ponechat pouze u vybrané varianty,

j) titul jméno a pfijmeni (napf. Ing. Petr Novak).

k) V ¢astich oznaCenych jako ,Seznam HW* a ,Seznam SW* je nutné vyplnit skute¢né
udaje o HW a SW konfiguraci pracovisté informacniho systému (v€etné operacniho
systému).

(3) Vytistény dokument zUstava uloZzen u bezpecnostniho spravce informacniho systému
a na NUKIB je odeslana, prostfednictvim systému datovych schranek ISDS, jeho
elektronicka verze.

(4) Zakladni jednotka pocitace nebo notebook musi byt na viditelném misté oznacena
Stitkem obsahujicim uUdaje o stupni maximalnim utajeni zpracovavanych utajovanych
informaci a nazvem provozovatele informac¢niho systému.

(5) Priklad Stitku pro oznaceni zakladni jednotky pocitaCové sestavy:

IS pro zpracovani
utajovanych informaci:

VYHRAZENE

Otisk razitka nebo nazev
provozovatele

(6) HW komponenty pracovisté obsahujici alespon jeden nevyjimatelny nosi¢ informaci,
ktery nepotifebuje pro uchovani informace trvalé pfipojeni k elektrické energii musi byt
opatfeny jednim nebo nékolika ochrannym prvky.

(7) Ochranné prvky musi byt na HW komponenté umistény tak, aby pfi pokusu o vniknuti
do HW komponenty doslo k jejich poSkozeni a zaroven tak, aby byla mozna jejich snadna
vizualni kontrola uzivatelem.

(8) Ochranny prvek musi byt Cislovany a obsahovat rezidualni vrstvu, ktera zajisti
znehodnoceni ochranného prvku pfi pokusu o jeho sejmuti (odstranéni z HW komponenty).
Pfiklad ochranného prvku:
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SECURITY SEAL * SECURITY SEAL » SECURITY SEAL * SECURITY SEAL

BEZPECNOSTNI PLOMBA

SECURITY SEAL * SECURITY SEAL * SECURITY SEAL * SECURITY SEAL

ST s

(9) VSechny nosie informaci pouzivané v informaénim systému musi byt evidované
v evidenéni  pomlcce. Vzor evidenéni pomlcky je uveden v dokumentu
»35_Evidence nosicu_informaci.docx®.

(10) Nosice informaci, které jsou pouzivany jako pomlcka uzivatele k ukladani
utajovanych informaci (zaloha uZivatelskych dat apod.) musi byt oznaCeny Stitkem nebo
visaCkou obsahujicim nazev provozovatele, evidenéni Cislo a stupen utajeni nosice. Priklad
Stitku utajovaného nosice:

Provozovatel: ........ccoovviiiiiiin..

BV, .l o,

stupeni utajeni: VYHRAZENE

(11) Nosice informaci, které jsou pouzivany jako pomilcka uzivatele k ukladani
neutajovanych informaci (vkladani aktualizaci virovych fetézcl, zaloha auditnich zaznami
apod.) musi byt opatfeny Stitkem obsahujicim nazev provozovatele a evidencni Cislo nosice.
Priklad Stitku neutajovaného nosice:

Provozovatel: ..........cccoevviiiiitl.

v

BV.C o,

(12) V pfipadé pevného disku, ktery je pevné zabudovan v pracovni stanici nebo
notebooku je pracovni stanice nebo notebook opatfen Stitkem, ktery informuje
0 zabudovaném nosici informaci. Pfiklad Stitku:
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Zafizeni obsahuje zabudovany
nosi¢ informaci:

BV.C. e,

stupeni utajeni: VYHRAZENE

Cl. 11
Test bezpecnosti

(1) Dokument ,24 Test_bezpecnosti.docx” je potfeba pred jeho odeslanim na NUKIB
vyplnit pfislusnymi udaji. Vyplnéni prisluSnych udaji v dokumentu probiha formou doplinéni
vysledku jednotlivych testl do sloupecku ,Vysledek®, doplnéni jmen a podpisu pfislusniku
kontrolni komise a nahrazeni €asti psanych Cervenou kurzivou skuteCnymi udaji. Jedna se
o nasledujici udaje:

a) nazev pracovisté (napf. PV-01).

b) datum (napf. 24. ledna 2019).

(2) Komise musi mit minimalné dva ¢leny a jednim z nich je vzdy bezpeénostni spravce
informacniho systému.

(3) Vytistény dokument zlstava ulozen u bezpecnostniho spravce informacniho systému
a na NUKIB je odeslana, prostfednictvim systému datovych schranek ISDS, jeho
elektronicka verze.

Cl. 12
Provozni dokumentace
(1) Zakladni provozni dokumentace vedena k informacnimu systému je:

a) ,31_Povereni_k_cinnosti.docx* — povéreni k vykonu role v informaénim systému pro
jednotlivé zaméstnance.

b) ,32_Ukonceni_povereni.docx® — ukonCeni povéfeni k vykonu role v informaénim
systému pro jednotlivé zaméstnance.

c) ,33_Evidence_skoleni_uzivatelu.docx® — vykaz kazdoro€nich pravidelnych Skoleni
uzivateld informacniho systému.

d) ,34_Evidence_uzivatelu.docx” — slouzi k evidenci uzivatell informac¢niho systému.

e) ,35 Evidence_nosicu_informaci.docx® — slouzi kevidenci provoznich nosi¢l
utajovanych i neutajovanych informaci. Provozni nosi¢e informaci se eviduji zplsobem
uvedenym v § 13 odst. 2 vyhladky €. 479/2024 Sb., kde se nosi¢ opatfuje oznacenim
obsahujicim evidenc¢ni Cislo a identifikaci provozovatele informacniho systému. Eviden&ni
Cislo provozniho nosiCe obsahuje informace podle § 42 odst. 4 pism. c) vyhlasky
€. 479/2024 Sb., zkratka stupné utajeni, je-li nosi¢ informaci utajovany, nebo zkratka
informace o tom, Zze nosi€ informaci je neutajovany, pofadové &islo, rok zavedeni do
evidence a identifikaci provozovatele informacniho systému. Jednotlivé ¢asti evidenéniho
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Cisla se od sebe oddéluji obvykle lomitkem nebo spojovnikem. Pfiklad evidencéniho Cisla:
N/1/2021-ELT (N-neutajovany nosi¢, 1-prvni v eviden¢ni pomucce, 2021-rok zaevidovani,
ELT-zkratka provozovatele informacniho systému). V pfipadé, kdy je evidence nosicu
provadéna v jiné evidenéni pomucce, tak tento dokument nemusi existovat, nicméné
povinnost evidence provoznich nosi€u tim neni nijak dotéena.

f) ,36_Kniha_manipulace_s_nosici.docx® — slouzi kzaznamim o predavani
utajovaného nosice informaci nebo notebooku. Tento dokument mize byt spolecny pro
cely informacCni systém, nebo v pfipadé, kdy jsou jednotliva pracovisté umisténa
v riznych zabezpecenych oblastech, existuje vzdy jeden pro kazdé pracovisté.

g) ,37_Provozni_denik_pracoviste.docx® —  slouzi  k zaznamenavani  udalosti
provadénych pracovniky spravy (provozni a bezpecnostni spravce) v ramci provozu
informacniho systému (aktualizace, stahovani a archivace auditnich zaznamd, instalace
SW apod.). Tento dokument musi existovat pro kazdé pracovisté informacniho systému.
V pfipadé, Ze je vice pracovist informacniho systému provozovano v jedné zabezpecené
oblasti, tak Ize provadét zapisy do jednoho deniku pracovisté, ale u kazdého zapisu musi
byt uvedeno pro které pracovisté informacniho systému plati.

h) ,23_Specifikacni_list_pracoviste.docx” — slouzi k zakladnimu popisu pracovisté
informacniho systému (nazev, umisténi, fyzické zabezpeleni a politika hesel)
a k evidenci HW a SW komponent.

i) ,24_Test bezpecnosti.docx“ — dokument o provedeném testu bezpec€nosti pracovisté
informacniho systému. Test bezpecnosti se provadi vzdy pfed zaclenénim pracovisté do
informacniho systému, nebo pfi podstatnych zménach provedenych na pracovisti
(pFeinstalace operacniho systému). Elektronicka kopie testu bezpelnosti se zasila na
NUKIB.

Cl. 13
Kontrolni obhlidka

(1) Na zakladé dorucené bezpecnostni dokumentace a vysledkl z nastaveni operacniho
systému provede NUKIB vyhodnoceni a rozhodne o provedeni kontrolni obhlidky.

(2) Kontrolni obhlidka se provadi v misté instalace informacniho systému a dochazi pfi ni
k ovéfeni opatfeni z oblasti administrativni, fyzické, personalni, primyslové a informacni
bezpecénosti.

Cl. 14
Ukongéeni spravniho fizeni

(1) Na zakladé podkladu a pfipadnych zjisténi pfi provadéné kontrolni obhlidce je spravni
fizeni o certifikaci informac¢niho systému ukon&eno:

a) vydanim certifikatu a certifikaCni zpravy informaéniho systému,

b) rozhodnutim o nevydani certifikatu informacniho systému.
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