POSTUP CERTIFIKACE

informacéniho systému uréeného pro nakladani s utajovanymi

informacemi do a véetné stupné utajeni Vyhrazené

Pfrehledny postup certifikacniho procesu v bodech ureny pro snadnéjsi orientaci Zadatele
v procesu certifikace informacniho systému.

BlizSi informace k jednotlivym bodim naleznete v dokumentu “METODIKA CERTIFIKACE
informacniho systému urCeného pro nakladani s utajovanymi informacemi do a vcetné
stupné utajeni Vyhrazené® verze 1.2.

Pof.¢. | Pozadavek — €innost Stav
SplAuji podminky pfistupu k utajované informaci stupné utajeni Vyhrazené?
Mam osvédc&eni podnikatele pro stupen utajeni DUvérné nebo vySsi pro utajované
informace, které u mé vznikaji nebo jsou mi poskytovany,

1 nebo
mam vydané prohlaseni podnikatele pro stupen utajeni Vyhrazené pro utajované
informace, které u mé vznikaji nebo jsou mi poskytovany.
(bliz8i informace poskytne Narodni bezpe&nostni urad)
Méam zabezpedenou oblast kategorie Vyhrazené a mam pro ni vypracovany projekt

5 fyzické bezpe&nosti minimalné v rozsahu tabulky bodového hodnoceni?
Zabezpecena oblast je vybavena uschovnym objektem minimalné typu 1 nebo 1A?
(bliz8i informace poskytne Narodni bezpecnostni urad)
Pripravil jsem zadost o certifikaci informaéniho systému (podle vzoru

3 ,20_Zadost_Certifikace_V.docx®) a odeslal ji systtmem datovych zprav
(ISDS: zzfnkp3) na NUKIB?

4 Obdrzel jsem odpovéd na Zadost o certifikaci informacniho systému spolu
s kontakty na kontaktniho pracovnika NUKIB?

5 Mam staZenou vzorovou typovou bezpecCnostni a provozni dokumentaci a navody
pro certifikaci z webu NUKIB?

6 Pfecetl jsem si dokument ,01_Metodika_V.docx" obsahujici udaje potfebné pro
uspésné provedeni certifikace informaéniho systému?

7 Mam vytvofené povéfeni k vykonu role bezpeénostniho a provozniho spravce podle
vzoru ,31 Povereni_k cinnosti.docx"?

8 Mam upraveny dokument ,10_Bezpecnostni_dokumentace_V.docx* (vyplnéna
podpisova dolozka)?

9 Mam vytistény dokument ,10_Bezpecnostni_dokumentace V.docx*?
Mam nainstalovany pocita¢ (opera¢ni systém i aplikacni software) podle pozadavku

10 NUKIB?
Proved| jsem nastaveni operaéniho systému podle doporugeni NUKIB s vyuzitim

11 automatizovaného nastroje (mam vygenerované soubory ,odeslat-nastaveni.ixt‘ a
Lodeslat-hash.txt*)?

12 Mam vyplnény a podepsany dokument ,22 Bezp nastaveni_BIOS V.docx",
obsahujici informace o aktualnim nastaveni BIOS/UEFI?
Mam vytisténé, sesSité a podepsané dokumenty ,34 Evidence_uzivatelu.docx®,

13 .35 _Evidence_nosicu_informaci.docx”, ,36_Kniha_manipulace_s_nosici.docx® a
»37_Provozni_denik pracoviste.docx”

14 Mam evidované a oznacené nosice informaci?

15 Mam oznacené HW komponenty?

16 Mam zakladni jednotku (PC, notebook) opatfenou ochrannym prvkem?
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17

Mam vyplnény a podepsany dokument ,21_Splneni_predpokladu_V.docx",
obsahujici informace o splnéni prdmyslovych, fyzickych, personalnich a
administrativnich bezpeénostnich pozadavk(?

18

Mam vyplnény dokument ,23_Specifikacni_list_pracoviste.docx® v€etné HW a SW
vybaveni?

19

Mam vyplnény a pfipraveny dokument ,24 Test bezpecnosti.docx“?

20

Odeslal jsem systémem datovych zprav (ISDS: zzfnkp3) na NUKIB dokumenty
»20_Zadost_Certifikace V.docx", »,10_Bezpecnostni_dokumentace V.docx",
»21_Splneni_predpokladu_V.docx", »22_Bezp_nastaveni_BIOS_V.docx",
,23_Specifikacni_list_pracoviste.docx“ a ,24_Test bezpecnosti.docx” a dokumenty
s nastavenim  ,odeslat-nastaveni.txt* a  ,odeslat-hash.ixt  vygenerované
automatizovanym nastrojem pro nastaveni operaéniho systému?

21

Cekam na rozhodnuti NUKIB o vydani nebo nevydani certifikatu.
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