Bezpecné nastaveni operacnich systémii MS Windows pro informacni systémy, které
nakladaji s utajovanymi informacemi

NUKIB zpracoval doporuéené bezpecné nastaveni operacnich systém( MS Windows pro informaéni
systémy, které podléhaji certifikacnimu procesu z divodu nakladani s utajovanymi informacemi ve
smyslu zdkona 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti ve znéni
pozdéjSich predpisli Bezpecné nastaveni je zpracovano pro samostatné pocitace a pro doménové
prostredi zaloZené na siti, ktera je tvofena servery a klientskymi pracovnimi stanicemi.

Jedna se o nasledujici verze operacnich systém( MS Windows:

e Bezpecné nastaveni operacniho systému Windows 7 - samostatna pracovni stanice,
verze 2.0, 2015

e Bezpecné nastaveni operacniho systému Windows 8 - samostatna pracovni stanice,
verze 2.1, 2019

e Bezpelné nastaveni operacniho systému Windows 8.1 - samostatnd pracovni stanice,
verze 2.1, 2019

e Bezpecné nastaveni operacniho systému Windows 10 - samostatnd pracovni stanice,
verze 4.3, 2021

e Bezpecné nastaveni operacniho systému Windows 11 - samostatnd pracovni stanice,
verze 5.0, 2022

e Bezpecné nastaveni operacniho systému Windows 2008 Server — role ¢lensky server,
verze 2.1, 2022

e Bezpecné nastaveni operacniho systému Windows 2008 R2 Server / Windows 7 - doménova
politika, verze 2.0, 2015

e Bezpecné nastaveni operacniho systému Windows 2012 Server / Windows 8 - doménova
politika, verze 2.1, 2019

e Bezpec¢né nastaveni operacniho systému Windows 2012 R2 Server / Windows 8.1 -
doménova politika, verze 2.1, 2019

e Bezpecné nastaveni operacniho systému Windows 2016 Server / Windows 10 - doménova
politika, verze 3.2, 2021

e Bezpecné nastaveni operacniho systému Windows 2019 Server / Windows 10 - doménova
politika, verze 4.3, 2021

e Bezpecné nastaveni operacniho systému Windows 2022 Server / Windows 11 - doménova
politika, verze 5.0, 2022

Bezpecné nastaveni operacniho systému pro doménovou politiku obsahuje bezpecna nastaveni pro
doménové rfadice domény, ¢lenské servery domény a pracovni stanice zarazené do domény.

Uvedend nastaveni budou NUKIB poskytnuta podnikateldm a statnim organizacim, které podaji
7adost o certifikaci informaéniho systému na NUKIB. Dale je moZné uvedend nastaveni poskytnout
konzultaénim / poradenskym spolec¢nostem, které zpracovavaji bezpelnostni dokumentaci pro
Zadatele o certifikaci informacniho systému.



Doporucené bezpecné nastaveni musi byt Zadatelem upraveno tak, aby odpovidalo konkrétni
instalaci operacniho systému a mistnim podminkdm provozu. V pfipadé, Ze zadatel nevyuZije vyse
uvedend doporuéend bezpeénd nastaveni operaénich systémd MS Windows, pozaduje NUKIB
predloZit vlastni bezpeéné nastaveni operacniho systému, které bude posouzeno ze strany NUKIB
individualné.



