
Bezpečné nastavení operačních systémů MS Windows pro informační systémy, které 

nakládají s utajovanými informacemi 

NÚKIB zpracoval doporučené bezpečné nastavení operačních systémů MS Windows pro informační 

systémy, které podléhají certifikačnímu procesu z důvodu nakládání s utajovanými informacemi ve 

smyslu zákona 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti ve znění 

pozdějších předpisů Bezpečné nastavení je zpracováno pro samostatné počítače a pro doménové 

prostředí založené na síti, která je tvořena servery a klientskými pracovními stanicemi.  

Jedná se o následující verze operačních systémů MS Windows: 

• Bezpečné nastavení operačního systému Windows 7 - samostatná pracovní stanice, 

verze 2.0, 2015  

• Bezpečné nastavení operačního systému Windows 8 - samostatná pracovní stanice, 

verze 2.1, 2019 

• Bezpečné nastavení operačního systému Windows 8.1 - samostatná pracovní stanice, 

verze 2.1, 2019  

• Bezpečné nastavení operačního systému Windows 10 - samostatná pracovní stanice, 

verze 4.3, 2021  

• Bezpečné nastavení operačního systému Windows 11 - samostatná pracovní stanice, 

verze 5.0, 2022  

 

• Bezpečné nastavení operačního systému Windows 2008 Server – role členský server, 

verze 2.1, 2022 

• Bezpečné nastavení operačního systému Windows 2008 R2 Server / Windows 7 - doménová 

politika, verze 2.0, 2015 

• Bezpečné nastavení operačního systému Windows 2012 Server / Windows 8 - doménová 

politika, verze 2.1, 2019 

• Bezpečné nastavení operačního systému Windows 2012 R2 Server / Windows 8.1 - 

doménová politika, verze 2.1, 2019 

• Bezpečné nastavení operačního systému Windows 2016 Server / Windows 10 - doménová 

politika, verze 3.2, 2021 

• Bezpečné nastavení operačního systému Windows 2019 Server / Windows 10 - doménová 

politika, verze 4.3, 2021 

• Bezpečné nastavení operačního systému Windows 2022 Server / Windows 11 - doménová 

politika, verze 5.0, 2022 

 

Bezpečné nastavení operačního systému pro doménovou politiku obsahuje bezpečná nastavení pro 

doménové řadiče domény, členské servery domény a pracovní stanice zařazené do domény. 

 

Uvedená nastavení budou NÚKIB poskytnuta podnikatelům a státním organizacím, které podají 

žádost o certifikaci informačního systému na NÚKIB. Dále je možné uvedená nastavení poskytnout 

konzultačním / poradenským společnostem, které zpracovávají bezpečnostní dokumentaci pro 

žadatele o certifikaci informačního systému. 



Doporučené bezpečné nastavení musí být žadatelem upraveno tak, aby odpovídalo konkrétní 

instalaci operačního systému a místním podmínkám provozu. V případě, že žadatel nevyužije výše 

uvedená doporučená bezpečná nastavení operačních systémů MS Windows, požaduje NÚKIB 

předložit vlastní bezpečné nastavení operačního systému, které bude posouzeno ze strany NÚKIB 

individuálně. 


