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1. Uvodni informace

Nasledujici navod poddva zakladni informace pro tvorbu bezpecnostni dokumentace informacniho
systému, ktery je urcen k nakladdni s utajovanymi informacemi a provozovany v bezpecnostnim
provoznim mddu dedikovaném nebo s nejvyssi Urovni, pfipadné s nejvyssi Urovni s formalnim fizenim
pristupu k informacim. Cilem je zejména usnadnit tvorbu bezpecnostni dokumentace pro ucely
certifikace informacniho systému vlastnimi silami zadatele.

POZNAMKA

Pro informacni systém zaloZeny na poufZiti jednoho nebo vice samostatnych osobnich pocitacd se
vynechaji ¢asti tykajici se komunikaci a jejich zabezpeceni.

2. Dokument ,,Bezpecnostni politika informaéniho systému*

Dokument ,,Bezpecnostni politika informacéniho systému” je zakladnim dokumentem bezpecénostni
dokumentace informacniho systému. Vznikd jako prvni v navaznosti na potfebu provozovat
certifikovany informacni systém urceny k naklddani s utajovanou informaci.

Dokument ,,Bezpecnostni politika informacniho systému” musi splfiovat nasledujici pozadavky:
e neobsahuje konkrétni informace (typ HW nebo SW, umisténi, nastaveni parametrl apod.),

e je tvorfen zejména deklaracemi naplnéni pozadavk( pravnich norem predevsSim z oblasti
ochrany utajovanych informaci,

e je maximalné stru¢ny a v rozsahu maximalné nékolika stran,

e je autorizovan opravnénou osobou organizace.

2.1. Struktura dokumentu ,Bezpecnostni politika informac€niho
systému*

. Uvodni ustanoveni

. Persondlni bezpecnost

. PocitaCova bezpecnost

. Kryptografickd ochrana

. Fyzicka bezpecnost

. Administrativni bezpecnost

. Rizeni a planovani kontinuity

0O N O U A W N R

. Dalsi bezpecnostni dokumentace

2.2. Kapitola ,,1. Uvodni ustanoveni*

Kapitola ,,Uvodni ustanoveni” slou#i k zékladnimu popisu informaéniho systému a k vymezeni
zékladnich bezpecnostnich cild.

Zakladni popis informacniho systému obsahuje:

e zakladni definici struktury informacniho systému (samostatny pocitac, skupina samostatnych
pocitacd, mald LAN, rozsahla LAN),

e zakladni urceni dislokace informacniho systému (neuvadi se konkrétni umisténi, ale pouze
rozsah umisténi informacéniho systému jedna/nékolik mistnosti, jedno/nékolik pater
budovy, jedna/nékolik budov v jednom/nékolika aredlech apod.),

e urceni zakladnich typu perifernich zafizeni (sitové/lokalni tiskarny a skenery, aj.),
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nejvyssi stupen utajeni zpracovavanych informaci,

v pfipadé predpokladaného zpracovavani informaci cizi moci i nejvy$si stupen utajeni
informaci cizi moci,

zvoleny bezpecnostni provozni méd,

zakladni typ a ucel zpracovavanych utajovanych informaci (béZzné dokumenty, databdze,
vykresova dokumentace apod.),

rozsah utajovanych informaci s odkazem na polozky Narizeni viady ¢. 440/2024 Sb., o katalogu
oblasti utajovanych informaci,

zékladni typ aplikacniho SW (kancelafsky SW, SW pro kresleni technickych vykrest apod.),
predpokladany pocet uZivateld,

predpokladany rozsah zpracovani utajovanych informaci (¢asovy Udaj napf. pocet hodin za
pracovni den),

pouzity operacni systém/systémy (neuvadi se konkrétni verze),

vztah k jinym pocitaéovym sitim (u samostatnych osobnich pocitacl napf. vyjmuti sitové karty,
zadkaz pouziti modemu, u LAN zpravidla izolace od jinych pocitacovych siti),

v pfipadé zdméru poutziti kryptografickych prostiedk( uvést ucel.

Mezi zakladni bezpecnostni cile patfi:

zajisténi davérnosti a integrity utajované informace vsude, kde se vyskytuje,

zajiSténi dostupnosti informace a sluzeb informacéniho systému a odpovédnosti uZivatele
informacniho systému za jeho ¢innost v ném,

zajiSténi nepopiratelnosti a pravosti informaci vSude, kde je to aplikovatelné,

zpracovani utajovanych informaci bude probihat v souladu s poZadavky zakona
¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti (dale jen
,zakon €. 412/2005 Sb.“) a s p¥islunymi vyhlaskami Ufadu v platném znéni,

zpracovani utajovanych informaci bude probihat v souladu s pozadavky dalSich pravnich
predpisd, norem, mezinarodnich smluv, nadfizené bezpecnostni politiky, internich predpist
apod. (uvést jejich pripadny seznam).

2.3. Kapitola ,,2. Personalni bezpe¢nost*

V kapitole ,,Persondlni bezpecnost” jsou deklarovany zékladni poZadavky na informacni systém
z hlediska personalni bezpecnosti vychazejici ze zdkona ¢. 412/2005 Sb. a § 16 az 19 vyhlasky
€. 479/2024 Sb., o informacni bezpecénosti (dale jen ,vyhlaska ¢. 479/2024 Sb.“):

definice roli plsobicich v informacnim systému (bezpecnostni spravce, spravce, uzZivatel apod.)
vCetné deklarace vytvoreni provoznich bezpeénostnich smérnic pro tyto role, které budou
definovat jejich povinnosti,

deklarace zakladnich poZadavki na uZivatele informacniho systému:

o splnéni podminek pfistupu fyzické osoby k utajované informaci stupné utajeni
odpovidajiciho nejvyssimu stupni utajeni informace, ktera maze byt v informacnim
systému zpracovavana (§ 6 nebo § 11 zdkona ¢. 412/2005 Sb.),

o splnéni podminek pfistupu fyzické osoby k utajované informaci cizi moci,
povéreni do role v informacnim systému,

proskoleni ze znalosti provoznich bezpecnostnich smérnic (§ 19 odst. 4 vyhlasky
€. 479/2024 Sh.),

o dalsi pozadavky podle potieb organizace (napf. odborna zpUsobilost).
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e deklarace zavedeni formalnich postupl pro udéleni opravnéni pro pristup do informacniho
systému, zavedeni uzivatele do informacniho systému, pro véasné vytazeni uzivatele pfi zaniku
jeho Osvédcéeni nebo Ozndmeni, zméné jeho pracovniho zarazeni, odchodu z organizace apod.,

e deklarace zasady pouZivani jedine¢ného identifikatoru uzivatele pro pfistup k informacnimu
systému.

2.4. Kapitola ,,3. Pocitacova bezpecnosti“

V kapitole je deklarovano naplnéni minimalnich poZadavk( pocitacové bezpecnosti podle §4 a5

vyhlasky ¢. 479/2024 Sb., pozadavkil na ochranu proti kompromitujicimu vyzarovani podle § 3 vyhlasky
. 479/2024 Sb., pozadavk( na bezpecnost pfi instalaci informacéniho systému podle § 26 vyhlasky
.479/2024 Sb. a pozadavk( na bezpeénost provozovaného informacniho systému podle § 27 vyhlasky
.479/2024.

ramci pozadavk( pocitacové bezpecnosti je deklarovano zejména naplnéni zajisténi:

< O O O

e jednoznacné identifikace a autentizace,

e volitelného fizeni k objektdim informacniho systému,

e nepretrzitého zaznamendavani a moznosti zpétného zkoumani auditnich zaznamd,

e oSetfeni pamétovych objektl pred jejich dalsim pouZitim,

e bezpecnosti vstupné vystupnich portl (zejména vymeénné nosice informaci),

e naplnéni pozadavkd komunikaéni bezpecnosti podle § 9 a 10 vyhlasky ¢. 479/2024 Sb.,

e ochrany pred skodlivym kédem (zejména antivirova ochrana),

e ochrany proti Uniku utajovanych informaci prostfednictvim kompromitujiciho vyzarovani,
e ochrany utajovanych informaci pfti servisni ¢innosti,

e pozZadavkd na dostupnost informaci a sluzeb informacniho systému v ¢ase a misté podle § 11
vyhlasky ¢. 479/2024 Sb., (jak dlouho smi byt sluzby nedostupné, jakd minimalini funkénost
musi byt zajisténa i v krizovych situacich).

2.5. Kapitola ,,4. Kryptograficka ochrana“

Tato kapitola se zarazuje pouze v pripadé, Ze bude v informacnim systému provozovan
kryptograficky prostredek certifikovany podle zdkona ¢. 412/2005 Sb. Je tfeba uvést, zda kryptograficky
prostiedek bude pouzit pro ochranu utajované informace uloZzené na pocitacovém médiu nebo pro
ochranu komunikaci a deklarovat zajisténi souladu se zdkonem ¢&. 412/2005 Sb. avyhlaskou
€. 447/2024 Sb., o zajisténi kryptografické ochrany utajovanych informaci a o nékterych nalezitostech
Zadosti o uzavreni smlouvy o zajisténi ¢innosti (dale jen ,vyhlaska ¢. 447/2024 Sb.").

2.6. Kapitola ,,5. Fyzicka bezpecnost*
V kapitole je deklarovano naplnéni pozadavkd fyzické bezpeénosti v zavislosti na tom, zda na daném
zafizeni se informace pouze zpracovavaji a zobrazuji nebo i ukladaji podle vyhlasky ¢. 528/2005 Sb.,

o fyzické bezpecnosti a certifikaci technickych prostredkll, ve znéni pozdéjsich predpist (dale jen
,vyhlaska €. 528/2005 Sb.“), a § 21 a 22 vyhlasky ¢. 479/2024 Sh.
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2.7. Kapitola ,,6. Administrativni bezpe€nost*

V kapitole je deklarovano naplnéni poZadavkl administrativni bezpecénosti podle wvyhlasky
€. 275/2022 Sbh., o administrativni bezpecnosti a o registrech utajovanych informaci (dale jen ,vyhlaska
275/2022 Sb.”).

V ramci administrativni bezpecnosti je deklarovano naplnéni pozadavk:
e na nosice utajovanych informaci podle § 13 az 15 vyhlasky ¢. 479/2024 Sb.,

e naevidenci a autorizaci administrativnich a evidenc¢nich pomucek a dokumentace.

2.8. Kapitola ,,7. Rizeni a planovani kontinuity*

V kapitole je deklarovano zajisténi fizeni kontinuity a vypracovani plant kontinuity (havarijni plany
a Cinnosti pfi krizovych situacich a bezpeénostnich incidentech).

2.9. Kapitola ,,8. DalSi bezpeénostni dokumentace*

V kapitole je deklarovdno, Ze bude provedena analyza rizik vsouladu se stanovenymi
bezpecnostnimi poZadavky a na zakladé vysledkl této analyzy bude vypracovan ,Popis bezpecénosti
informacéniho systému”, bezpecnostni smérnice pro jednotlivé role definované v informacénim systému
a pripadné dalsi specifikované dokumenty.
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3. Dokument ,,Analyza rizik informac¢niho systému*

Dokument , Analyza rizik informacniho systému” je druhym dokumentem v rdmci projektové
bezpecnostni dokumentace. Analyza rizik vychazi z dokumentu , Bezpecénostni politika informacniho
systému“ a snaZi se nalézt mozné hrozby a zranitelnosti plsobici na hodnoceny informacni systém
a nasledné stanovit relevantni protiopatfeni pro zajisténi pfimérené ochrany tak, aby byla tato
protiopatieni dostatecné ucinna a soucasné financné a organizacné primérena povaze chranéné véci.

Analyzu rizik je moZno provadét riznymi metodami viz CSN ISO/IEC 27005 ,,Informaéni technologie
— Bezpeénostni techniky — Rizeni rizik bezpeénosti informaci*.

Pro informa&ni systémy malého rozsahu Ufad na zakladé normy CSN ISO/IEC 27005 vypracoval
zjednodusenou metodiku hodnoceni rizik, kterou poskytuje na zakladé pisemného vyzadani Zadatellim
o certifikaci nebo opakovanou certifikaci informacniho systému. Zjednodusena analyza rizik jer urcena
pro malé informacni systémy (samostatna pracovni stanice) uréené pro nakladani s utajovanymi
informacemi nejvyse do stupné utajeni Vyhrazené.

Pfi provadéni analyzy rizik u informacnich systémd uréenych k naklddani s utajovanymi
informacemi je nutno brat v Uvahu jista specifika téchto systém:

e maximalni diraz na dodrzovani legislativnich opatfeni uréenych pravnimi predpisy z oblasti

ochrany utajovanych informaci,

e nemoznost stanoveni konkrétni finan¢ni hodnoty nejddlezitéjsiho aktiva — utajované
informace.

3.1. Zakladni analyza rizik

Pro informacni systémy malého rozsahu lze obecné konstatovat, Ze pokud jsou dodrzena veskera
legislativni opatieni a doporuceni Ufadu, pak lze predpokladdat, e miry veskerych rizik jsou pod
hodnotou akceptovatelné meze a informacni systém lze pokladat za bezpecny pro nakladani
s utajovanou informaci.

V takovémto pripadé postacuje, aby dokument ,Analyza rizik informacniho systému“ obsahoval
pouze seznam identifikovanych aktiv a aplikovanych protiopatieni.

3.1.1. Protiopatieni v oblasti personalni bezpecénosti a organizaénich opatrenich

e UzZivatelé informacniho systému musi splfiiovat podminky pro pfistup k utajované informaci
v souladu s § 6 nebo § 11 zdkona €. 412/2005 Sb. a musi byt pro praci v informacénim systému
prokazatelné povéreni odpovédnou osobou provozovatele informacniho systému nebo ji
povérenou osobou.

e UZivatelé, bezpecnostni spravci a spravci informacniho systému musi splfiovat podminky pro
pfistup k utajované informaci stupné utajeni, stanovenym v souladu s bezpeénostnim
provoznim mdédem a v zavislosti na nejvy$sim stupni utajeni utajovanych informaci se kterymi
muze informacni systém nakladat (§ 16 a 17 vyhlasky ¢. 479/2024 Sb.).

o Je-li provozovatelem informacniho systému podnikatel, pak musi splfiovat podminky § 15
zdkona €. 412/2005 Sb.

e Pro informacni systém se zavadi systém bezpecnostni spravy s roli bezpecnostniho spravce
(§ 18 vyhlasky ¢. 479/2024 Sb.).

e Provozovatel zajisti vedeni seznamu autorizovanych uzivatell informacniho systému (§ 19
odst. 5 vyhlasky ¢. 479/2024 Sb.).

e Provozovatel informacéniho systému bude zajistovat Uvodni skoleni uZivatelld, bezpecnostnich
spravcu a spravcll v dodrZovani opatfeni stanovenych v bezpecnostni dokumentaci a spravném
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uzivani informacniho systému. Dalsi Skoleni bude provozovatelem zajistovano okamzité pfi
podstatnych zméndch v informacénim systému a jinak nejméné jednou rocné (§ 19 odst. 4
vyhlasky ¢. 479/202024 Sb.).

e V bezpecnostni dokumentaci informacniho systému budou pro fesSeni krizovych situaci
stanovena opatfeni zaméfenda na jeho uvedeni do stavu odpovidajici bezpecnostni
dokumentaci. V bezpecnostni dokumentaci budou uvedeny zakladni typy krizovych situaci
spolu se specifikovanymi ¢innostmi zaméfenymi na minimalizaci $kod, likvidaci nasledkl a
zajisténi informaci potfebnych pro zjisténi pficin a mechanismu vzniku (§ 30 odst.3 az 5
vyhlasky & 479/2024 Sb.).

e Servisni ¢innost v informaénim systému bude organizovana tak, aby nebyla ohroZena jeho
bezpeénost. Udrzbu komponent informaéniho systému zajistujici bezpe¢nostni funkce nebo
primo ovlivriujici jeho bezpecénost musi zajistovat osoby splriujici podminky zakona pro pfistup
k utajovanym informacim nejvyssiho stupné utajeni, pro jehoz nakladani je informaéni systém
uréen (§ 29 vyhlagky &. 479/2024 Sb.).

e Vinformacénim systému bude pouzivano pouze SW a HW vybaveni odpovidajici bezpeénostni
dokumentaci schvélené Utfadem a podminkam certifikaéni zpravy k certifikatu informaéniho
systému (§ 28 odst. 2 vyhlasky ¢. 479/2024 Sb.).

e Pro informaéni systém bude existovat bezpeénostni dokumentace schvalend Ufadem § 36
vyhlasky ¢. 479/2024 Sb.).

e Bezpecnost informaéniho systému bude pribéiné, s ohledem na jeho skutecny stav,
provérovana a vyhodnocovéana (§ 48 vyhlasky ¢. 479/2024 Sb.).

3.1.2. Protiopatreni v oblasti fyzické bezpe€nosti

e Utajovana informace bude zpracovavana v souladu s §24 odst. 5 zakona ¢. 412/2005 Sb.,
v zabezpecéené oblasti prislusné kategorie nebo vyssi, nebo v objektu prislusné kategorie nebo
vySsi.

e Utajovana informace bude uklddana v Uschovném objektu v zabezpecené oblasti pfislusné
kategorie nebo vy3si (§24 odst. 6 zdkona ¢. 412/2005 Sb.).

e Opatreni fyzické bezpecnosti stanovi odpovédna osoba nebo ji povéfend osoba v projektu
fyzické bezpecnosti (§31 odst. 3 zdkona ¢. 412/2005 Sb.).

e Organ statu, pravnickd osoba a podnikajici fyzickd osoba budou zajistovat a pravidelné
ovérovat, zda pouzita opatreni fyzické bezpecnosti odpovidaji projektu fyzické bezpecnosti a
pravnim predpisim v oblasti ochrany utajovanych informaci (§31 odst. 5 zdkona ¢. 412/2005
Sh.).

e Aktiva informacniho systému budou umisténa do prostoru, ve kterém je zajisténa fyzicka
ochrana informacniho systému pred neopravnénym pfistupem, poskozenim a ovlivnénim (§21
odst. 2 vyhlasky ¢. 479/2024 Sb.).

e Umisténi aktivinformacniho systému bude provedeno tak, aby zamezovalo nepovolané osobé
odezirat utajované informace nebo informace slouzici k identifikaci a autentizaci uZivatele (§21
odst. 4 vyhlasky ¢. 479/2024 Sb.).

e Aktiva informacniho systému budou opatfena ochrannymi prvky, tak aby je bylo moZné otevfit,
pouze pfi sou¢asném zniceni téchto prvku (§ 22 odst. 4 az 5 vyhlasky ¢. 479/2024 Sb.).

3.1.3. Protiopatieni v oblasti pocitacové bezpecnosti

e Operacni systémy budou nastaveny v souladu s doporu¢enimi Ufadu,
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3.1.6.

Kazdy SW bude pred nasazenim do informacniho systému testovan v provoznim prostredi
s ohledem na pozadovanou funkcionalitu a testovani bude zadokumentovano.

Rizeni vstupné vystupnich port(l bude provéddéno v souladu s doporuéenimi Uradu.
Ochrana pred $kodlivym kédem bude provadéna v souladu s doporuéenimi Uradu.

. Protiopatreni v oblasti komunikaéni bezpecénosti

Komunikaéni bezpe&nost bude nastavena v souladu s doporu¢enimi Ufadu.

Ochrana pasivnich a aktivnich prvk( sitové infrastruktury bude provadéna v souladu
s doporu¢enimi Utadu.

. Protiopatreni v oblasti administrativni bezpeénosti

Vsechny nosice utajovanych informaci pouzivané pfi provozu v informacnim systému budou
evidované a oznacené (§ 42 vyhlasky ¢. 479/2024 Sb.).

Vsechny nosice utajovanych informaci pouzivané pro predavani utajovanych informaci jinym
subjektiim (organ statu, pravnickd osoba nebo podnikajici fyzickd osoba) budou evidované
a oznacené (vyhlaska ¢. 275/2022 Sb.).

Niceni nosi¢e utajovanych informaci bude provedeno tak, aby se znemoznilo utajovanou
informaci z ného opétovné ziskat (§ 15 odst. 3 vyhlasky ¢. 479/2024 Sb.).

Protiopatieni v oblasti kompromitujiciho vyzarovani

Pouzita HW zafizeni v informaénim systému budou splfiovat poZadavky na elektrickou
bezpetnost a elektromagnetickou kompatibilitu (EMC) podle zdkona ¢&. 22/1997 Sb.,
o technickych poZzadavcich na vyrobky a o zméné a doplnéni nékterych zakon(, ve znéni
pozdéjsich predpisu.

Umisténi aktiv informacniho systému bude provedeno tak, aby zamezovalo nepovolané osobé
odezirat utajované informace nebo informace slouzici k identifikaci a autentizaci uZivatele
(§ 21 odst. 4 vyhlasky ¢. 479/2024 Sb.).

PouZitd HW zafizeni v informaénim systému budou splfiovat pozadavky standardu NBU-
2/2007, verze 2 z roku 2011, Instalace zafizeni z hlediska kompromitujiciho
elektromagnetického vyzarovani.

3.2. Doplnkova analyza rizik

Pokud nelze splnit néktera protiopatieni definovana v predeslych kapitolach, pak je nutné tuto
skutecénosti zohlednit a od(ivodnit v doplrikové analyze rizik.

Doplrikova analyza rizik musi obsahovat:

stanoveni hrozeb a zranitelnosti na néz neaplikované protiopatfeni mélo pUsobit,
stanoveni novych nahradnich protiopatfeni,
ohodnoceni vlivu novych protiopatfeni na hrozby a zranitelnosti a

odlivodnéni dostatec¢nosti navrhovanych protiopatreni.

Narodni urad pro kybernetickou a informacni bezpecnost
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4. Dokument ,,Popis bezpeénosti informaéniho systému*

Dokument ,Popis bezpecnosti informacniho systému” je stéZejnim dokumentem projektové
bezpecnostni dokumentace informacniho systému.

Popis bezpecnosti detailné rozpracovava aplikaci protiopatreni stanovenych v dokumentu ,Analyza
rizik informacniho systému“ pro splnéni pozadavk( definovanych v dokumentu ,Bezpecnostni politika
informacniho systému®.

Dokument ,,Popis bezpecnosti informacniho systému“ musi splfiovat nasledujici pozadavky:
e obsahuje konkrétni informace (typ HW nebo SW, umisténi, nastaveni parametrd apod.),
e je maximdalné presny,

e je autorizovan opravnénou osobou organizace.

4.1. Struktura dokumentu ,Popis bezpecnosti informac¢niho
systému*

1. Uvodni ustanoveni
1.1. Popis informacniho systému
1.2. HW konfigurace informacniho systému
1.3. SW konfigurace informacniho systému
2. Persondlni bezpeénost
3. Pocitacova bezpecnost
3.1. Jednoznacna identifikace a autentizace
3.2. Volitelné fizeni ptistupu
3.3. Auditni zaznamy
3.4. Opakované poufZiti objekt(
3.5. Ochrana pred skodlivym kodem
3.6. Instalace, pouZivani a bezpecnostni nastaveni SW
3.7. Komunikacni bezpecnost
3.8. Kompromitujici vyzarovani
3.9. Servisni ¢innost
3.10. PoZadavky na dostupnost
4. Kryptograficka ochrana
5. Fyzickd bezpecénost
6. Administrativni bezpecnost

7. Rizeni a planovéni kontinuity
4.2. Kapitola ,,1. Uvodni ustanoveni*

Kapitola detailné rozpracovdva zakladni popis informacniho systému uvedeny v dokumentu
,Bezpecnostni politika“.

4.2.1. Kapitola ,,1.1. Popis informaéniho systému*
e Uplny a presny popis informacniho systému doplnény schématem,

e presnou dislokaci informacniho systému,

Narodni urad pro kybernetickou a informacni bezpecnost
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e nejvyssi stupen utajeni zpracovavanych informaci,

e v prfipadé zpracovavani informaci cizi moci i nejvyssi stupen utajeni informaci cizi moci,
e zvoleny bezpecnostni provozni méd,

e predpokladany pocet uzivateld,

e predpokladany rozsah zpracovani utajovanych informaci (Casové vyjadreni),

e vztah k jinym pocitaCovym sitim (u samostatnych osobnich pocitacd napf. vyjmuti sitové karty,
zakaz pouziti modemu, u LAN zpravidla izolace od jinych pocitacovych siti),

e v pfipadé zaméru poufZiti kryptografickych prostfedkd uvést ucel a typ.
4.2.2. Kapitola ,,1.2. HW konfigurace informaéniho systému*

Uplny a pfesny seznam HW komponent véetné sériovych &isel.
Informacni systém samostatnych pocitact (1 a vice):
e typ PC s blizSimi Gdaji o jeho komponentach vcetné HDD,
e typ monitoru véetné typu pfipojeni k PC (VGA, DVI apod.),
e human interface (klavesnice, mys) v€etné typu pripojeni (PS2, USB apod.),
o HW kryptografické prostiedky,
e periferni zafizeni (napf. zalohovani, UPS).
Informacni systém typu LAN:

evyvs

e servery —typ a blizsi udaje o jejich komponentach,

evvs

e pracovni stanice — typ a blizSi Udaje o jejich komponentach véetné lokdlnich perifernich
zafizenich (napt. tiskarny, UPS),

o HW kryptografické prostiedky,
e sitové periferni zafizeni (napf. sitové tiskarny, diskova pole, zalohovaci zafizeni, centralni UPS),
e pasivni prvky sitové infrastruktury (datové rozvody) — typ, zplsob vedeni apod.,

e aktivni prvky sitové infrastruktury (napf. router, switch).
4.2.3. Kapitola ,,1.3. SW konfigurace informac¢niho systému*

Uplny a pfesny seznam SW komponent véetné oznaceni jejich verzi.
Mezi SW komponenty patfi zejména:

e operacni systémy,

e aplikaéni SW (komeréni i specialni),

e antivirové programy,

e SW kryptografické prostfedky,

e zdlohovaci utility,

e administratorské utility.

4.3. Kapitola ,,2. Personalni bezpeénost*

e definice roli plsobicich v informacénim systému (podle bezpecnostni politiky),
e seznam konkrétnich pozadavkd na osoby v jednotlivych rolich informaéniho systému:

o splnéni podminek pfistupu fyzické osoby k utajované informaci konkrétniho stupné
utajeni (pripadné i utajované informaci cizi moci),

Narodni urad pro kybernetickou a informacni bezpecnost
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o povéreni do role vinformacnim systému (kdo a jak),

o proskoleni ze znalosti provoznich bezpecnostnich smérnic (kdo a jak),

o dalsi konkrétni pozadavky podle potifeb organizace (napt. odborna zpUsobilost).
popis zplsobu povérovani osob vyZzadovanych bezpecnostni politikou pro spravu informacéniho
systému (bezpecnostniho spravce, spravce, pfipadné jejich zastupci aj.)

o odkaz na pfilohu, v niZ jsou uvedeny osoby, aktudlné jmenované do téchto funkci,

s Cisly jejich Osvédeeni od NBU pro pfistup k odpovidajicimu stupni utajeni, pfipadné
s Udaji o Oznameni,

o vzory formulafl pro jmenovani uvedenych osob,

o zajisténi zastupnosti,

o pfipadné slouceni roli,
popis postupu pro zafazeni/vyfazeni uzivatele do/z informaéniho systému (kdo o tom
rozhodne, kdo informuje bezpecnostniho sprdvce o zrusSeni opravnéni pro pfistup do
informacéniho systému pred odchodem dané osoby z organizace, zanikem jejiho Osvédceni

nebo Oznameni, zplsob sdélovani této informace bezpecnostnimu spravci, vzor formulare se
schvélenim zarazeni/vyfazeni uzivatele do/z informacniho systému),

uréeni povinnosti vedeni seznamu uZivateld bezpec¢nostnim spravcem informacéniho systému
véetné vzoru seznamu uZivatel(.

4.4. Kapitola ,,3. PocitaCova bezpecnost“

Uvést pro nasazené operacni systémy plvod pouZitého bezpecnostniho nastaveni (dodané
Utadem, vlastni ndvrh, dodané tfeti stranou apod.).

Bezpecnostni nastaveni operacniho systému muze byt obsazeno v jednotlivych podkapitolach
kapitoly ,Pocitacova bezpecnost”, nebo je moziné shrnout veskerd nastaveni bezpecnostnich

parametrd do samostatného dokumentu a v dokumentu ,,Popis bezpecnosti informacniho systému*

‘

se na néj pouze odkazovat.

44.1.

44.2.

Kapitola ,,3.1. Jednoznacna identifikace a autentizace”

popis nastaveni bezpecnostnich parametrli operaéniho systému,

popis pripadnych pouZitych specidlnich prostfedk( pro identifikaci a autentizaci vietné
konkrétnich Udaji a nastaveni (smart card, biometrické zafizeni apod.),

pokud je pouzivana identifikace a autentizace na aplikacni Urovni, tak popsat a specifikovat
potiebné nastaveni,

definice povinnosti uzamcenim pracovni stanice nebo samostatného osobniho pocitace pfi
kratkodobém opusténi zapnutého pocitace a umoznénim opétovné prace v systému az po
Uspésné identifikaci a autentizaci uzivatele,

definice povinnosti bezpecného ukladani hesel pro specialni Géty ve stanoveném uschovném
objektu (vestavéné Gcty administrator(, ucty dilezitych sluzeb, BIOS apod.).

Kapitola ,,3.2. Volitelné fizeni pristupu“

popis nastaveni bezpecnostnich parametrl operacniho systému,

pokud je pouzivdno na aplikacni Urovni, popsat a specifikovat potfebné nastaveni,

Narodni urad pro kybernetickou a informacni bezpecnost
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44.5.

447.

popis Fizeni pfistupu k vstupné vystupnim portim zejména k USB (zablokovani pristupu vsech
uzivatelll, umoznéni pristupu pro konkrétni média konkrétnim uzivateldm apod.), uvést
pouzité prostiedky a prislusnd nastaveni,

popis logické struktury pevnych diskl, pravidla pro fizeni pfistupu uZivatel( k datové Casti
pevného disku,

matice pristupovych prdv pro uzivatele.

. Kapitola ,,3.3. Auditni zaznamy*

popis nastaveni bezpecnostnich parametrl operaéniho systému,
definice povinnosti bezpecnostniho spravce:

o zkoumat pravidelné auditni zdznamy,

o archivovat pravidelné auditni zaznamy (kdy, jak a na jak dlouho),

pokud je pouZivano vytvareni auditnich zaznam{ na aplikacni Grovni, popsat a specifikovat
potiebné nastaveni (napf. specidlni SW pro fizeni ptistupu k USB),

definovat omezeni pristupu uZivatell k auditnim zaznamUm,

uvést a popsat pouzivané nastroje pro analyzu auditnich zaznama.

. Kapitola ,,3.4. Opakované pouziti objekti“

popis nastaveni bezpec¢nostnich parametrd operacniho systému,

v pfipadé pouzivani speciadlnich prostredkd, napt. utilit pro bezpeéné vymazavani informaci
z pevnych diskl, popsat a specifikovat potfebné nastaveni,

definovat mozZnosti a zplsob pfipadné deklasifikace nosi¢d informaci,

definovat zplsob zachazeni s HW komponentami informacniho systému, které obsahuji nosic¢e
informaci (paméti typu RAM, HDD apod.), odpojovani od napajeciho napéti, vyjimani nosicd
apod.

Kapitola ,,3.5. Ochrana pred skodlivym kédem*

uvést typ antivirového prostredku,
definovat kdo bude zajistovat jeho aktualizaci,

definovat, jak ¢asto bude provadéna jeho aktualizace.

. Kapitola ,,3.6. Instalace, pouzivani a bezpe¢nostni nastaveni SW*

uvést zplsob zajisténi spravy konfigurace a vedeni seznamu SW bezpeénostnim spravcem,
vCetné Udaje o, pfipadné pouzivaném SW nastroji,

uvést zpuUsob zajisténi udrzby SW (aplikace opravnych programovych bali¢kl a aktualizaci
vydavanych vyrobci SW).

Kapitola ,,3.7. Komunikaé€ni bezpecénost* (pouze pro LAN)

Uvést kompletni idaje o LAN:

typ kabeldZe a pouZité standardy,

sitové protokoly a pro né potfebnd konfigurace (napf. MAC adresy, IP adresy a masky podsiti
pro IP protokol),

Narodni urad pro kybernetickou a informacni bezpecnost
14



4.4.8.

4.4.9.

topografie LAN (fyzické umisténi jednotlivych zafizeni — servery, pracovni stanice, aktivni prvky
sité, kryptografické prostredky, kabely),

topologie LAN (napt. sbérnicova, hvézdicova, kruhova, fyzickd segmentace na jednotlivych
vrstvach OSI modelu a skutec¢nad konfigurace sitovych komponent, pripadné logicka
segmentace na bazi VLAN a konfiguracni soubory), aj.

Kapitola ,,3.8. Kompromitujici vyzarovani*

definovat povinnost pouZivat pouze HW zafizeni, ktera spliuji pozadavky na elektrickou
bezpecnost a elektromagnetickou kompatibilitu (EMC) podle zidkona ¢&. 22/1997 Sb.,
o technickych poZadavcich na vyrobky a o zméné a doplnéni nékterych zakon(, ve znéni
pozdéjsich predpisd,

definovat povinnost umisténi aktiv informacniho systému tak, aby se zamezilo nepovolané
osobé odezirat utajované informace nebo informace slouzici k identifikaci a autentizaci
uZivatele (§ 21 odst. 4 vyhlasky ¢. 479/2024 Sb.).

pro informacni systém nakladajici s utajovanou informaci stupné utajeni DUvérné a vyssi
definovat povinnost splnit pozadavky standardu NBU-2/2007, verze 2 z roku 2011, Instalace
zafizeni z hlediska kompromitujiciho elektromagnetického vyzafovani,

definovat povinnost pracovnik( spravy systému v oblasti kontroly a dodrZovani stanovenych
pravidel.

Kapitola ,,3.9. Servisni ¢innost*

definovat povinnost pracovnik( spravy systému pfi provadéni nebo zajistovani servisni ¢innost
(kdo, jak a kde mUze servis provadét),

definovat podminky pro ndhradni HW komponenty pouZivané pfi servisu v ndvaznosti na
problematiku kompromitujiciho vyzafovani,

definovat podminky provadéni servisu s ohledem na ochranu utajovanych informaci (vyjimani
nosicl informaci apod.),

definovat povinnost pouZivat v informacnim systému pouze SW a HW vybaveni odpovidajici
bezpeénostni dokumentaci schvalené Utfadem a podminkam certifikacni zpravy k certifikatu
informacniho systému (§ 28 odst. 2 vyhlasky ¢. 479/2024 Sb.).

4.4.10. Kapitola ,,3.10. Pozadavky na dostupnost”

uvést pozadavky na dostupnost definované v bezpecnostni politice,

definovat systém zalohovani SW i HW prosttredk(l pro zajisténi definované dostupnosti,
definovat a popsat minimalni funkénost systému, kterd musi byt zajisténa,

definovat a popsat zplsob obnovy systému,

definovat odpovédnosti za zalohovani a obnovu systému.

4.5. Kapitola ,,4. Kryptograficka ochrana“

Uvést jaky kryptograficky prostfedek bude v informacnim systému pouZivan, presny typ a
pocty prostiedkd, jak bude zajistovan klicovy material, kde bude umistén a jak bude zajisténa
jeho fyzicka bezpecénost, vyskoleny personal pozadovany pro jeho provoz, jaké dokumenty pro
jeho provoz budou vytvoreny apod.

Narodni urad pro kybernetickou a informacni bezpecnost
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4.6.

4.7.

Kapitola ,,5. Fyzicka bezpeénost*

popsat zabezpeceni vSech prostor, v nichz budou umistény komponenty informacéniho
systému:

o identifikace mistnosti, které komponenty v ni jsou a aplikovana opatreni fyzické
bezpecnosti véetné rezimovych opatreni, pro podrobnéjsi popis je moZzno provést
odkaz na pfislusny bezpecnostni projekt nebo smérnici,

o zvlast opatteni pro servery a pro pracovni stanice,

o rozmisténi jednotlivych zafizeni v mistnosti, se zohlednénim instalacnich pozadavk(
(napf. formou grafického znazornéni).

definovat povinnost pracovnikd spravy systému v oblasti kontroly a vedeni prehledu umisténi
vSech zafizeni a jejich rozmisténi v stanovenych prostorech,

popsat, jak bude vedena evidence spjata se vstupem uZivatell, pokud je vyZadovéna
bezpecnostni politikou, eviden¢ni pomucky, procedury,

popsat, jak bude vedena evidence spjatd se vstupem navstév, pokud jsou povoleny
v bezpecénostni politice,

uvést umisténi uschovnych objektd pro ukladani vyménnych nosicl informaci a feseni fizeni
fyzického pfistupu k témto nosi¢lim,
definovat zpUsob pouZiti a typ ochrannych prvk( pro peceténi krytd HW komponent,

definovat povinnost pracovnik(l spravy systému a uZivatel( v oblasti kontroly ochrannych
prvka,

definovat zpUsob evidence a oznacovano HW komponent,

definovat povinnost pracovnikd spravy systému v oblasti vedeni seznamu HW komponent.

Kapitola ,,6. Administrativni bezpeénost*

definovat povinnost dodrzovat pozadavky vyhlasky ¢. 275/2022 Sb.,
definovat povinnost pouzivani pouze evidovanych a oznacenych nosi¢ll informaci pricemz:
o nosiCe pouZivané v provozu systému se eviduji a oznacuji podle § 13 az 15 vyhlasky
€. 479/2024 Sb.,
o nosice pro predavani informaci jinym subjektliim se eviduji a oznacuji podle vyhlasky
€. 275/2022 Sh.,
o pro evidence a oznadeni nosi¢l pro neutajované informace se pfimérené pouzije § 13
vyhlasky ¢. 479/2024 Sb.,

definovat moznosti a zplsob ni¢eni nosic informaci (komisionalni niceni s u¢inénim zaznamu
o zniceni, soulad se skartacnim raddem organizace, prostiedky fyzického niceni a soulad
s aktudlnimi standardy NBU, postup pro pevné disky apod.),

definovat vSechny evidence a formulare vedené v informacnim systému, kdo je vede, kdo je
autorizuje, kde jsou ukladany béhem pouzivani, kde a jak dlouho jsou uchovavany, jejich vzory,
jejich stupen utajeni, obvykle:

o seznam uzivatelQ,
evidence skoleni uzZivatelq,
evidence provoznich nosic¢t informaci,

u vyjimatelnych HDD evidence vydeje/ptijmu HDD z Gschovného objektu,

o O O O

seznam HW (pokud neni uveden v popisu bezpecnosti),

Narodni urad pro kybernetickou a informacni bezpecnost
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o seznam SW (pokud neni uveden v popisu bezpecnosti),

o provozni denik systému (zdznamy o opravach a udribé, o provedeni zilohy,
o provedeni updatu antivirového programu, o kontrole auditnich zaznam( a jejich
zalohovani, o krizovych situacich a bezpecénostnich incidentech, o dalSich
bezpecnostné relevantnich uddlostech, charakteru administrativni pomucky,
s uvedenim data, ¢asu, zucastnénych osob a jejich podpist),

o pfipadné dalsi administrativni pomcky.

e definovat dalsi ndvaznou bezpeénostni dokumentaci pro informacni systém, kdo ji vede, kdo ji
autorizuje, jeji klasifikaci, obvykle:

o bezpecnostni smérnice pro jednotlivé role,
o testy bezpecnosti,

o pfipadné dalsi dokumentace.
4.8. Kapitola ,,7. Rizeni a planovani kontinuity*

e definovat typy a modelové zplsoby reseni moznych krizovych situaci,

e definovat typy a modelové zpUsoby reseni bezpecnostnich incidentd,

e definovat typy a modelové zplsoby reseni moiné kompromitace (v pfipadé pouZiti
kryptografické ochrany),

e definovat povinnost pracovnikl spravy systému pfi fizeni zmén v provozovaném a
certifikovaném informaénim systému (jak zmény provadét a jaké zmény hlasit Uradu),

e definovat povinnost pracovnikl spravy systému pfi provadéni testl bezpecnosti (zplsob
provadéni a vyhodnocovani testa).
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5. Dokumenty ,,Bezpeénostni smérnice informaéniho systému*

Pro zajisténi bezpecnosti béhem provozu informacéniho systému je vyhlaskou ¢. 479/2024 Sb.,
vyzadovano zpracovani bezpecnostnich smérnic pro bezpecnostniho spravce informacniho systému,
spravce informacniho systému a pro jednotlivé typy uZivateld informacniho systému. Obecné se
i vinformaénim systému malého rozsahu specifikuje role spravce informacniho systému,
v odGvodnénych pripadech je slu¢ovana s roli bezpecnostniho spravce informacniho systému. Provozni
bezpecnostni smérnice musi konkretizovat povinnosti osob pfi manipulaci s informacemi
a informacnim systémem v ochrané utajovanych informaci.

V dal$im textu jsou uvedeny obvyklé povinnosti uzivateld a bezpecnostnich spravcl/spravci
informacniho systému malych informacnich systéma. Tyto seznamy nepredstavuji univerzalni a Uplny
seznam povinnosti uzivatel( a bezpecénostnich spravcl/spravcd informacnich systémua a je tfeba k nim
pristupovat z hlediska poZzadavkl konkrétniho informacniho systému. Jednotlivé body vyZaduji
konkretizaci a rozvedeni do potfebnych podrobnosti. Rozdéleni povinnosti mezi spravce informacniho
systému a bezpecnostniho spravce informacniho systému je mozno modifikovat, s ohledem na Uroven
bezpecnostniho provéreni spravce informacniho systému a predpokladané technické znalosti
bezpecnostniho spravce informacniho systému.

Pokud je v informaénim systému zavedena dalsi role souvisejici se zabezpecenim informacniho
systému, je nutno navic specifikovat povinnosti a procedury s ni spjaté.

Dokumenty ,Bezpecnostni smérnice ndzev role“ musi byt autorizovdny opravnénou osobou
organizace.

5.1. Struktura bezpeénostnich smérnic

Dokument ,,Bezpecnostni smérnice ndzev role” musi obsahovat minimalné kapitoly, které popisuiji:
e pravadanérole,
e povinnosti dané role,
e zakazané ¢innosti uzivatele v roli,
e postupy spojené s povinnostmi, pravy a zakdzanymi ¢innostmi dané role.
Dokument ,,Bezpecnostni smérnice uzivatele” musi navic obsahovat kapitoly popisujici:
e strucny a zjednoduseny popis informacniho systému véetné jeho rozsahu a umisténi,
e definici a klasifikaci krizovych situaci véetné zakladniho popisu toho, jak se uzivatel podili na
feseni,
o definici a klasifikaci bezpe¢nostnich udalosti a incidentl vcetné zakladniho popisu toho, jak se
uZivatel podili na reseni,
e definici kompromitace véetné zakladniho popisu toho, jak se uZivatel podili na feseni (pouze
pfi pouziti kryptografického prostfedku).

V bezpeénostni smérnici bezpecnostniho spravce/spravce informacniho systému je mozZno
specifikovat jeho povinnosti a procedury s nimi spojené odkazem na dokument , Popis bezpecnosti
informacniho systému” (pokud jsou v ném reseny).

V bezpecénostni smérnici uZivatele je nutno je nutno uvadét Uplnou a presnou specifikaci jeho
povinnosti a postupl snimi spojenych, nebot uZivatel obvykle nema kjinym dokumentim
bezpecnostni dokumentace pfistup.

5.2. Typické povinnosti bezpeénostniho spravce

e udrZuje aktudlni seznam opravnénych uzivateld,

Narodni urad pro kybernetickou a informacni bezpecnost
18



e zajistuje, aby fyzicky pristup do prostor s HW komponentami informacniho systému,
k vyjimatelnym pevnym diskim apod. mohli ziskat jen opravnéni uzivatelé,

e pfidéluje uzivateli uzivatelské jméno a prvotni heslo, vytvari uzivatelské Ucty a spravuje je ve

7

shodé s bezpecnostni dokumentaci, v pripadé potireby mu v této ¢innosti poskytuje technickou
podporu spravce,

e ruci za trvalé dodrZzovani schvalené konfigurace HW i SW informacniho systému, vcetné
nastaveni bezpecnostnich charakteristik operacniho systému a aplikacniho SW,

e rudi za dodrZovani umisténi informacniho systému a instalacnich pozadavka,

e ve shodé s bezpecnostni dokumentaci zkoumad pravidelné auditni zaznamy a vytvari jejich
archivni kopie takovym zplisobem, aby bylo umoznéno jejich zpétné zkoumani, obvykle 5 let
Zpétné,

e zajistuje ochranu zaloZnich kopii auditnich zaznamu pfed modifikaci nebo zni¢enim,

e zkouma auditni zaznamy po bezpecnostnim incidentu,

e zkouma a resi bezpecnostni incidenty, hlasi je Fediteli organizace (nebo jinému prislusnému
funkcionafi),

e zajistuje skoleni uZivatel( v oblasti bezpeénosti informacniho systému,

e kontroluje dodrZovani bezpecnostnich smérnic,

e zajisStuje v predepsaném rozsahu bezpecnost nosi¢l informaci, zejména jejich vyrazovani
a niceni,

e vede potiebné evidence (podle bezpecnostni dokumentace, uvést seznam evidenci),

e provadi spravu dokumentace bezpecnosti informacniho systému (kde je uloZena apod.),

e vydava uZivatelllm vyménné pevné disky, prenosny pocitac (popsat jak, pokud je ovsem tento
postup pouZzit),

e zajistuje dodrzovani povinnosti pfi ochrané utajovanych informaci v pfipadé servisu,

e spolupracuje se spravcem pfi uvedeni informacniho systému do stavu odpovidajiciho
schvdlené bezpecnostni dokumentaci informaéniho systému po ostatnich bezpecnostnich
incidentech nebo mimoradnych udalostech,

e hraje klicovou ulohu pfi Feseni zakladnich krizovych situaci,

e je-li oblasti plisobnosti bezpecnostniho spravce LAN, musi byt veskeré povinnosti rozsifeny do
sitového prostredi, musi byt zahrnuta kontrola neporusenosti kabeldze, aktivnich prvk( sité,
konfigurace VLAN apod.

5.3. Typické povinnosti spravce

e provadi ¢innost administratora operacniho systému (spravce sité LAN), stanovenym zplsobem

zabezpecuje denni provoz informacni systém po technické strance,
e instaluje operacni systém, aplikacni SW, zajistuje aktualizaci antivirového SW,

e provadi zalohovani systémového programového vybaveni, zajistuje ochranu zaloZnich dat
(konkretizovat systém zalohovani, kde jsou zalohy ukladany apod.),

e spolupracuje s bezpecnostnim spravcem informacniho systému pti nastaveni bezpecnostnich
charakteristik operacniho systému a aplikacniho SW podle schvdlené bezpecnostni
dokumentace informacniho systému,

e spravuje uZivatelské ucty ve spolupréci s bezpecnostnim spravcem informacniho systému,

e spolupracuje s bezpecnostnim spravcem informacniho systému pfi vycCiSténi a zotaveni
systému po napadeni viry,
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spolupracuje s bezpecnostnim spravcem pfi uvedeni informacniho systému do stavu
odpovidajiciho schvalené bezpeénostni dokumentaci informacéniho systému po ostatnich
bezpeénostnich incidentech nebo mimoradnych udalostech.

5.4. Typické povinnosti uzivatele

Bezpecnostni smérnice pro uzivatele vyzaduje prehledné a srozumitelné zpracovani. Nesmi
obsahovat udaje, které uzivatel nepotiebuje zndt a které by mu umoznily zneuziti informaéniho
systému. Zejména je tfeba, aby byl uzivatel informovan:

o Ucelu informacniho systému,
kde smi pracovat s utajovanymi informacemi, pfipadné v jakém casovém rozpéti béhem dne,

jaké je standardni zahdjeni prace v informacnim systému (pfistup, pfihlaSovaci procedura
a postup identifikace a autentizace uzivatele, jaka jsou omezeni v poctu chybnych ptihlaseni,
délce hesla a dobé jeho platnosti, délce PIN Cipové karty apod.),

jakou kontrolu HW (pfipadné kabeldze), prostfedi nebo podle okolnosti i jinych prvki
informacniho systému ma provést pred zapocetim prace,

jak ma zachdzet s vyjimatelnymi pevnymi disky a dalSimi nosici informaci pouzivanymiv daném
informacénim systému,

do jakého uschovného objektu ma ukladat klasifikované nosice informaci nebo od koho je pred
zapocetim prdce v informacnim systému ziska a komu je po skonceni préce vraci k ulozeni,

jakym zpUsobem ziska vyjimatelny pevny disk nebo prenosny pocita¢ nebo jiny HW systému
pred zapocetim prace, jakym zplsobem ho opét vraci, s tim spjaté povinnosti a evidence,

v jaké oblasti pevného disku mlze/ma ukladat uzivatelské soubory, pfipadné Ze je na lokalni
pevny disk ukladat nesmi/nemze apod.,

jak musi/muzZe zalohovat uZivatelska data a na jaky nosic¢ informaci, jak musi chranit zalozni
nosice informaci,

o své povinnosti dodrzovat schvalenou konfiguraci HW a SW,

o své povinnosti hlasit poruchy HW i SW, vyskyt bezpecénostniho incidentu nebo podezfeni na
moznost kompromitace utajovanych informaci bezpe¢nostnimu spravci,

o tom, jaké zakladni bezpecnostni incidenty se mohou vyskytnout a jak ma bezprostfedné
reagovat, pokud to typ uddlosti vyZaduje, pfed kontaktem s bezpecnostnim spravcem,

o zavedené ochrané vstupné vystupnich portl, zejména v souvislosti s pouZivanim USB
pamétovych zafizeni,

o postupu pro export informaci z informacniho systému na nosic¢ informaci, pokud je uzivateli
povolen,

o postupu pro import informaci do informacniho systému prostfednictvim nosic¢e informaci,
pokud je uzivateli povolen,

o povinnosti oznacit tiskové vystupy stupném utajeni a dalSimi naleZitostmi podle pozadavk(
administrativni bezpecnosti a zajistit neprodlené jejich zaevidovani,

o postupech pfi ni¢eni a skartaci nosi¢l informaci a prislusnych pravidlech administrativni
bezpecnosti,

o predepsaném postupu pfi nutnosti opustit pocitac v béhu, povolena lhita,

o procedufe pro standardni bezpecné ukonceni prace v informacnim systému — veskeré
povinnosti tykajici se pocitace, periférii, mistnosti, kli¢(, EZS atd.
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o spravném pouZzivani hesla, jak ho tvofit, Ze ho nesmi sdilet, prozradit atd.,

o ochrané, kterou musi poskytovat magnetické nebo Cipové karté (pfipadné jinym pomuckam)
vyuzivané pro identifikaci a autentizaci uzivatele v informacnim systému,

o zplsobu pouzivani kli¢l od mistnosti, systému elektrické zabezpecovaci signalizace, systému
elektronické kontroly vstupu, podle konkrétni situace, je mozno resit i odkazem na pfislusny
bezpecénostni projekt objektové a technické bezpecnosti,

o tom, jaké zakladni mimoradné (krizové) situace mohou nastat a jaké jsou jeho povinnosti pfi
jejich reseni,

o vsech svych dalSich povinnostech vyplyvajicich z bezpeénostni dokumentace informacniho
systému,

v potfebné mife o okolnostech umoziujicich mu pochopeni jeho povinnosti.
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