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Pouzivani FireWire a USB porti
a bezpec¢nostni aspekty paméti typu ,,flash*

Metodicky pokyn, verze 1, duben 2007

1. Uvod

Pii certifikaci informac¢nich systémd, v souladu se zdkonem ¢. 412/2005 Sb. o ochrané
utajovanych informaci a o bezpe¢nostni zpusobilosti a vyhlasky NBU &. 523/2005 Sb.
o bezpecnosti informacnich a komunikacnich systémt a dal§ich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, se stdle castéji
setkdvdme s poZzadavkem pouZiti FireWire a USB portd. Tento poZadavek je do znacné miry
ovlivnén tim, Ze tato rozhrani jsou v soucCasné dobé technologicky preferovdna a nékterd
karet nebo nékteré typy tiskdren a jinych perifernich zatizeni. Samostatnou otdzkou je pouziti
USB Flash paméti (tfida Mass Storage Device), které pfinaseji uZivateli zna¢ny komfort
oproti jinym vyménitelnym médiim, ale jsou s nimi spojend také specificka rizika. Je tfeba
podotknout, Ze v nékterych instalacich, napt. mobilni systémy, kde jsou limitujicimi faktory
prostor a vysokd mira spolehlivosti, je pozadavek na jejich pouZiti opravnény nejen z hlediska
poskytovaného komfortu.

V souvislosti s témito pozadavky oslovil NBU Elektrotechnickou fakultu CVUT a
Vysokou S$kolou chemicko-technologickou v Praze spozadavkem na feSeni projektu
»Zabezpefeni USB portu a FireWire v operacnich systémech Windows 2000 a Windows XP*
(¢islo projektu ST20052006011) a ,,Bezpecnostni aspekty paméti typu ,,flash“* (Cislo projektu
ST20052006010). Vystupem z téchto projektl byly zavérecné zpravy, které jsou uloZeny na
NBU. Na zdkladé téchto zdvérednych zprav a s ohledem na vlastni zkuSenosti a vysledky
interniho vyzkumu zpracoval NBU nésledujici metodicky pokyn.



2. Politika pro bezpecné pouziti FireWire

Na zédklad¢ provedeného vyzkumu byly navrzeny nésledujici politiky pro bezpecné uzivani FireWire a USB portii. Nasleduje grafické
vyjadreni pohledu na bezpecné pouzivani FireWire. Pole vybarvend modrou barvou zobrazuji stav s nizkou mirou rizika, kterou lze eliminovat
standardnimi organizaénimi bezpe&nostnimi opatfenimi. Zlut4 barva je pouZita u stavi, které vykazuji stiedni miru rizika, ta maZe byt &dste¢nd
eliminovéna nadstandardnimi organizaénimi bezpenostnimi opafenimi a kazdy takovy stav je nutné individudlné posuzovat. Cervend barva je
pouZzita u stavii s vysokou mirou rizika, takové stavy nejsou v zadném piipad€ doporuceny u systému zpracovavajicich utajované informace
v souladu se zdkonem ¢. 412/2005 Sb.

Politika uzivani FireWire

FireWire
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Zakazan Povolen
Nerozebiratelné spojeni
volné porty mechanicky blokovany

HW Sw Nativni prostredky Nastroj 3. strany
Blokovani portu Blokovani portu (pfistup véem bez auditu) Selektivni pristup
(mechanické) + audit uziti zafizeni
[
[ I
Nativné Nastroj 3. strany
(Device Manager) + audit

(ne kazdy nastroj poskytuje
dostatecnou blokaci portu)

Z grafu je vidét, Ze pro prostiedi, kde se vyZaduje vysokd mira bezpe€nosti neni mozné povolit FireWire port ani za pfedpokladu, Ze se
pouzije nastroj tietich stran. Divodem je moznost piistupu do paméti pocitace ze vzdalenych uzli.



2.1. Zavér pro bezpecné pouziti FireWire

Rozhrani IEEE1394 (FireWire) a jeho implementace ve formé¢ OHCI kompatibilniho
fadie zpiistupnuje vzdilenym uzlim (pfipojenym zafizenim) celou fyzickou pamét’ pocitace,
a to pro ob¢ operace ¢teni i zdpis. Proto 1ze doporucit pouze mechanické blokovani FireWire
portu pii soucasném zakdzani portu prostfednictvim Device Manageru.

Pouze v odlivodnénych piipadech mohou byt k rozhrani pfipojena zafizeni, kterd
projdou schvalovacim procesem v rdmci bezpecnostni politiky a budou splnény ndsledujici
organizacni bezpec¢nostni pozadavky:

® bude mechanicky zajiSténo, Ze Zadné jiné zafizeni se na dany port nepfipoji (mechanické
zajisténi kabelu + plomba). Schvalovaci proces povoli pouze ta zafizeni, u kterych se
presveédci, Ze jejich firmware neobsahuje Zadny kdd, ktery by Cetl nebo modifikoval jiné
¢asti paméti hostitelského pocitace, nez ty, které potiebuje k vlastni ¢innosti,

e bude instalovdn néktery z doporucenych ndstroji 3. strany umoZnujici vytvoifeni
selektivniho piistupu a bude zajiSténo provadéni auditu uziti zafizeni.

e cely informacni systém bude instalovdn na reZimovém pracovisti, nejlépe v zabezpecené
oblasti odpovidajiciho stupn€, minimélné tfidy II,

e bude provddéna pravidelnd kontrola neporusSenosti konfigurace informacniho systému
bezpecnostnim spravcem nebo jim povéfenou osobou a tutéZ kontrolu bude provadét
uzivatel vzdy pted zahdjenim prace na informac¢nim systému.



3. Politika pro bezpecné pouziti USB portu

Diéle je uvedeno grafické vyjadieni pohledu na bezpecné pouzivani USB portli. Pole vybarvend modrou barvou zobrazuji stav s nizkou
mirou rizika, kterou lze eliminovat standardnimi organizaénimi bezpe¢nostnimi opatienimi. Zluta barva je pouZita u stavi, které vykazuji stfedni
miru rizika, ta miZe byt Cdstecné eliminovdna nadstandardnimi organizacnimi bezpecnostnimi opafenimi a kazdy takovy stav je nutné
individudlng posuzovat. Cervend barva je pouZita u stavii s vysokou mirou rizika, takové stavy nejsou v zddném pifpadé doporudeny u systémi
zpracovavajicich utajované informace v souladu se zakonem ¢. 412/2005 Sb.

Politika uzivani USB port
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HW sw Nativni prostredky Nastroj 3. strany Nastroj 3. strany
Blokovani portu Blokovani portu (pfistup vSem bez auditu) Selektivni pristup Selektivni pristup
(mechanické) + audit uziti zafizeni + audit
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Nativné Nastroj 3. strany
(Device Manager) + audit

Z grafu je patrné, Ze i v piipadé jasné mechanicky vymezené mnoZiny piipojenych a provérenych zatizeni, neposkytuji nativni néstroje
dostatecnou kontrolu nad piistupem uZivatell k zafizenim.



3.1. Zavér pro bezpecné pouziti USB porti

U informacnich systému, které nevyuZzivaji USB porty je pozadovano provedeni
zdkazu uziti téchto porti a to bud mechanickym zablokovanim nebo prostfednictvim
nativnich prostfedki systému Windows XP nebo Windows 2003. Certifikace opera¢nich
systémi Windows XP a 2003 podle ISO/IEC 15408 (Common Criteria) z roku 2005 v sobé
jiz zahrnuje hodnoceni USB porti. V ostatnich piipadech je nutné pouZit ncktery
z doporucenych ndstroja 3. stran.

V odiivodnénych piipadech lze povolit realizaci nerozebiratelného spojeni zafizeni
prostrednictvim USB portu pfi splnéni ndsledujicich organizacnich bezpe€nostnich opatfent:

® bude mechanicky zajiSténo, Ze Zadné jiné zafizeni se na dany port nepfipoji (mechanické
zajisténi kabelu + plomba). Schvalovaci proces povoli pouze ta zafizeni, u kterych se
presveédci, Ze jejich firmware neobsahuje Zadny kdd, ktery by Cetl nebo modifikoval jiné
¢asti paméti hostitelského pocitace, nez ty, které potiebuje k vlastni ¢innosti,

¢ bude instalovan néktery z doporucenych ndstroji 3. strany umoZiujici vytvoreni
selektivniho piistupu a bude zajiSténo provadéni auditu uziti zafizent,

e cely informacni systém bude instalovdn na reZimovém pracovisti, nejlépe v zabezpecené
oblasti odpovidajiciho stupn€, minimélné tfidy II,

e bude provddéna pravidelnd kontrola neporusSenosti konfigurace informacniho systému
bezpecnostnim spravcem nebo jim povéfenou osobou a tutéZ kontrolu bude provadét
uzivatel vzdy pted zahdjenim prace na informac¢nim systému.

V odlivodnénych piipadech lze povolit realizaci rozebiratelného spojeni zafizeni
prostiednictvim USB portu pii splnéni ndsledujicich organizacnich bezpecnostnich opatteni:

e bude instalovdn néktery z doporuCenych nastroji 3. strany umoznujici vytvoieni
selektivniho piistupu a bude zajiSténo provadéni auditu uziti zafizent,

e vramci pouZitého ndstroje bude zvolen princip Whitelist, kdy je primdrn¢ nastavena
nejvyssi droven zabezpeceni (v§e vypnuto) a jen se piriddvaji do seznamu bezpecnostnich
opatteni (whitelist) vyjimky povolujici vybranym uZzivatelim vybrany ptistup,

e vramci pouzitého ndstroje bude povoleno pouze piipojeni takovych zafizeni, kterd
umoZiuji jednoznaénou individudlni identifikaci', tyto zafizeni budou néleZitym
zpusobem oznacena a evidovdna,

! Standardni popis zatizeni obsahuje polozku Serial Number (SN). Norma nevyZaduje, aby tato polozka byla
vyplnéna. Pokud vyplnéna je, tak musi byt dle normy unikétni. Unikdtnost je plné na zodpovédnosti vyrobce.
Pokud je piitomno SN, pak identitu tvoif trojice VID (Vendor ID), PID (Product ID), SN. Casto se setkdvdme s
zafizenimi, kde SN chybi napf.u nékterych levnych masové vyrdbénych USB zatizeni.



e cely informacni systém bude instalovdn na reZimovém pracovisti, nejlépe v zabezpecené
oblasti odpovidajiciho stupné, minimalné tfidy II,

e bude provadéna pravidelnd kontrola neporusenosti konfigurace informacniho systému
bezpecnostnim spravcem nebo jim povéfenou osobou a tutéZz kontrolu bude provadét
uzivatel vzdy pfed zahdjenim prace na informac¢nim systému.



4. Doporucené postupy realizace bezpec¢nostnich opatieni

4.1. Zarizeni pripojena napevno pomoci nerozebiratelného
spojeni

Ptipustime-li ztratu schopnosti plug&play je mozné propojit pocita¢ s FireWire a USB
zafizeni pevnym, neodpojitelnym spojem. Napt. standardni kabel FireWire mechanicky
jiStény a plombovany na obou strandch. FireWire a USB zafizeni by pak mélo projit
certifikacnim procesem, zZe nezneuziva pitimého piistupu do paméti.

Volny konektor s mechanickou zabranou pfipojeni
(napft. prelepeni)

Plomba

N\

PC FireWire nebo

USB zarizeni

il

Plomba

Pevné pripojeni FireWire a USB zaiizeni

U volnych konektori musi byt mechanicky zabranéno pfipojeni zafizeni, protoZe
napiiklad FireWire se chova jako sbérnice, kde z kazdého uzlu jsou vidét vSechny ostatni
uzly.

V piipad€ nerozebiratelného spojeni zlstdvad na strané PC cely FireWire subsystém
funk¢ni a k selektivnimu pfistupu k tomuto rozhrani (z pohledu uZivatele) musime pouzit
néktery z doporucenych ndstrojii 3. stran.

4.2. Zakaz pouziti celého portu na nejniZsi urovni

Zakaz pouziti celého portu miizeme provést nasledujicimi zptisoby:

¢ mechanické zabezpeceni (odpojeni portu, prelepeni, zaliti epoxidem, ...),
e zabezpeceni na trovni BIOSu (zakdzani pouZzivani portl a zafizeni),
Tento zplisob zabezpeceni je pouzitelny bez ohledu na operacni systém, ale umoZznuje

realizaci pouze zabezpeceni typu pouZit/nepouZit, nelze pii ném rozliSit rizné uZivatele,
zafizeni, typy piistupl a nelze tento zptisob auditovat.



a)

4.3. Zakaz pouziti pamétovych USB zafizeni nativnhimi
prostredky

Jestlize pamétové USB zaiizeni neni v pocita¢i dosud nainstalovano, odeprete
uzivateli nebo skupiné opravnéni u nasledujicich souboru:

%SystemRoot%\Inf\Usbstor.pnf,
%SystemRoot%\Inf\Usbstor.inf.

Provedete-li tuto operaci, nebudou uZivatelé moci pamétové zafizeni USB v pocitaci
instalovat. Chcete-li uZivateli nebo skupin¢ odepfit oprdvnéni u soubort Usbstor.pnf a
Usbstor.inf, postupujte takto:

b)

1. Spust'te Prizkumnika Windows a vyhledejte slozku %SystemRoot%\Inf.

2. Klepnéte pravym tlacitkem mySi na soubor Usbstor.pnf a poté klepnéte na piikaz
Vlastnosti.

3. Klepnéte na kartu Zabezpeceni.

4. V seznamu Nazev skupiny nebo jméno uZzivatele klepnéte na uzivatele nebo skupinu,
kterym chcete opravnéni odepfit.

5. V seznamu Opravnéni pro Jméno uzivatele nebo nazev_skupiny klepnutim
zadkrtndte policko Odepiit vedle polozky Uplné Fizeni a poté klepnéte na tlacitko OK.
Poznamka: Kromé¢ toho do seznamu OQdep¥it ptidejte systémovy ucet.

6. Klepnéte pravym tlacitkem mySi na soubor Usbstor.inf a poté klepnéte na piikaz
Vlastnosti.

7. Klepnéte na kartu Zabezpeceni.

8. V seznamu Nazev skupiny nebo jméno uzivatele klepnéte na uZivatele nebo skupinu,
kterym chcete opravnéni odepfit.

9. V seznamu Opravnéni pro Jméno uzivatele nebo nazev_skupiny klepnutim
zaskrtndte policko Odepfit vedle polozky Uplné Fizeni a poté klepnéte na tlagitko OK.

Jestlize je jiz pamétové zaiizeni USB v pocitaci nainstalovano, nastavte polozku
Start v nasledujicim kli¢i registru na hodnotu 4:

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UsbStor

Provedete-li tuto operaci, nebude pamétové zatizeni USB fungovat poté, co je uzivatel
pfipoji k pocitaci. Chcete-li nastavit hodnotu Start, postupujte takto:

1. Klepnéte na tlacitko Start a potom na piikaz Spustit.

2. Do pole Oteviit zadejte piikaz regedit a potom klepnéte na tlac¢itko OK.

3. Vyhledejte nésledujici kli¢ registru a klepnéte na né;j:

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UsbStor
4.V pravém podokné poklepejte na polozku Start. 5
5. Do pole Udaj hodnoty zadejte hodnotu 4, klepnéte na prepina¢ Sestnactkova (pokud

jiz neni vybréan) a potom klepnéte na tlacitko OK.
6. Ukoncete Editor registru.
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4.4. Zakaz funkce Autorun

Automatické spousténi programu pii vloZeni média je vyuZivdno nejCastéji ke startu
instalacnich programil a interpretd multimedidlnich dat. Z tohoto divodu je tento rys mezi
uzivateli obliben. V operacnich systémech Windows jej lze zakdzat, a pokud neni zakazan,
funguje pouze pro vestavéné mechaniky (CD, DVD). Nicméné¢, vhodné naprogramované
USB zafizeni se miiZze pomoci pfedstiraného Vendor ID prohlésit za pevnou mechaniku.
V takovém piipadé, a pokud je autorun viibec povolen, OS spusti program podle autorun.inf.
V soucasnosti nejsou utoky vedené touto technikou povazovany za vazné riziko. Plati princip,
ze vSechny funkce a sluzby, které nemusi byt spusténé se u bezpecnych systémul vypinaji.

Autorun patii mezi rizikové faktory a v bezpecném systému by neméla byt tato
funkcionalita aktivni.

Zpusoby povoleni/zakazu funkce Autorun.

Nejcastéjsi vyznam slova Autorun se vaze na CD mechaniku. Ovlddani této sluzby se
nastavuje v registrech

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\CDRom

Parametr Autorun md piednastavenou hodnotu 1, pfi jeji zméné na O se pfi vloZeni
CD ,,nespousti*.

S nastavenim Autorun souvisi dalsi dva klice v registrech
1. NoDriveAutoRun

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\
Explorer

Hodnota parametru NoDriveAutoRun je urcujici pro blokovéni ur¢itych pismen
jednotek. Cislovani je po jednotlivych bitech, jednotce A: piislusi prvni bit, jednotce B: druhy
bit atd. Proto je hodnota parametru 0x00000005 pro jednotky A: a C:

Hodnoty parametru se pohybuji v rozsahu 0x0-Ox3FFFFFF
Ptfednastavend hodnota (default) je 0x0, €ili v§echny jednotky jsou povolené.

2. NoDriveTypeAutoRun

HKEY_USERS\.DEFAULT\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Hodnota NoDriveTypeAutoRun urcuje tfidu zafizeni. Pro hodnoty parametru
v prvnim bytu se stanovi, kterd zafizeni mohou vyuZzivat sluzbu Autorun. Pro provedeni
zakazu sluzby doporucujeme nastaveni hodnoty na OxFF.

11



Tabulka uvadi nastaveni parametrt pro jednotlivé t¥idy

Bit Number Bitmask Constant Description

0x04 DRIVE_REMOVEABLE Disk can be removed from drive (such as a floppy disk).
0x08 DRIVE_FIXED Disk cannot be removed from drive (a hard disk).

0x10 DRIVE_REMOTE Network drive.

0x20 DRIVE_CDROM CD-ROM drive.

0x40 DRIVE_RAMDISK RAM disk.

V Resource Kitu pro Windows 2000 jsou uvedené hodnoty parametrii véetn¢ neznamych typt
a uplného blokovani. Misto autorun je zde vyraz autoplay.

Value Meaning

0x1 Disables Autoplay on drives of unknown type.
0x4 Disables Autoplay on removable drives.

0x8 Disables Autoplay on fixed drives.

0x10 Disables Autoplay on network drives.

0x20 Disables Autoplay on CD-ROM drives.

0x40 Disables Autoplay on RAM disks.

0x80 Disables Autoplay on drives of unknown type.
OxFF Disables Autoplay on all types of drives.

Autorun — spousténi programu pri spusténi pocitace

Dal$im vyznamem slova autorun je funkce spousténi programu pii startu pocitace.
Opct jde o nastaveni klic¢i registra, které urcuji posloupnost spousténi programt. Jednd se o
dilezity bezpecnostni prvek, nebot’ zde je brana pro napadeni pocitae. Také zde je mozné
ulozit programy, které zabezpeci skryti skripti pii jejich béhu. Zobrazeni procesu spousténi
programll pomoci programu Autorun.exe poskytuje nativni ndstroj MSCONFIG s moZnosti
nastavovat start jednotlivych sluzZeb. Jedna se o diilezity ndstroj pro feSeni problémti.

Kritické je nastaveni sedmi registrti, kde je uvedeno, které programy se spoustéji pii
startu pocitace.

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\ RunServices
HKEY_ LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\
RunServicesOnce
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\ RunOnce\Setup

12



5. Nastroje 3. stran

Rozsiteni opera¢niho systému o néstroje tfetich stran doplni chybéjici funkcnosti a
nastaveni operacniho systému predevsim o:
* jemn¢j$i nastaveni pfistupovych prav na drovni uzivatell a zafizend,
* ruzné typy piistupl (Cteni, zdpis, bez piistupu),
»  mody piistupu — permanentni, docasny, planovany, online/offline,
» podpora vétsiho mnoZstvi typa zafizeni — obsazena i podpora FireWire,
= definice a rozliSeni riznych typl zafizeni i v ramci jedné kategorie a prace s nimi,
» roz$ifeni auditovacich schopnosti. (Audit je funkénost, kterd sleduje aktivity uZivatell a

Zpétné lze tedy vysledovat ¢innosti jednotlivych uZivateli nebo aktudlné sledovat co kdo
pravé provadi.)

V této kategorii byly nalezeny nasledujici néstroje:

Nazev Vyrobce / Dodavatel Zdroj informaci

Safend Protector Safend Ltd., 32 Habarzel Street

Tel Aviv 69710, Israel www.safend.com

SmartLine Inc., 2010 Crow Canyon Place,

Device Lock Suite 100, San Ramon, CA 94583, USA Www.protect-me.com

Drive Lock Headquarters, EMEA, Centennial Software
Ltd, Wind River House

10 Viscount Way, Swindon, SN3 4TN,
United Kingdom

www.centennial-software.com

DiskNetPro DaVinsi - Content Security Solutions
President Building

Franklin Rooseveltplaats 12 b 25
B-2060 Antwerpen, Belgium

www.davinsi.com

Device Wall Headquarters, EMEA, Centennial Software
Ltd, Wind River House

10 Viscount Way, Swindon, SN3 4TN,
United Kingdom

www.devicewall.com

Device Control SecureWave Headquarters

Atrium Business Park
23-ZA Bourmicht, L-8070 Bertrange

WWW.SeCUrewave.cz
Grand Duchy of Luxembourg

Wwww.securewave.com

Strom B-systems, s.r.0.
Ohradni 1369/8
Praha 4 - Michle

SafeBoot Corp.

2640 Golden Gate Parkway
Suite 101

Naples, FL 34105

United States of America www.safeboot.cz

SafeBoot

FreeDivision s.r.o.
Poupétova 1339/3, 170 00 PRAHA 7 -
HolesSovice
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5.1. Srovnani vybranych nastroju tretich stran

Pro testovani a zjisténi moznosti zabezpeceni USB a FireWire porti byly vybrany na
zdklad€ dostupnych informaci a zdkladnich testd 3 produkty. Pi{ vybéru byl kladen diraz na
certifikace produktli, dostupnost materidlii o produktech a také reakce na dotazy ohledné
testovani produkt a moZnosti jejich ziskani:

e Device Lock od spolecnosti SmartLine ( www.protect-me.com )

e Sanctuary Device Control od spolecnosti SecureWave ( www.securewave.cz )

e Safend Protector od spole¢nosti Safend ( www.safend.com )

Vybér byl proveden tak, aby byly pokryty vSechny typy produktii od jednodusSich az po

komplexnéjsi, popiipadé€ i dle ziskanych bezpe¢nostnich certifikatu.

Vzhledem k neustdlému vyvoji produktl a rozsifovani jejich funkcnosti je platnost vSech dale
uvedenych vlastnosti a vysledku testovani casové platnd k dobé, kdy byly testy provedeny.

Vsechny produkty jsou pln¢ kompatibilni s prostiedim Windows 2000 a vyssim. Podpora pro
Windows Vista, zatim neni vzhledem ke stavu jejich uvolnéni garantovdna a zarucena.
Produkt Sanctuary Device Control podporuje také prostiedi Citrix.

Z hlediska nasazeni a srovnani produktt plyne:

e Device Lock — systém ktery je urCeny spiSe pro menSi sité, protoZze nirocnost na
komunikaci je velmi vysokd, uzivatelské rozhrani je komplikovanéjsi a centralni
sprava je komplikovanéjsi. Nastroj, ktery ma sice delsi historii, ale z pohledu trhu a
rozSiteni se jednd o ndstroj nejniZsi tfidy, o ¢emZ sv&d¢i 1 neustdlé rozSifovani, opravy
produktu.

e Safend Protektor — produkt, ktery ma dobré zabezpecujici schopnosti, ale z pohledu
podpory spravy a dalSich funk¢nosti jako je centrdlni sprava vSech funkci, vcetné
logovani je zatim na zaCitku vyvoje. Nevyhodou je také velkd provéazanost
s infrastrukturou Windows (nutnost piistupu do GroupPolicy a jeji znalost). Je vhodny
pro pouZiti v prostiedi, kde chceme mit moZnost zablokovat bezpecné cely port napt.
pro piipad omezeni tutoku pies FireWire port. Z pohledu trhu se jednd o produkt

s kratS{ historii, o ¢emZ svéd¢i predevsim funkce, které v testované verzi poskytuje.

e Sanctuary Device Control — z pohledu poskytovanych funkci se jednd o nejrobustnéjsi
nastroj, ktery je mozné nasadit v libovolném prostiedi. Jedinou nevyhodou je, Ze
pracuje aZ na Urovni zafizeni a tfid zafizeni. NeumozZinuje tedy zablokovat cely port
USB a FireWire. Pokud se ale pracuje na drovni zafizeni Windows, tak spliiuje
vSechny poZadavky. Jednd se o nejstabiln¢j$i produkt i z pohledu trhu — ziskané
certifikace, pozice na trhu, obsazené funkce.

Sanctuary Device Control - je stdle v procesu hodnoceni v souladu s ISO/IEC 15408
(Common Criteria) od roku 2003 s cilovou certifikaci EAL 2.

Safend Protektor - je v procesu hodnoceni v souladu s ISO/IEC 15408 (Common Criteria) od
listopadu 2006 s cilovou certifikaci EAL 2.
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5.2. Nasazeni produktu

Na zdklad¢ vefejnych informaci a zkuSenosti Ize doporucit nasazeni produktii pro
riznd pocitacova prostiedi. Doporuceni je shrnuto v nasledujici tabulce.

Produkt Device Lock Safend Protector Sanctuary Device
Control
Samostatny pocitac ANO NE ANO
Mala sit’
(do 20 pocitadi) ANO NE ANO
Typ WORKGROUP
Mala sit’
(do 20 pocitacir)
Typ ACTIVE ANO ANO ANO
DIRECTORY
ANO
Rozsdhl4 sit’ NE (pouze pro jednoduché | ANO
struktury ACTIVE
DIRECTORY)
Kombinovana sit’
(pocitaci on-line 1 off- | NE NE ANO
line)
Zavér

Na zavér lze konstatovat, Ze kazdy z téchto produktii poskytuje zabezpeceni piistupu
k zafizenim piipojenym pies USB, FireWire, ptfipadné jinych typi, ale pfed nasazenim je
tteba vzdy zvazit vSechny funk¢nosti, které od zabezpeceni ocekavame.
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6. Pouziti USB Flash paméti (tifida Mass Storage Device)

6.1. Identifikace USB zarizeni

USB identifikace je budovédna ve dvou nezavislych liniich. Budeme zde rozliSovat
taxonomickou, typovou a individualni identifikaci.

Taxonomicka identifikace

Taxonomickd identifikace zafizeni zatazuje do hierarchicky uspotfddanych kategorii a
je uZite¢nd predevSim pfti prici se zafizenim, které nema specifické ovladace, avSak je natolik
jednoduché a bézné, Ze muze byt obsluhovano standardnimi ovladaci. Stupné hierarchie
taxonomické identifikace jsou tfi:

e Triida — urCuje druh zafizeni. Piiklad: tiida Mass Storage zahrnuje vSechny vné&jsi
paméti, tedy disky vSech druhti, paskové paméti atd. Jeji Ciselny identifikator je 8.

e Podtiida — urcuje bliZe druh zatfizeni v ramci tfidy. Napiiklad, tiida Mass Storage se
déli podle toho, jaké sady piikazli umi zafizeni interpretovat. Jedna z podttid je SCSI,
tedy zafizeni, které interpretuji ptikazy podle standardu SCSI.

¢ Protokol - zpravidla urcuje, jak zafizeni vyuziva prostiedkii protokolu USB.

N¢které tiidy maji zvlastni charakter

e Prazdna tiida je pouzita v piipadé, Ze identifikace zafizeni jako celku nema vyznam
a zafizeni je povazovano za soubor identifikovanych rozhrani.

¢ Tiida Human Interface Device (HID) zahrnuje vSechna zafizeni, kterd tvoii rozhrani
pro styk Clovéka se systémem. NejcastéjSimi zastupci jsou mysi a kldvesnice; existuje
vsak zna¢né mnoZstvi zafizeni specializovanych. V praxi osobnich pocitacii jsou to
v naprosté vétSiné herni ovladace: volanty, knikly, peddly s mnoha vedlejSimi prvky
jako spousté, prepinace, atd. Z diivodl tak velké variability je definovan jiny zpusob
popisu zafizeni nez v jinych tfidach [2]. Podtfidy a protokolu se uziva jen u kldvesnic
a mysi, které musi fungovat uz pii zavadéni operaéniho systému. Uplny popis HID
zafizeni obsahuje pro kazdy ovlddaci prvek formét dat, které produkuje a jejich
sémantiku.

e Tiida Vendor Specific dovoluje definici libovolnych podtiid vyrobci zafizeni.
JedineCnost identifikace podtiid neni zarucena.

Typova identifikace

Konkrétni typ zafizeni je urcen identifikatorem vyrobce (Vendor ID, VID) a
identifikatorem typu vyrobce (Product ID, PID). Toto dvoustupiiové schéma dovoluje
kazdému vyrobci s pridélenym VID pouZzivat PID podle vlastntho uvazeni. Obé slozky
identifikace maji jednak ciselny, jednak textovy tvar, aby programové vybaveni nemuselo
obsahovat prevodni tabulky. VyuZiti obou tvarti neni standardizovdno; ovladace operac¢nich
systémt Microsoft, které se vyhleddvaji podle ¢iselného tvaru, obsahuji samy lokalizovanou
textovou podobu.
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Individualni identifikace

Standardni popis zafizeni obsahuje polozku Serial Number (SN). Norma nevyZaduje,
aby tato polozka byla vyplnéna. Pokud vyplnéna je, tak musi byt dle normy unikéatni.
Unikatnost je pln€ na zodpovédnosti vyrobce. Pokud je ptitomno SN, pak identitu tvofi trojice
VID, PID, SN. Casto se setkdvame s zafizenimi, kde SN chybi. Tato volnost ma ekonomické
opodstatnéni; u levnych, masové vyrdbénych USB zafizeni je velmi obtiZné vytvofit
technické prostiedky pro realizaci individudlniho vyrobniho ¢isla.

Zavér

U systému zpracovavajicich utajované informace v souladu se zakonem ¢.
412/2005 Sb. by mély byt pouzivany pouze zafizeni umoziujici jednoznaénou
individualni identifikaci.

6.2. Zivotnost USB Flash paméti a jejich vhodnost pro
archivni ucely

Zakladnim nedostatkem Flash paméti oproti jinym pamétovym médiim je omezeny
pocet cyklli zdznamu a mazani. Po jistém poctu cykla vrstva GO degraduje - pfestane plnit
svoji izolacni funkci a pamét’ prestane fungovat. Dnesni pokrocilé vyrobni technologie vSak
umoznuji vytvofit buiiku kterd vydrzi fddové az milion cyklii. V tomto sméru jde vyvoj
pomérné rychle kuptedu, stile se vSak mizeme setkat se star§Simi vyrobky jejichZ Zivotnost se
pohybuje kolem 10 tisic zdpist. Na druhou stranu n¢ktefi vyrobci koncovych zafizeni
deklaruji zivotnost aZ n€kolik miliont z4pisovych cykla. Toto je vSak nadsazeny zavadéjici
udaj vychdzejici z predpokladu, Ze uzivatel nebude nikdy piepisovat celou pamét a tudiz

N1

,.chytry* kontrolér zajisti rovnomérné rozlozeni zapisovaci ,,zatéze* mezi vSechny burky.

Zakladnim materidlem pro vyrobu Flash paméti je monokrystalicky kiemik, pro
vlastnosti vyslednych struktur maji rozhodujici vliv dielektrické vrstvy IPD a GO a material,
ze kterého je vyrobena FG elektroda. Kvalita téchto materidli urcuje Zivotnost paméti
z hlediska poctu zdpisovych a mazacich operaci (degradace paméti, pocet programovacich a
mazacich cykll) a doby udrzeni informace.

Mezi zékladni poZadavky spolehlivosti Flash paméti patif obvykle:

e garance bezchybného provozu paméfovych bundk po minimalng 10* az 10°
programovacich/mazacich cyklech,

¢ doba zapamatovani informace minimdlné 10 let.
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6.3. Metody vymazani informaci (bez destrukce média)

Bezpe¢nym vymazanim se rozumi postup, kterym se znemozni (nebo se ucini vysoce
obtiznym) opétovné ziskani informaci nejen v prostiedcich IT ale 1 za pouZziti specidlnich
laboratornich metod a prostiedk.

Pro systémy s mensi mirou rizika sta¢i trojndsobny piepis, napiiklad podle amerického
standardu DoD 5220.22-M(E)[U17,U18] (prvni piepis pevné nastavenou hodnotou, druhy
prepis ndhodnou hodnotou, tfeti pfepis komplementarni hodnotou k prvnimu pfepisu) —
metoda DoD I (DoD = Department of Defense (Ministerstvo obrany USA)).

Pro systémy s vysokou mirou rizika je nutny sedmindsobny ptepis napt. opct podle
amerického standardu DoD 5220.22-M (ECE). Metoda je zndma pod zkratkou DoD II. Jde o
dvojnasobnou aplikaci metody DOD I s proloZenim piepisem ndhodnou binarni reprezentaci.

Poznamka 1:

Je tieba konstatovat, Ze vySe uvedenymi postupy zaloZenymi na piepisu nelze ovlivnit
obsah blokll vyfazenych v diisledku defektd a ndsledného automatického pfemapovani
paméti. Ani vyrobci ani specializované firmy sice nenabizeji pfecteni vyrazenych bloki, ale
nelze ho vyloucit. Existence téchto blokll tedy zulstdva rizikovym faktorem vymazani
citlivych dat pfepisem. Pravdépodobnost piecteni zbytkové informace z piemapovanych

s s

blokt vyrazné sniZi softwarové Sifrovani dat.

Poznamka 2:

Pasobenim vnéjSich fyzikdlnich veli¢in v rozsahu - teplota do 320°C, elektrické pole ~
30 kV/cm, 1onizujici y zéfeni — Co 60 ~ 6 rad, vysokofrekvencni elektrické pole plazmového
generatoru ~ 12,5 Wiem?® v pasmu 14MHz dochazi diive k poskozeni podpirnych
elektronickych obvodi nez vymazani uloZzené informace (ve sledovaném intervalu fyzikalnich
veli¢in nenastal piipad, kdy by pamétové médium bezchybné fungovalo a uloZena informace
zanikla). Je tfeba ovSem podotknout, Ze byly pouZity pouze laboratorné dostupné intenzity
uvedenych fyzikélnich veli¢in.

Zavér

Mazani slouzi pouze pro opétovné pouziti vramci certifikovaného IS, nelze
provadét deklasifikaci.
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6.4. Metody likvidace informaci (s destrukci média)

V zésadé¢ bude vyhodné vyuZivat takové provedeni paméti, u kterych je snadné
demontovat plastovy obal a nasledné napt. horkym vzduchem odpdjet vlastni Cip paméti. Tim
se redukuje objem a vznik toxickych produktii pii likvidaci paméti. Naslednou destrukci
paméti Ize provést ¢tyfmi zptsoby.

e Chemickd likvidace — pomoci smési kyseliny dusi¢né a kyseliny fluorovodikové
(jedovata lazen i produkty),

e Tepelnd likvidace (zahtatim nad 2000°C) — hotdk, vysokoteplotni odporovd nebo
induktivni pec, aluminotermicka reakce (vSe s odsdvanim zplodin hotfeni).

e Mechanicka likvidace nejlépe demontovanych Cipli paméti (velikost ¢astic na drovni
jednotlivych bunék tj. um zrn) — drceni mlyny, rozbrouseni.

e Nakup medii obsahujicich elektrickou autodestruk¢ni technologii napt. flash media
firmy Adtron s technologii ErasureZap.

Kazd4 z uvedenych metod ma fadu vyhod a nevyhod. Pro porovnéani byla vybrdna Ctyfi
nejdilezitéjsSi hodnotici hlediska: realizovatelnost, produktivita, Skodlivost (pro okolni
prostiedi), spolehlivost likvidace. Nakup medii obsahujicich autodestruk¢ni technologii nebyl
hodnocen vzhledem k nesouméfitelnym parametrim (ndklady, specielni aplikace, dostupnost
prenosného flash disku). Kolektiv autorti provedl celkové zhodnoceni a po diskusi sestavil
nasledujici tabulku kde kazdé hledisko je hodnoceno stupném 1 az 5. Pritom jednicka
znamend nejlepsi hodnoceni. Hodnoceni pocita piiblizné se stejnou vahou jednotlivych

hledisek.

Hodnotici tabulka:

Likvidace: Chemicka Tepelna Mechanicka
Realizovatelnost 4 2 1
Produktivita 2 2 2

Skodlivost 5 4 1
Spolehlivost 1 1 1

py 12 9 5

Zavér

Z hodnotici tabulky vyplyva, Ze nejvyhodnéjSi metoda pouzitelna pro likvidaci
dat je mechanicka likvidace pamét’ovych cCipu. V soucasné dobé vSak nejsou k dispozici
certifikovana zarizeni pro mechanickou likvidaci a proto lze doporuéit tepelnou
likvidaci pri teploté nad 2 000°C.
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