CERTIFIKACE (pfipadné schvaleni) KRYPTOGRAFICKYCH PRACOVIST (KPr)

Dokumentace nezbytna k provedeni certifikace (pripadné schvaleni) KPr:

a) dokumentace zabezpeceni fyzické bezpecnosti KPr (napfr. ve formé PFB),

b) dokumentace provozné — bezpecnostniho zabezpeceni KPr (rezimova smérnice).

Osnova dokumentu provozné bezpecnostniho zabezpedeni KPr (rezimova smérnice):

1) umisténi a funkce (rozsah ¢innosti) pracovisté,
2) odpovédnd osoba za pracovisté a jeji zastupce,
3) zplsob stfeZeni a ochrany pracovisté,

4) prdvo vstupu na pracovisté (bez doprovodu, s doprovodem, ,navstévy“, kontrolni
orgdany, evidence vstupl a vystup),

5) zplsob uloZeni klich od pracovisté a uschovnych objekt(i véetné duplikatl klica,
6) Ciselné kombinace bezpecnostnich kédu,

7) cinnost pracovnika pfi vstupu na pracovisté,

8) cinnost pracovnika pfi ukonéeni pracovni doby,

9) umisténi kryptografickych prostifedk(, informacénich a komunikacnich systém( a
ostatniho materiadlu (véetné rezimu manipulace s mobilnimi telefony a ostatnimi
elektronickymi zdznamovymi zatizenimi),

10) zplGsob ukladani kryptografického materidlu (materidlu CClI, Cl, KKP, KP) a jejich
zabezpeceni,

11) postup pfi manipulaci s kryptografickym materidlem (materidlem CCl, Cl, KKP, KP)
véetné jejich skartace,

12) rezim udrzby technickych zafizeni,

13) postup pfi feseni krizovych situaci,

14) kompromitace kryptografického materialu a zpUsoby jejiho feseni,
15) seznam materidlu v mistnostech,

16) seznam opravnénych osob,

17) vynatek z PFB: nakres kontrolovaného prostoru, poloha zabezp. oblasti v ramci
objektu, detailné zabezpecena oblast KPr,

18) detailni schéma rozmisténi vSech IKS, kryptografickych prostredkd, elektronickych
zafizeni, UO (tfida a typ) a NNI (t¥ida a typ),

19) datum a vysledky provedeného zonového méreni (napf. formou odkazu na protokol),
datum a vysledky provedené obranné prohlidky (napf. formou odkazu na protokol),
instalacni zdznamy IKS (napf. formou odkazu na protokol), zaznamy o instalaci
kryptografickych prostredki (napf. formou odkazu na protokol),

20) prokazatelné seznameni se opravnénych osob se smérnici,

21) zménovy list.
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