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Vyhlaska ¢. 430/2024 Sb.

Vyhldska o zpusobilosti informacnich a komunikacnich
systému a samostatnych elektronickych zafizeni,
stinicich komor, zabezpecenych oblasti a objekt

k ochrané pred unikem utajovanych informaci
kompromitujicim vyzafovanim a o nékterych
nalezitostech Zadosti o uzavreni smlouvy o zajisténi
¢innosti (vyhliska o kompromitujicim vyzarovani)
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VYHLASKA
ze dne 18. prosince 2024

o zpusobilosti informacnich a komunikaénich systému
a samostatnych elektronickych zafizeni, stinicich komor,
zabezpelenych oblasti a objektt k ochrané pred tinikem

utajovanych informaci kompromitujicim vyzarovanim

a o nékterych nalezitostech Zadosti
o uzavreni smlouvy o zajisténi ¢innosti
(vyhlaska o kompromitujicim vyzarovani)

Nirodni trad pro kybernetickou a informacni bezpeénost stanovi podle § 34 odst. 7
pism. a), § 35 odst. 6 pism. b), § 36 odst. 4 a § 53 pism. b) az f) zdkona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni zikona
¢.255/2011 Sb., zdkona ¢&. 205/2017 Sb. a zidkona &. 267/2024 Sb., (dile jen ,,zdkon“):

CAST PRVNI
UVODNI USTANOVENI

v v rd
Predmét upravy
(1) Tato vyhliska upravuje v ndvaznosti na predpis Evropské unie”

a) nékteré pozadavky na informaéni systém spoclivajici v zabezpeleni komponent infor-
macniho systému pfed dnikem utajovanych informaci stupné utajeni Duvérné nebo
vys$siho elektromagnetickym, akustickym nebo jinym fyzikdlnim vyzafovanim, jehoZz
nezidoucim zachycenim a nislednym zpracovanim je mozné utajované informace ziskat
(déle jen ,kompromitujici vyzarovani®), a

b) nékteré nilezitosti projektu bezpelnosti komunikaéniho systému spocivajici v naplnéni
bezpeénostnich pozadavka na zabezpedeni komponent komunikaénich systémia pred
unikem utajovanych informaci kompromitujicim vyzafovanim.

(2) Tato vyhliska déle stanovi

a) podminky bezpetného provozovini elektrickych nebo elektronickych zafizeni, kterd
nejsou soulasti informacniho nebo komunikaéniho systému, zpracovavajicich utajované
informace stupné utajeni Duvérné nebo vyssiho (dile jen ,samostatné elektronické za-
fizeni“) z hlediska zabezpeleni pred tnikem utajovanych informaci kompromitujicim
vyzarovanim,

b) ndlezitosti zddosti a opakované zddosti o certifikaci stinici komory a dokumentaci ne-
zbytnou k provedeni certifikace stinici komory,
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c) zpusob a podminky provaddéni certifikace stinici komory a jejich opakovini a obsah
certifikaéni zpravy podle § 46 odst. 13 zdkona,

d) vzor certifikdtu stinici komory,

e) nalezitosti zddosti o ovéfeni zpusobilosti elektrickych nebo elektronickych zafizeni,
které jsou souddsti informacéniho nebo komunikaéniho systému zpracovivajiciho utajo-
vané informace stupné utajeni Duvérné nebo vyssi (dile jen ,komponenta informaéniho
nebo komunikaéniho systému®), samostatného elektronického zafizeni, zabezpeené
oblasti nebo objektu k ochrané pred dnikem utajovanych informaci kompromitujicim
vyzarovanim (dile jen ,,zpusobilost®) a zptsob hodnoceni jejich zpusobilosti a

f) ndlezitosti Zddosti o uzavieni smlouvy o zajisténi ¢innosti podle § 52 zdkona, jejimz
pfedmétem je provadéni méreni mozného tuniku utajovanych informaci podle § 45
odst. 4 zdkona a provddéni dil¢ich uloh pfi ovéfoviani zpusobilosti stinici komory podle
§ 46 odst. 15 zékona.

§ 2

Vymezeni pojmu

Pro ucely této vyhlasky se rozumi

(1)

@)

a) zénovym méfenim zjiStovani dtlumu kompromitujiciho vyzarovani v prostfedi mezi umisté-
nim komponent informaéniho nebo komunikaéniho systému nebo samostatnym elektronic-
kym zafizenim a hranici kontrolovaného prostoru a nislednym vyhodnocenim a

b) technickou kontrolou ovéfeni zpusobilosti zabezpelenych oblasti a objektt za téelem zjisténi
nedovoleného pouziti technickych prostfedkti uréenych k ziskdvani informaci.

CAST DRUHA
KOMPROMITUJICI VYZAROVANI

HLAVA'I

Informacéni a komunikaéni systém

§3
Bezpecnostni pozadavky na ochranu
pred kompromitujicim vyzafovianim
Komponenty informaéniho nebo komunikaéniho systému musi byt zpusobilé k ochrané pred

kompromitujicim vyzafovinim a musi byt umistény tak, aby bylo zamezeno nepovolané osobé
odezirat, odposlouchdvat nebo jinak ziskdvat utajované informace.

Komponenty informaéniho nebo komunikaéniho systému nesmi obsahovat funkéni bezdratové
technologie, neni-li v rdmci ovéfovani zpusobilosti stanoveno jinak.
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(1)

2)

(1)

@)

)

(4)

(1)

§ 4

Zidost o ovéfeni zpusobilosti komponent informaéniho
nebo komunikacniho systému
Zadost o ovéfeni zptsobilosti komponent informa¢niho nebo komunikaéniho systému obsa-
huje
a) jméno a prijmeni kontaktni osoby Zadatele a kontaktni spojeni, kterym se rozumi ale-
spoil jeji telefonni ¢&islo a adresa elektronické posty,
b) identifikaci komponent informaéniho nebo komunikaéniho systému, jejichZ zptsobilost
ma byt ovéfena,
¢) tudaj o stupni utajeni utajovanych informaci, které budou prostfednictvim komponent
informacniho nebo komunikaéniho systému zpracovivany, a
d) odtvodnéni zidosti, které obsahuje ucel vyuziti komponent.
Zpravodajskd sluzba uvddi v zddosti podle odstavce 1 ddaje podle pismen b) az d) pouze
v rozsahu, ktery neohrozi plnéni jejich ukolt podle jiného privniho pfedpisu.

§5

Zpusob hodnoceni zpusobilosti komponent informacéniho
nebo komunikacniho systému

Hodnoceni zpusobilosti komponent informaéniho nebo komunikaéniho systému provadi
Nirodni trad pro kybernetickou a informaéni bezpecnost zpravidla méfenim drovni jejich
kompromitujictho vyzafovini a porovninim naméfenych hodnot s nejvyse pfipustnymi hod-
notami.

V rémci hodnoceni zpusobilosti posuzuje Ndrodni tfad pro kybernetickou a informaéni bez-
peénost zpravu o vysledku méfeni trovni kompromitujictho vyzarovini komponent informac-
niho nebo komunikaéniho systému provedeného orgidnem stitu, privnickou osobou podle
§ 60b zdkona nebo podnikatelem na zdkladé smlouvy o zajisténi ¢innosti uzaviené s Nirodnim
ufadem pro kybernetickou a informacni bezpecnost podle § 16, bylo-li méfeni provedeno.

Jsou-li v pribéhu hodnoceni zpusobilosti komponent informaéniho nebo komunikaéniho sy-
stému zji§tény nedostatky v ochrané utajovanych informaci pfed tnikem kompromitujicim
vyzafovanim podle odstavce 1, vyzve Ndrodni tfad pro kybernetickou a informalni bezpeé-
nost zadatele k jejich odstranéni.

Vysledek hodnoceni zpusobilosti je uveden v rozhodnuti o ovéfeni zpusobilosti komponent
informaéniho nebo komunika¢niho systému.

HLAVA 11

Samostatné elektronické zarizeni

§ 6

Podminkou provozovini samostatného elektronického zafizeni je jeho zpusobilost.
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@)

€)

)

(1)

2)

©)

(1)

@)

Samostatné elektronické zafizeni nesmi obsahovat funkéni bezdritové technologie, neni-li
v ramci ovéfovani zpusobilosti stanoveno jinak.

Samostatné elektronické zafizeni musi byt umisténo tak, aby bylo zamezeno nepovolané osobé
odezirat, odposlouchdvat nebo jinak ziskdvat utajované informace.

Pfi podini zddosti o ovéfeni zpusobilosti, pfi hodnoceni zpusobilosti a méfeni trovni kom-
promitujictho vyzarovani samostatného elektronického zafizeni se pouziji § 4 a 5 obdobné.

HLAVA III
Zabezpecena oblast a objekt

§7

Zidost o ovéieni zpusobilosti zabezpecené oblasti
nebo objektu

Zidost o ovéfeni zptisobilosti zabezpetené oblasti nebo objektu obsahuje
a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,

b) ¢&islo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni nebo kopii platného
prohliseni podnikatele, je-li Zadatelem podnikatel,

c¢) identifikaci zabezpelené oblasti nebo objektu, jejichZ zpusobilost md byt ovérena,
d) tudaj o stupni utajeni utajovanych informaci, které budou zpracoviviny v zabezpecené
oblasti nebo objektu, a

e) oduvodnéni zddosti, které obsahuje ucel vyuziti zabezpelené oblasti nebo objektu.

K Zidosti zadatel pfilozi zpravu o vysledku zénového méfeni zabezpecené oblasti nebo objektu
provedeného orgdnem stitu, privnickou osobou podle § 60b zikona nebo podnikatelem na
zikladé smlouvy o zajisténi ¢innosti uzaviené s Ndarodnim ufadem pro kybernetickou a infor-
macni bezpeénost podle § 16, bylo-li méfeni provedeno.

Zpravodajskd sluzba uvidi v Zadosti podle odstavce 1 ddaje podle pismen c) az e) pouze v roz-
sahu, ktery neohrozi plnéni jejich dkolt podle jiného pravniho pfedpisu. Zpravodajska sluzba
predklidi podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich tkola podle
jiného priavniho pfedpisu.

§ 8
Hodnoceni zpuasobilosti zabezpecené oblasti nebo objektu

Hodnoceni zpusobilosti zabezpecené oblasti nebo objektu provadi Ndrodni trfad pro kyberne-
tickou a informaéni bezpeénost zénovym méfenim. V zabezpelené oblasti nebo objektu, kde
jsou instaloviny komponenty informaéniho nebo komunikaéniho systému nebo samostatné
elektronické zafizeni, které zpracovavaji utajované informace stupné utajeni Tajné nebo Pfisné
tajné, nebo v pripadé potfeby, se v rdmci zénového méreni provadi technickd kontrola po-

dle § 9.

Jsou-li v prubéhu hodnoceni zpusobilosti zabezpecené oblasti nebo objektu zjistény nedo-
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©)

)

(1)

@)

(1)

@)

)
()

statky, vyzve Nérodni trad pro kybernetickou a informacni bezpeénost zadatele k jejich od-
stranéni a stanovi k tomu pfiméfenou lhutu.

Vysledek hodnoceni zptsobilosti je uveden v rozhodnuti o ovéfeni zplsobilosti zabezpedené
oblasti nebo objektu.

V pfipadé, Ze zénové méfeni provadi orgin stitu, pravnickd osoba podle § 60b zikona nebo
podnikatel na zdkladé smlouvy o zajisténi Cinnosti podle § 52 zdkona, vypracuje o zénovém
méfeni zprivu a ozndmi vysledek na vyzdddni Narodnimu tfadu pro kybernetickou a infor-
macni bezpeénost a zadateli.

§9
Technickai kontrola

Technickou kontrolu proviadi Nérodni ufad pro kybernetickou a informaéni bezpecnost po
dokonceni instalace komponent informa¢niho nebo komunikaéniho systému nebo samostat-
ného elektronického zafizeni.

Opakovani technickd kontrola se provadi

a) pfi podezfeni na kompromitaci prostoru, kde jiz byla provedena technickd kontrola,
nebo

b) pfi zméné, kterd by mohla mit vliv na ochranu utajovanych informaci, zejména v dua-
sledku stavebnich uprav zabezpelené oblasti nebo objektu.

HLAVA IV

Instalace komponent informacniho systému,
komunikaéniho systému nebo samostatného
elektronického zafizeni

§ 10

Bezpecnostni pozadavky na instalaci

Komponenty informacniho nebo komunikaéniho systému nebo samostatné elektronické za-
fizeni musi byt provozovatelem informaéniho nebo komunika¢niho systému instaloviny tak,
aby nedochdzelo k tniku utajovanych informaci kompromitujicim vyzafovdnim, a o této in-
stalaci musi byt Narodnim dfadem pro kybernetickou a informaéni bezpecnost vypracovin
instalaéni zdznam.

Spravnost instalace komponent informaénitho nebo komunikaéniho systému je ovéfovina
v rdmci certifikace informacniho systému nebo schvalovani projektu bezpecnosti komunikad-
niho systému. Spravnd instalace a instalaéni zdznam jsou podminkou bezpecného provozovini
samostatného elektronického zafizeni.

Jakdkoliv zména v instalaci vyZzaduje zménu instala¢niho zidznamu.

V pripadé informaéniho nebo komunikaéniho systému nebo samostatného elektronického za-
fizeni provozovaného zpravodajskou sluzbou vypracuje instalaéni zdznam zpravodajska sluzba.
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HLAVA V

Certifikace stinici komory

§ 11

Stinici komora

K ochrané utajovanych informaci stupné utajeni Dtvérné nebo vyssiho pred jejich tnikem kompro-

mitujicim elektromagnetickym vyzafovanim lze pouZit stinici komoru, kterd je uzavienym elektro-

magneticky stinénym prostorem zabrafujicim Sifeni elektromagnetického vyzafovini mimo tento

prostor, certifikovanou Narodnim dfadem pro kybernetickou a informaéni bezpecnost.

(1)

@)

)

(1)

@)

)

(4)

§ 12

Zidost o certifikaci stinici komory

Zidost o certifikaci stinici komory obsahuje

a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,

b) ¢&islo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni nebo kopii platného

prohliseni podnikatele, je-li Zadatelem podnikatel,

c) oznaleni a udaje o umisténi stinici komory a

d) identifikalni ddaje vyrobce stinici komory.
K Zddosti zadatel pfilozi zpravu o vysledku provedeni dil¢ich dloh v rdmci hodnoceni zptso-
bilosti stinici komory provedenych orgdnem stitu, pravnickou osobou podle § 60b zdkona nebo

podnikatelem na zdkladé smlouvy o zajisténi ¢innosti uzaviené s Ndrodnim tradem pro ky-
bernetickou a informacni bezpe¢nost podle § 16, byly-li tyto diléi tlohy provedeny.

Zpravodajskd sluzba uvadi v zddosti podle odstavce 1 ddaje podle pismen c) a d) pouze v roz-
sahu, ktery neohrozi plnéni jejich dkolt podle jiného pravniho pfedpisu. Zpravodajska sluzba
predklddd podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich dkola podle
jiného pravniho pfedpisu.

§ 13

Zpusob a podminky provadéni certifikace stinici komory

Certifikaci stinici komory provadi Narodni tfad pro kybernetickou a informaéni bezpecnost
méfenim utlumovych vlastnosti stinici komory a jejich porovninim s nejvySe pfipustnymi
hodnotami.

Meéfeni utlumovych vlastnosti stinici komory lze provadét za spolutidasti Zadatele a v pfipadé
potieby i dodavatele stinici komory.

O prubéhu a diléich vysledcich certifikace stinici komory vypracuje Narodni dfad pro kyber-
netickou a informacni bezpecnost zpravu, kterd je podkladem pro vydéni certifikitu.

Provadi-li diléf dlohy v rdamei hodnoceni zpusobilosti stinici komory orgin stdtu, pravnicka
osoba podle § 60b zikona nebo podnikatel, vypracuje o jejich vysledcich zpravu, kterd je sou-
asti zpravy podle odstavce 3.
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©)

(6)

Je-1i postupem podle odstavce 1 ovéfeno, Ze stinici komora ma zpusobilost, Ndrodni dfad pro

kybernetickou a informaéni bezpecnost vyda certifikat.

Vzor certifikdtu stinici komory je uveden v pfiloze k této vyhlisce.

§ 14

Certifikacni zprava stinici komory

Certifikaéni zprava stinici komory obsahuje

(1)

@)

€)

(4)

®)

a) orientaéni popis stinici komory, jejtho umisténi a tcel jejitho pouzivani,
b) tudaj o stupni utajeni zpracovdvanych utajovanych informaci a

c) zéasady a podminky pouZivani stinici komory.

§ 15

Opakovand Zadost o certifikaci stinici komory
a zpusob jejiho provedeni
Opakovand zddost o certifikaci stinici komory obsahuje
a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,
b) identifikaci vydaného certifikitu stinici komory obsahujici jeho drzitele, evidenéni &islo,
datum vyddni a dobu platnosti a

c) identifikaci certifikované stinici komory obsahujici jeji ndzev, typové oznadeni, variantni
provedeni a jeji umisténi.

K opakované zidosti o certifikaci zadatel pfilozi zprivu o vysledku méfeni dtlumovych vlast-
nosti stinici komory provedeného orginem stdtu, pravnickou osobou podle § 60b zikona nebo
podnikatelem na zdkladé smlouvy o zaji$téni ¢innosti uzaviené s Ndrodnim ufadem pro ky-
bernetickou a informaéni bezpeénost podle § 16, bylo-li méfeni provedeno.

Nirodni dfad pro kybernetickou a informaéni bezpecnost provede na zikladé opakované za-
dosti o certifikaci dopliiujici ovéfeni zptsobilosti stinici komory v nezbytné nutném rozsahu,
a ovéfi-li, Ze stinici komora ma zpusobilost, vyda certifikit.

Nirodni dfad pro kybernetickou a informacni bezpeénost vyda certifikdt, dolozi-li Zadatel, Ze
v dobé od provedeného méfeni podle § 13 odst. 1 ke dni uplynuti doby platnosti dosavadniho
certifikdtu stinici komory nedoslo u stinici komory ke zméndm.

Zpravodajskd sluzba uvadi v zZadosti podle odstavce 1 idaje podle pismen b) a ¢) pouze v roz-
sahu, ktery neohrozi plnéni jejich dkolt podle jiného priavniho pfedpisu. Zpravodajskd sluzba
predklidd podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich dkola podle
jiného priavniho pfedpisu.
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CAST TRETI
SMLOUVA O ZAJISTENI CINNOSTI

§ 16

Nalezitosti zadosti o uzavreni smlouvy o zajiSténi ¢innosti
podle § 52 zdkona, jejimZ predmétem je provadéni méreni
mozného dniku utajovanych informaci podle § 45 odst. 4

zakona a provadéni dil¢ich dloh pfi ovérovani
zpusobilosti stinici komory

(1) Zadost o uzavfeni smlouvy s Ndrodnim dfadem pro kybernetickou a informalni bezpecnost

o zajisténi Cinnosti podle § 52 zikona (déile jen ,smlouva o zajisténi ¢innosti“) obsahuje

a)

b)

Cislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel, a

jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni.

(2) Zadost podle odstavce 1, kterd se tyka smlouvy o zajisténi &innosti, jejimZ pfedmétem je pro-

vadéni méfeni mozného tniku utajovanych informaci podle § 45 odst. 4 zikona, obsahuje dile

a)

b)

d)

f)

identifikaci pfislusného odborného pracovisté Zzadatele, zejména predmét Cinnosti a po-
drobnou specifikaci umisténi povéfovaného pracovisté, jméno a ptijmeni kontaktni oso-
by Zadatele a kontaktni spojeni na ni,

udaje o personélnich pfedpokladech pracovisté k provddéni pozadovanych ¢innosti, ze-
jména jméno a prijmeni vedouciho pracovnika odborného pracovisté, jména a pfijmeni
ostatnich odbornych pracovnikt pracovisté,

prohldseni odpovédné osoby nebo ji povéfené osoby nebo bezpecnostniho feditele
o trovni fyzické, persondlni a administrativni bezpecnosti, kterd je zaji§téna pro odborné
pracoviste,

udaj o stupni utajeni utajovanych informaci, se kterymi je informadni systém urcen na-
kladat, a evidenéni &islo certifikdtu informaéniho systému, pokud je pouziti certifikova-
ného informaéniho systému potfebné pro provadéni ¢innosti podle smlouvy o zajisténi
éinnosti,

udaje o technickém vybaveni odborného pracovisté, potfebném pro provadéni éinnosti
podle smlouvy o zajisténi ¢innosti, a

podminku vypracovani zpriavy o prubéhu a vysledcich méfeni a podminku ozndmeni
vysledku méfeni Zadateli o provedeni méfeni podle § 45 odst. 4 zdkona a Ndrodnimu
ufadu pro kybernetickou a informaéni bezpecnost.

(3) Zadost podle odstavce 1, kterd se tyka smlouvy o zaji§téni innosti, jejimz predmétem je pro-

vadéni diléich uloh pfi ovéfovani zpusobilosti stinici komory, obsahuje déle

a)
b)

©)
d)

e)

adresu umisténi pracovisté provadéjictho pozadované Cinnosti,

prohliseni odpovédné osoby nebo ji povérené osoby nebo bezpecnostniho feditele o spl-
néni pozadavku na fyzickou a personilni bezpecnost pracovisté,

udaje o rozsahu pozadovanych ¢&innosti,

udaje o persondlnim zabezpedeni pozadovanych ¢innosti a

udaje o technickém a organizaénim zaji§téni pozadovanych ¢innosti.
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CAST CTVRTA
PRECHODNA A ZAVERECNA USTANOVENI

§ 17

Prechodna ustanoveni

Elektricka a elektronickd zafizeni, jejichZ zputsobilost byla ovéfena podle vyhlasky ¢&. 523/2005 Sb.,
o bezpecnosti informaénich a komunikaénich systému a dalsich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor, ve znéni vyhlasky & 453/2011 Sb., se
povazuji za zpusobild i podle tohoto pravniho predpisu podle své povahy jako

a) komponenty informacniho nebo komunikaéniho systému podle § 3 odst. 1, nebo

b) samostatnd elektronickd zafizeni podle § 6 odst. 1.
§ 18
Ucinnost

Tato vyhldska nabyva ucinnosti dnem 1. ledna 2025.

Reditel:
Ing. Kintr v. r.
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Priloha

Vzor certifikatu
NARODNI URAD o )
PRO KYBERNETICKOU A INFORMACNI BEZPECNOST

Narodni urad pro kybernetickou a informacni bezpecnost ptislusny podle § 137a pism. e) zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti, ve znéni pozdéjsich predpist

vydava

CERTIFIKAT

stinici komory
podle § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti,
ve znéni pozdgjSich predpist.

Evidenéni ¢islo certifikatu:

(nazev, typové oznaceni)

Drzitel certifikatu: 5
Adresa: 1CO:

Vyrobce stinici komory: 5
Adresa: 1CO:

Tento certifikat potvrzuje zptsobilost stinici komory k ochrané pied inikem
utajovanych informaci kompromitujicim vyzafovanim
do a v¢etné stupné utajeni

Platnost od:
Platnost do:

otisk uredniho razitka

podpis opravnéného zdstupce

Datum vydani:
Ptilohy:
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1y Rozhodnuti Rady (EU) 2013/488/EU ze dne 23. z4fi 2013 o bezpe&nostnich pravidlech na ochranu utajovanych infor-
maci EU, v platném znéni.
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