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431

VYHLASKA
ze dne 18. prosince 2024

o provadeéni certifikace pfi zabezpecovani kryptografické
ochrany utajovanych informaci a o nékterych néleZitostech
Zadosti o uzavieni smlouvy o zajisténi ¢innosti

Nirodni ufad pro kybernetickou a informaéni bezpeénost stanovi podle § 53
pism. b), c), d) a f) zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bez-
pecnostni zpusobilosti, ve znéni zikona ¢. 420/2011 Sb., zdkona & 205/2017 Sb.
a zakona ¢&. 267/2024 Sb., (déle jen ,,zikon®):

§1
Predmét upravy
(1)  Tato vyhlaska upravuje v ndvaznosti na piedpis Evropské unie') zptisob a podminky provadéni
certifikace kryptografického prostfedku a obsah certifikaéni zprivy podle § 46 odst. 13 zdkona.
(2) Tato vyhlaska déle upravuje
a) nalezitosti Zddosti a opakované zddosti o certifikaci kryptografického prostfedku a cer-

tifikaci kryptografického pracovisté a dokumentaci nezbytnou k provedeni certifikace
kryptografického prostredku a certifikace kryptografického pracoviste,

b) zpusob a podminky provddéni certifikace kryptografického pracovisté a obsah certifi-
kaéni zpravy podle § 46 odst. 13 zikona,

c¢) vzor certifikdtu kryptografického prostiedku a certifikdtu kryptografického pracovisté a

d) ndlezitosti zadosti o uzavfeni smlouvy o zaji§téni ¢innosti podle § 52 zdkona, jejimz
pfedmétem je provadéni dil¢ich dloh pfi ovéfovini zpusobilosti kryptografického pro-
sttedku nebo kryptografického pracovisté.

Kryptograficky prostredek
§ 2

NaleZitosti zadosti o certifikaci kryptografického prostredku
(1)  Zadost o certifikaci kryptografického prostfedku obsahuje

a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni, kterym se rozumi
alespon jeji telefonni ¢islo a adresa elektronické posty,

b) Cislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel,

c) typové oznaleni kryptografického prostiedku,
d) urleni kryptografického prostfedku, zejména tcel uZiti a stupen utajeni, pro ktery ma
byt kryptograficky prostfedek pouzivén,
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)

e) nazev, popfipadé obchodni firmu a sidlo vyrobce kryptografického prostfedku a
f) zpusob zajisténi vyroby a distribuce klicového nebo heslového materidlu podle pravniho

predpisu upravujictho zajisténi kryptografické ochrany utajovanych informaci.

K certifikaci kryptografického prostfedku Evropské unie nebo nékterého jejitho ¢lenského stitu
anebo Organizace Severoatlantické smlouvy, ktery je uréen k ochrané utajovanych informaci,
zadatel predklidd Zddost podle odstavce 1 a kopii certifikitu nebo obdobného dokumentu
vydaného certifikaénim organem Evropské unie nebo pfislusnym nirodnim certifikaénim orga-
nem jejiho ¢lenského stitu anebo Organizaci Severoatlantické smlouvy.

§3
Nalezitosti opakované Zadosti
o certifikaci kryptografického prostredku

Opakovani zddost o certifikaci kryptografického prostfedku obsahuje

a)
b)

d)

evidenéni ¢&islo, datum vydani certifikdtu a dobu jeho platnosti,

identifikaci certifikovaného kryptografického prostfedku, zejména obchodni ndzev, typové
oznaceni, variantni provedeni, uréeni pouziti kryptografického prostfedku, nizev, popfipadé
obchodni firmu a sidlo vyrobce kryptografického prostedku,

jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni a

oduvodnéni potfeby opakované certifikace kryptografického prostfedku.

§ 4
Dokumentace nezbytna k provedeni certifikace
kryptografického prostifedku

Dokumentace nezbytnd k provedeni certifikace kryptografického prostfedku obsahuje

a)

b)

©)

d)

g)

urleni a vymezeni zpusobu pouziti kryptografického prostfedku a materidlu k zajisténi jeho
funkece,

udaj o typu uzivatelského prostfedi a systémovém zallenéni kryptografického prostfedku
a materidlu k zaji§téni jeho funkce,

blokové schéma a popis kryptografického prostfedku a materidlu k zajisténi jeho funkce
s vyznalenim soudinnostnich vazeb jednotlivych jeho &isti,

popis metod zajisténi kryptografické ochrany v kryptografickém prostfedku,

popis vyroby kli¢ového materidlu pro kryptograficky prostfedek a sprivy klicového hospo-
dafstvi podle pravniho predpisu upravujiciho zajisténi kryptografické ochrany utajovanych
informaci,

technicky popis a ndvod k obsluze kryptografického prostfedku a materidlu k zajisténi jeho
funkece,

identifikaci hrozeb zpusobilych ohrozit ochranu utajovanych informaci pfi pouzivini kryp-
tografického prostfedku, popis technickych a organizaénich opatfeni zmirnujicich tyto
hrozby a zhodnoceni zbytkovych hrozeb, které nelze zmirnit technickymi a organizadnimi
opatfenimi,
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h) pozadavky na instalaci a vyhodnoceni testovini kryptografického prostfedku a materidlu

k zajisténi jeho funkce a

1) jiz vydané platné certifikity kryptografického prostfedku nebo obdobné dokumenty vydané

pfislusnym orgdnem cizi moci nebo platnd osvédéeni hodnotici zpasobilost kryptografického

prostedku.

§5
Vzor certifikiatu kryptografického prostiredku
a obsah certifikaéni zpravy

(1) Vzor certifikdtu kryptografického prostfedku je uveden v pfiloze ¢. 1 k této vyhldsce.

(2) Prilohou certifikdtu kryptografického prostfedku je certifikalni zpriva, kterd obsahuje

a)
b)

c)

d)

e)
f)

pozadavky na vyrobu, dopravu a ddrzbu kryptografického prostfedku,
specifikaci kryptografického prostfedku a materidlu k zajisténi jeho funkce,

ekvivalentni hodnotu parametru S1 podle privniho predpisu upravujiciho fyzickou bez-
pecénost a certifikaci technickych prostredku,

udaj o zpusobilosti kryptografického prostfedku pro ochranu utajovanych informaci
Evropské unie, nebo Organizace Severoatlantické smlouvy,

podminky provozovini kryptografického prostfedku a

pozadavky na zajisténi obsluhy kryptografického prostredku.

§ 6
Zptusob a podminky provadéni certifikace
kryptografického prostiredku

(1) Pfi ovéfovani zpusobilosti kryptografického prostfedku k ochrané utajovanych informaci

Naérodni ufad pro kybernetickou a informaéni bezpe¢nost hodnoti

a)

b)

c)
d)

e)
f)

g)

h)

predlozenou dokumentaci a funk&nost deklarovanych rezimu ¢innosti kryptografického
prostredku,

kryptografické parametry kryptografického prostiedku,
technické parametry kryptografického prostredku,
vyrobu kli¢ového materidlu a jeho distribuci,

materidl k zajisténi funkce kryptografického prostredku,

naplnéni pozadavkl na vyrobu, provozovini a ochranu kryptografického prostredku
a materialu k zajisténi jeho funkce,
naplnéni pozadavkt na zaclenéni kryptogratického prostfedku do komunikaéniho nebo

informaéniho systému a

pouzitelnost kryptografického prostfedku pro ochranu utajovanych informaci Ceské
republiky, Evropské unie, nebo Organizace Severoatlantické smlouvy.
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(2) Pro hodnoceny materidl k zajisténi funkce kryptografického prostfedku vydavd Nérodni trad
pro kybernetickou a informaéni bezpecnost samostatné schvileni materidlu k zajisténi funkce
kryptografického prostfedku a schvalujici zpravu materidlu pro zajisténi bezpecné funkce kryp-
tografického prostredku.

(3) Pro certifikaci kryptografického prostfedku proviadénou na zdkladé opakované zidosti podle
§ 3 plati odstavce 1 a 2 obdobné.

Kryptografické pracovisté

§7
Nailezitosti zadosti o certifikaci kryptografického pracovisté
Zadost o certifikaci kryptografického pracovisté obsahuje
a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,
b) ¢&islo osvédéeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem podnikatel,
c) identifikaci kryptografického pracovisté, zejména nizev, adresu a umisténi,
d) urceni kryptografického pracovisté, zejména ucel uzit,

e) urleni kategorie kryptografického pracovisté podle pravniho predpisu upravujictho zajisténi
kryptografické ochrany utajovanych informaci a

f) seznam pfiklidané dokumentace nezbytné k provedeni certifikace kryptografického praco-
Viste.

§ 8
Nalezitosti opakované Zadosti
o certifikaci kryptografického pracovisté
Opakovand zddost o certifikaci kryptografického pracovisté obsahuje

a) evidenéni Cislo, ndzev kryptografického pracovisté, datum vyddni certifikitu a dobu jeho
platnosti,

b) identifikaci certifikovaného kryptografického pracovisté podle § 7 pism. c) az e), a

c) oduvodnéni potfeby opakované certifikace kryptografického pracovisté.

§9
Dokumentace nezbytna k provedeni certifikace
kryptografického pracovisté
Dokumentace nezbytnd k provedeni certifikace kryptografického pracovisté obsahuje

a) dokumentaci zabezpeleni fyzické bezpecnosti kryptografického pracovisté v rozsahu stano-
veném pravnim predpisem upravujicim fyzickou bezpecnost a certifikaci technickych
prostredku a

b) dokumentaci provozné-bezpeénostniho zabezpeceni kryptografického pracovisté.
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§ 10

Vzor certifikdtu kryptografického pracovisté
a obsah certifikacni zpravy
(1)  Vzor certifikdtu kryptografického pracovisté je uveden v pfiloze &. 2 k této vyhlasce.
(2) Prtilohou certifikitu kryptografického pracovisté je certifikaéni zpriva, kterd obsahuje
a) identifikaci kryptografického pracovisté,
b) podminky provozovini kryptografického pracovisté a

c) rozsah pfipadnych zmén, které podmifiuji platnost certifikdtu kryptografického praco-
VISte.

§ 11

Zpusob a podminky provadéni certifikace
kryptografického pracovisté
(1) Pfi ovéfovani zpusobilosti kryptografického pracovisté k ochrané utajovanych informaci
Nirodni dfad pro kybernetickou a informaéni bezpecnost hodnoti
a) predlozenou dokumentaci,
b) udcel kryptografického pracovisté a jeho technické vybaveni,

c) provozné-bezpetnostni zabezpeleni kryptografického pracovisté podle specifikace
kategorie kryptografického pracovisté,

d) splnéni pozadavkd na fyzickou a persondlni bezpecnost kryptografického pracovisté a
e) vysledek kontroly kryptografického pracovisté Narodnim tradem pro kybernetickou

a informaéni bezpeénost.

(2) Pro certifikaci kryptografického pracovisté providénou na zdkladé opakované zadosti podle § 8
plati odstavec 1 obdobné.

§ 12

Nilezitosti Zadosti organu statu,
pravnické osoby podle § 60b zikona nebo podnikatele
o uzavieni smlouvy o zajisténi ¢innosti provadéni dil¢ich
uloh pri ovérovani zpusobilosti kryptografického prostredku
a kryptografického pracovisté

(1) Zidost o uzavieni smlouvy s Ndrodnim ufadem pro kybernetickou a informaéni bezpe¢nost
o zajisténi ¢innosti podle § 52 zdkona (ddle jen ,smlouva o zaji$téni ¢innosti“), jejimz pred-
métem je providéni dil¢ich dloh pfi ovéfovani zpusobilosti kryptografického prostredku
k ochrané utajovanych informaci, zpusobilosti kryptografického pracovisté uréeného k vyrobé
nebo testovani materidlu k zajisténi funkce kryptografického prostfedku nebo které je centril-
nim distribu¢nim a evidenénim mistem kryptografického materidlu orgdnu stitu, pravnické
osoby podle § 60b zikona nebo podnikatele, obsahuje

a) Cdislo osvédéeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel,
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b) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni a
c) specifikace ¢innosti, které maji byt provddény podle smlouvy o zaji§téni Cinnosti.
(2) Zadost podle odstavce 1 obsahuje déle
a) adresu umisténi pracovisté provadéjictho pozadované Cinnosti,
b) prohldseni odpovédné osoby nebo ji povéfené osoby o splnéni pozadavkl na fyzickou
a persondlni bezpe¢nost pracovisté,
¢) rozsah pozadovanych &innosti,
d) persondlni zabezpeleni pozadovanych Cinnosti a

e) technické a organizalni zajisténi pozadovanych ¢&innosti.

Zavérecna ustanoveni

§ 13

Prechodna ustanoveni

(1) Kryptograficky prostfedek, jehoz zpusobilost byla ovéfena podle dosavadniho pravniho pred-
pisu, se povazuje za zpusobily i1 podle tohoto privniho predpisu.

(2) Kryptografické pracovisté, jehoz zptsobilost byla ovéfena podle dosavadniho priavniho pred-
pisu, se povazuje za zpusobilé i1 podle tohoto pravniho predpisu.

§ 14

ZruSovaci ustanoveni
Zrusuji se:
1. Vyhldska & 525/2005 Sb., o provddéni certifikace pfi zabezpefovini kryptografické ochrany
utajovanych informaci.

2. Vyhlaska ¢. 434/2011 Sb., kterou se méni vyhldska ¢. 525/2005 Sb., o provadéni certifikace pfi
zabezpecovani kryptografické ochrany utajovanych informaci.

§ 15
Ucinnost

Tato vyhldska nabyva ucinnosti dnem 1. ledna 2025.

Reditel:

Ing. Kintr v. r.
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Priloha ¢&. 1
V,zor cert,iﬁ’kvzitu
NARODNI URAD o 5
PRO KYBERNETICKOU A INFORMACNI BEZPECNOST

Narodni arad pro kybernetickou a informacni bezpecnost piislusny podle § 137a pism. ¢) zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpist

vydava

CERTIFIKAT
kryptografického prostifedku

podle § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti,
ve znéni pozdéjSich predpist.

Evidenéni ¢islo certifikatu:

(nazev, typové oznaceni)

Drzitel certifikatu:
Adresa: identifika¢ni ¢islo osoby / rodné Cislo:

Vyrobce kryptografického prostfedku:
Adresa: identifikacni ¢islo osoby / rodné ¢islo:

Tento certifikat potvrzuje zptisobilost kryptografického prostfedku k ochrané
utajovanych informaci do a v€etné stupné utajent

Platnost od:
Platnost do:
otisk uredniho razitka

podpis opravnéného zdastupce

Datum vydani:
Ptilohy:
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Priloha &. 2

) o Vzor certifikatu o
NARODNI URAD PRO KYBEI%NETICKOU A INFORMACNI
BEZPECNOST

Narodni arad pro kybernetickou a informacni bezpecnost piislusny podle § 137a pism. ¢) zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpist

vydava

CERTIFIKAT

kryptografického pracovisté
podle § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti,
ve znéni pozdéjSich predpist.

Evidenéni ¢islo certifikatu:

(nazev, typové oznaceni)

Drzitel certifikatu:
Adresa: identifika¢ni ¢islo osoby / rodné Cislo:

Identifikace kryptografického pracovisté:
Umisténi: Kategorie:

Tento certifikat potvrzuje zplisobilost kryptografického pracovisté k provadéni ¢innosti
kryptografické ochrany do a véetné stupné utajeni

Platnost od:
Platnost do:
otisk uredniho razitka

podpis oprdavnéného zdstupce

Datum vydani:
Ptilohy:
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1Y Rozhodnuti Rady (EU) 2013/488/EU ze dne 23. z4fi 2013 o bezpe&nostnich pravidlech na ochranu utajovanych infor-
maci EU, v platném znéni.
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