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VYHLASKA
ze dne 18. prosince 2024

o zajisténi kryptografické ochrany utajovanych informaci
a o nékterych nilezitostech o uzavfeni smlouvy
o zajiSténi cinnosti

Nirodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § 44 a § 53
pism. f) zikona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni zdkona & 255/2011 Sb., zikona ¢&. 420/2011 Sb., zidkona
. 205/2017 Sb. a zakona ¢&. 267/2024 Sb., (déle jen ,,zikon“):

CAST PRVNI
UVODNI USTANOVENI

§1
Predmét apravy
(1) Tato vyhliska upravuje v nivaznosti na piedpis Evropské unie') zptisoby a prostfedky mani-
pulace s kryptogratickym materidlem.

(2) Tato vyhléska dile upravuje

a) nélezitosti prihlasky k odborné zkousce,

b) organizaci, obsah a zptsob providdéni odborné zkousky,

c¢) nalezitosti osvédleni o zvldstni odborné zpusobilosti,

d) minimilni pozadavky na zaji$téni bezpecnostni spravy kryptografické ochrany,

e) zpusob zaskolovini provozni obsluhy kryptografického prostfedku a kuryra krypto-

grafického materidlu a vzor potvrzeni o zaskoleni provozni obsluhy kryptografického
prostfedku a kuryra kryptografického materialu,

f) podrobnosti o zptsobu vyznafovani nileZitosti na utajované informaci z oblasti kryp-
tografické ochrany, zejména podle druhu kryptografického materidlu,

g) druhy a ndlezitosti administrativnich pomucek kryptografické ochrany a pozadavky na
vedeni téchto pomucek,

h) obsah Zidosti pro udéleni povoleni pro vyvoz certifikovaného kryptografického pro-
sttedku z tzemi Ceské republiky a nileZitosti povolent,

1) zpusob vedeni evidenci uvedenych v § 37 odst. 5 zdkona,

j) kategorie kryptografickych pracovist, typy ¢innosti na kryptografickém pracovisti a mi-
nimélni pozadavky na jejich zabezpeceni,

k) podminky ochrany kryptografického prostfedku a materidlu k zajisténi jeho funkce
podle § 41 odst. 4 zdkona a
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) ndlezitosti zidosti o uzavfeni smlouvy o zaji§téni Cinnosti podle § 52 zdkona, jejimz
pfedmétem je provedeni odborné zkousky a vydani osvédceni o zvldstni odborné zpu-
sobilosti, nebo ¢&sti odborné zkousky podle § 39 zikona.

§ 2
Vymezeni pojmi
Pro dcely této vyhlisky se rozumi
a) kryptografickou zisilkou kryptograficky materil vybaveny k pfepravé, pfepravovany nebo
doruleny adresdtovi na misto uréeni do ukonceni jeji pfepravy a jejiho otevfeni a

b) kryptografickym kli¢em proménny parametr nezbytny k zajisténi kryptografické ochrany za
pouziti kryptografickych metod.

CAST DRUHA
PODROBNOSTI ZAJISTOVANI ODBORNE ZKOUSKY

§3
Nalezitosti prihlasky k odborné zkousce
Prihldska k odborné zkousce obsahuje
a) jméno, pfijmeni a datum narozeni pracovnika Zadatele pfihliSeného k odborné zkousce,
b) kopii platného osvédéeni fyzické osoby,
c) rozsah vykondvanych &innosti, pro které md byt osvédéeni o zvldstni odborné zpusobilosti
vydéno, a

d) jméno, pfijmeni a podpis odpovédné osoby podle § 2 pism. e) zikona.

§ 4
Obsah, organizace a zpusob provadéni odborné zkousky

(1) Odbornd zkouska je vykondvdna pisemné na misté nebo distanénim zptisobem nebo tstné. Pfi
odborné zkousce jsou ovéroviny znalosti technickych a bezpe¢nostnich vlastnosti kryptogra-
fického prostfedku a pravnich pfedpistu z oblasti kryptografické ochrany.

(2) ZkusSebni komise je tfi¢lennd a je slozena ze zdstupct Néirodniho ufadu pro kybernetickou
a informaéni bezpecnost nebo povéfeného orginu stitu, ktery zvlistni odbornou zpusobilost
ovéruje.

(3) Clenem zku$ebni komise mtZe byt jmenovén jen pracovnik kryptografické ochrany, ktery je
drzitelem platného osvédéeni fyzické osoby nejméné pro takovy stupeni utajeni, pro ktery je
odborni zkouska vykondvina, s dobou praxe v oblasti kryptografické ochrany nejméné 2 roky.
Alesponi jeden z ¢lent zkuSebni komise musi byt oprdvnén providét pfipravu pracovnika
kryptografické ochrany.

(4)  ZkuSebni komise rozhoduje vétsinou hlast. Vysledek odborné zkousky se hodnoti stupném
»prospél“ nebo ,,neprospél“. V pfipadé, Ze pracovnik pfihldseny k odborné zkousce neprospél,
sezndmi predseda zkuSebni komise Zadatele s diivody tohoto hodnoceni.
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(6)

O prubéhu odborné pfipravy a vykondni odborné zkousky se vyhotovi protokol. Protokol
o provedeni odborné zkousky podepisuji vSichni ¢lenové zkuSebni komise. Lhita pro jeho
skartaci zalind béZet uplynutim doby platnosti osvédceni o zvldstni odborné zpusobilosti nebo
dnem, kdy byl Zadatel, ktery neprospél, seznimen s dtvody tohoto hodnoceni.

Pokud je ¢ist odborné zkousky provddéna na zikladé smlouvy o zajisténi ¢innosti podle § 39
odst. 3 pism. b) zdkona, vyddva tento subjekt pisemny doklad o jejim vysledku.

§ 5

Nalezitosti osvédceni o zvlastni odborné zpusobilosti

Osvédéent o zvldstni odborné zpusobilosti obsahuje

(1)

()

a)
b)

©)

d)

f)

evidenéni é&islo osvédéeni,
jméno, pfijmeni a datum narozeni drzitele osvédZeni,

nazev a sidlo orgdnu stitu, pravnické osoby podle § 60b zikona, obchodni firmu nebo nizev
a sidlo podnikatele nebo jméno, pfijmeni a sidlo podnikajici fyzické osoby, identifika¢ni &islo
osoby a otisk razitka,

vymezeni rozsahu zvlastni odborné zpusobilosti k vykonu kryptografické ochrany,

datum vyddni a dobu platnosti osvédZeni a

jméno, prijmeni a podpis opravnéného zdstupce subjektu vydavajictho osvédceni.

§ 6

Nalezitosti Zadosti orgdnu statu, pravnické osoby podle
§ 60b zikona nebo podnikatele o uzavreni smlouvy
o zajisténi ¢innosti
Zidost o uzavieni smlouvy s Narodnim tGfadem pro kybernetickou a informaéni bezpeénost
o zajisténi Cinnosti, jejimz predmétem je provedeni odborné zkousky a vyddni osvédceni
o zvlastni odborné zpusobilosti, nebo &asti odborné zkousky podle § 39 zikona, obsahuje

a) dislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel,

b) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni, kterym se rozumi ales-
pon jeji telefonni ¢islo a adresa elektronické posty, a

c) specifikace ¢innosti, které maji byt providény podle smlouvy o zaji§téni Cinnosti.
Zidost podle odstavce 1 obsahuje dile
a) vymezeni pozadovaného rozsahu providéni odborné zkousky,
b) doklad o organiza¢nim, persondlnim, technickém a materidlnim zabezpeceni provadéni
odborné zkousky nebo ¢&isti odborné zkousky a
¢) jméno, pfijmeni a podpis odpovédné osoby nebo ji povéfené osoby nebo bezpetnost-
niho feditele Zadatele.
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CAST TRETI
MINIMALNI POZADAVKY NA ZAJISTENI BEZPECNOSTNI SPRAVY
KRYPTOGRAFICKE OCHRANY

§7

Za minimalni pozadavky bezpeénostni spravy kryptografické ochrany se pro ucely této vyhlas-
ky povazuje plnéni opatfeni v oblasti personilni, administrativni a fyzické bezpecnosti a bez-
pecnosti informacénich nebo komunikaénich systému pfi zajiStovani kryptografické ochrany.

Pokud je u orgdnu stitu, privnické osoby podle § 60b nebo podnikatele providén vykon
kryptografické ochrany, bezpecnostni sprivu kryptografické ochrany podle odstavce 1 uréi
odpovédnd osoba nebo ji povéfend osoba nebo bezpecnostni feditel.

Bezpecnostni spravu kryptografické ochrany vykondva

a) spravce kryptografického materidlu, ktery odpovidd za bezpeéné uklddini kryptografic-
kého materidlu na kryptografickém pracovisti a evidenci kryptografického materidlu,
administrativnich pomucek, evidenci pracovniki kryptografické ochrany, pracovnikt
provozni obsluhy kryptografickych prostfedkti a kuryrt kryptografického materidlu,

b) bezpeénostni sprivce kryptografické ochrany, ktery odpovidd za zajisténi, bezpecné
provadéni a kontrolu kryptografické ochrany a k tomu zpracovavd prislusnou bezpeé-
nostni dokumentaci kryptografické ochrany, a

c) vedouci zaméstnanec, ktery je nadfizeny pracovnika kryptografické ochrany a kterému

to vyplyva z jeho pracovniho zafazeni.
yply

U sprivct podle odstavee 3 pism. a) a b) musi byt zajisténa zastupitelnost v dané roli.

CAST CTVRTA
PODROBNOSTI ZAJISTOVANI PROVOZU
KRYPTOGRAFICKEHO PROSTREDKU

§ 8
Instalace a obsluha kryptografického prostredku

Pokud instalace nebo servis kryptografického prostfedku vyzaduji pfitomnost pracovnika vy-
robce kryptografického prostfedku nebo jeho autorizovaného zistupce, provadi se tyto ¢innosti
pouze v soudinnosti s pracovnikem vykondvajicim specidlni obsluhu kryptografického pro-
stiedku.

Pro dcely provddéni zdznamt o pouzivani kryptografického prostfedku se pouzivd provozni
denik kryptografického prostfedku, ktery je veden v listinné podobé. Pokud je zajisténa auten-
ticita a integrita, lze provozni denik kryptografického prostfedku vést v elektronické podobé.

Pro vydani provozniho deniku kryptografického prostfedku a jeho dpravu pred vzetim do
uzivani se pouziji ustanoveni § 17 odst. 3 obdobné.

Provozni denik kryptografického prostfedku musi byt na vhodném misté oznacen stupném
utajeni a evidenénim &islem. Dopliiujici oznadeni provozniho deniku kryptografického pro-
sttedku ,, KRYPTO® se provadi v souladu s certifikaini zpravou kryptografického prostredku.
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§ 9

Vyroba a pouZivini materiilu k zajisténi funkce
kryptografického prostiedku

Vyrobu klicového materidlu a heslového materidlu musi providdét povéfeny pracovnik vykona-
vajici specidlni obsluhu na kryptografickém pracovisti uréeném k vyrobé kli¢ového materidlu
a heslového materidlu. K této ¢innosti musi byt pracovnik kryptografické ochrany drzitelem
platného osvédéeni o zvlastni odborné zpusobilosti, ve kterém je uvedeno opravnéni k vyrobé
klicového materidlu a heslového materidlu.

Materiél k zajisténi funkce kryptografického prostfedku a pozadavky na jeho pouZzivini stanovi
certifikaéni zpriva kryptografického prostfedku.

Je-li vyzadovin provozni denik materidlu k zajisténi funkce kryptografického prostfedku, po-
uzije se § 8 odst. 2 az 4 obdobné.

CAST PATA
ZPUSOB ZASKOLOVANI PRACOVNIKA PROVOZNI OBSLUHY

KRYPTOGRAFICKEHO PROSTREDKU A KURYRA
KRYPTOGRAFICKEHO MATERIALU

§ 10

Provozni obsluha kryptografického prostfedku

Pro kryptograficky prostfedek, u kterého je provozni obsluha vyZzadovana, zajiStuje zaskoleni
pracovnika provozni obsluhy kryptografického prostfedku bezpeénostni spravce kryptogra-
fické ochrany nebo osoba povéfend bezpecnostnim feditelem. Po provedeni zaskoleni vyda
subjekt, ktery zaskoleni provedl, zaskolené osobé potvrzeni o zaskoleni pracovnika provozni
obsluhy kryptografického prostfedku. Dalsi zaskoleni se provadi pfi podstatnych zméndich
v provozovani kryptografického prostfedku.

Vzor potvrzeni o zaSkoleni pracovnika provozni obsluhy kryptografického prostfedku je sta-
noven v pfiloze & 1 k této vyhldsce. Pokud je zaji$téna autenticita a integrita dokumentu, lze
potvrzeni o zaskolen{ vést také v elektronické podobé.

Pro kryptograficky prostredek, ktery je podle certifikaéni zpravy kryptogratického prostfedku
soucasné koncovym zafizenim komunikaéniho nebo informaéniho systému a u kterého je vy-
kon jeho uzivatelskych funkci souldsti obsluhy koncového zafizeni vykondvané uzivatelem
komunikaéniho nebo informaéniho systému, nemusi byt provozni obsluha vyzadovéna. Pokud
jsou pozadavky na provoz takového kryptografického prostfedku zapracoviny do dokumen-
tace komunikaéniho nebo informaéniho systému upravujici jeho provozovani, musi byt uzivatel
k obsluze kryptografického prostfedku proskolen v raimci tohoto komunikaéniho nebo infor-
macniho systému.

§ 11

Kuryr kryptografického materidlu

Zaskoleni kuryra kryptografického materidlu zajiStuje bezpelnostni sprivce kryptografické
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ochrany. Po provedeni zaskoleni vyd4 subjekt, ktery zaskoleni provedl, zaskolené osobé po-
tvrzeni o zaSkoleni kuryra kryptografického materidlu a pokyny pro kuryra kryptografického
materidlu. Dals{ zaskoleni se provadi pfi podstatnych zménich v zajisténi bezpelné prepravy
kryptografického materidlu.

Vzor potvrzeni o zaskoleni kuryra kryptografického materiilu je stanoven v priloze ¢. 2 k této
vyhldSce. Pokud je zajisténa autenticita a integrita dokumentu, lze potvrzeni o zaskoleni vést
také v elektronické podobé.

CAST SESTA
PODROBNOSTI ZPUSOBU VYZNACOVANI NALEZITOSTI

NA UTAJOVANE INFORMACE Z OBLASTI KRYPTOGRAFICKE
OCHRANY A ZPUSOB VEDENI EVIDENCE

§ 12

Oznacovani kryptografického prostiedku a materiilu
k zajisténi funkce kryptografického prostredku

Kryptograficky prostfedek a material k zajisténi jeho funkce distribuovany do Ceské republiky
z Organizace Severoatlantické smlouvy nebo Evropské unie nebo jejich ¢lenskych stitd ozna-
Ceny textem ,,CCI“ nebo oznalenim ,,Controlled Cryptographic Item“ se povazuje za kontro-
lovanou kryptografickou polozku a kryptograficky prostfedek distribuovany do Ceské repub-
liky z ¢lenskych stitd Organizace Severoatlantické smlouvy nebo Evropské unie oznaleny
textem ,,CI“ nebo oznalenim ,,Controlled Item*“ se povazuje za kontrolovanou poloZzku.

Oznalovéani kryptografického prostfedku, vCetné oznaleni textem ,,CCI“ nebo oznadenim
»Controlled Cryptographic Item* nebo textem ,,CI“ nebo oznafenim ,,Controlled Item®, upra-
vuje jeho certifikaéni zpriva.

Oznaleni utajovaného klicového materidlu a metadata spojend s kli¢ovym materidlem musi
obsahovat zejména stupen utajeni, identifikaéni tdaje pro potfeby evidence, informace o plat-
nosti a uréeni klic¢ového materidlu. Oznaleni klicového materiilu musi soucasné obsahovat

slovo ,,KRYPTO*.

Oznaleni utajovaného heslového materidlu a metadata spojend s heslovym materidlem musi
obsahovat stuperi utajeni a eviden¢ni tdaje stanovené vyrobcem heslového materidlu.

Materidl k zajisténi funkce kryptografického prostfedku, ktery nezahrnuje materidl uvedeny
v odstavcich 3 a 4, musi obsahovat identifikaéni ddaje pro potfeby evidence.

Heslovy materidl pro odvozeni kli¢e a klicovy materidl, ktery je provozovan v rezimu schva-
leného testovani nebo $kolent, se 0zna&i stupném utajeni nebo oznacenim ,NEUTAJOVANE*
podle certifikaéni zprivy kryptografického prostiedku a dopliujicim oznaéenim ,,CVICNE*.

§ 13

Nalezitosti kryptografického dokumentu v listinné podobé

Na kryptografickém dokumentu v listinné podobé musi byt uveden nizev orginu stitu, prav-
nické osoby podle § 60b zdkona, obchodni firma nebo nizev podnikatele nebo jméno, pfijmeni
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a sidlo podnikatele, u kterého utajovany dokument vznikl, &islo jednaci, stupeni utajeni, ozna-
Ceni , KRYPTO®, datum vzniku, &islo vytisku, pocet listd, pocet utajovanych a neutajovanych
pfiloh v listinné podobé a pocet jejich listd, pfipadné misto vzniku a pocet a druh utajovanych
a neutajovanych pfiloh v nelistinné podobé. Na utajovany dokument se mohou vyznadit 1 dalsi
nezbytné tudaje.

Cislo vytisku, poget listf, po&et utajovanych a neutajovanych piiloh a poet jejich lista se uvede
na pfedni stranu prvniho listu podle vzoru v pfiloze &. 3 k této vyhldsce. Oznaéeni ,,KRYPTO*
se vyznadi v horni a dolnf ¢dsti na kazdé strané kryptografického dokumentu za stupném utajeni
a v Cisle jednacim zkratkou ,, K“ uvedenou za rokem pfidéleni ¢isla jednactho kryptografickému
dokumentu a oddélenou lomitkem. Pocet pfiloh v listinné podobé a pocet jejich lista se vyjadfi
zlomkem, jehoz Citatelem je pocet priloh a jmenovatelem celkovy pocet lista pfiloh. Listy nebo
stranky kryptografického dokumentu v listinné podobé musi byt prabézné &islovany. Listy
nebo stranky utajovanych pfiloh se &isluji samostatné. Listy kryptografického dokumentu a listy
jednotlivych utajovanych pfiloh v listinné podobé musi byt sesity nebo jinak pevné spojeny.
Priloha se oznaluje vlastnim poradovym Cislem a Cislem jednacim kryptografického doku-
mentu. Stupen utajeni kazdé utajované prilohy se vyznacuje stejnym zpusobem jako na kryp-
tografickém dokumentu. Na utajované priloze se uvede ndzev orginu stitu nebo privnické
osoby podle § 60b zdkona, obchodni firma nebo nédzev podnikatele nebo jméno, pfijmeni a sidlo
podnikatele, u kterého utajovand pfiloha vznikla, stupen utajeni a datum vzniku. Utajovana
pfiloha musi mit vlastni vyznaceni &isla vytisku a poctu listd. Manipulace s kryptografickym
dokumentem, ktery obsahuje pfilohy ruznych stupiiti utajeni, se fidi podle nejvyssiho stupné
utajeni. S odpojenou pfilohou se manipuluje podle jejiho stupné utajeni.

Priloha, kterd je oznalena evidennim Cislem, se eviduje na evidenéni karté, v evidencni knize,
pfipadné v dalsich administrativnich pomuckach podle § 17 odst. 2. Pfiloha se eviduje a zasild
pod evidenénimi udaji puvodce kryptografického dokumentu v listinné podobé. Tato skutec-
nost se uvede v pruvodnim dopise.

§ 14

Cislo jednaci a evidenéni &islo kryptografického dokumentu

Cislo jednaci kryptografického dokumentu tvoii
a) zkratka stupné utajeni, a to pro stupenl utajeni
1. Pfisné tajné zkratka ,PT<,
2. Tajné zkratka , T,
3. Duvérné zkratka ,, D,
4. Vyhrazené zkratka ,V*,

b) pofadové &islo z jednaciho protokolu; v pfipadé pouziti sbérného archu se za porado-
vym ¢islem z jednactho protokolu vyznaci spojovnik a pofadové &islo ze sbérného archu,

¢) lomitko a rok, ve kterém bylo pofadové &islo pridéleno,
d) lomitko a zkratka ,K“ a
e) dalsi udaje nebo znaky stanovené orgdnem stitu, pravnickou osobou podle § 60b zikona
nebo podnikatelem, oddélené spojovnikem.
Evidenini &islo kryptografického dokumentu tvofi

a) dislo rejstiiku evidenénich karet,
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b) spojovnik a &islo evidenéni karty, kterym je Cislo fadku z rejstiiku evidenénich karet,
c) lomitko a pofadové &islo karty z rejstfiku evidenénich karet a

d) dalsi udaje nebo znaky stanovené orgdnem stitu, pravnickou osobou podle § 60b zikona
nebo podnikatelem, oddélené spojovnikem; udaje nebo znaky musi byt vyznadeny tak,
aby nemohlo dojit k zdméné &isla jednactho s evidenénim &islem.

§ 15

Nilezitosti kryptografického dokumentu
v nelistinné podobé

Na kryptograficky dokument v nelistinné podobé nebo na jeho popisny Stitek nebo jinym vhodnym
zpusobem se uvede ndzev orginu stitu, pravnické osoby podle § 60b zikona, obchodni firma nebo
nizev podnikatele nebo jméno, pfijmeni a sidlo podnikatele, datum vzniku, ¢islo jednaci kryptogra-
tického dokumentu, popfipadé priloha k Cislu jednacimu kryptografického dokumentu v listinné
podobé, nebo evideniéni &islo, pod kterym je kryptograficky dokument v nelistinné podobé zaevi-

dovdn v administrativnich pomickich podle § 17 odst. 1 pism. a), stupeni utajeni a oznadeni
»KRYPTO®.

§ 16

Zpusob vedeni evidence

Evidence kryptografického materidlu, pracovniku kryptografické ochrany, pracovnika provozni ob-
sluhy kryptografickych prostfedka a kuryra kryptografického materidlu se vede v administrativnich
pomuckach kryptografické ochrany.

CAST SEDMA

DRUHY A NALEZITOSTI ADMINISTRATIVNICH POMUCEK
KRYPTOGRAFICKE OCHRANY A POZADAVKY NA JEJICH VEDENI

§ 17

Administrativni pomucky kryptografické ochrany

(1) Pro tcely evidence, pfeddvini, prebirani a zaznamendvini pohybu kryptografického materilu,
administrativnich pomtcek, pracovniki kryptografické ochrany, pracovnikt provozni obsluhy
kryptografického prostfedku a kuryrt kryptografického materidlu se pouzivaji administrativni
pomucky kryptografické ochrany, kterymi jsou

a) eviden¢ni karta pro evidovani kryptografickych prostfedkt, materidla k zajisténi funkce
kryptografického prostfedku, pracovnikii kryptografické ochrany, pracovnikii provozni
obsluhy kryptografického prostfedku, kuryria kryptografického materidlu a provozni
dokumentace,

b) rejstitk evidenénich karet pro evidovani evidenénich karet,

c¢) evidenéni kniha pro evidovini kryptografického materidlu, administrativnich pomucek,
provozni dokumentace a pomocné evidence,

d) jednaci protokol pro evidovini kryptografického dokumentu; jednaci protokol obsahuje
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@)

€)

(4)

®)

evidenéni polozky podle vzoru stanoveného v pfiloze & 1 k vyhldsce upravujici admi-
nistrativni bezpecnost a registry utajovanych informaci,

e) pomocny jednaci protokol pro zaznamendvini pohybu kryptografického dokumentu
v rdmci organu statu, pravnické osoby podle § 60b zikona nebo podnikatele; pomocny
jednaci protokol obsahuje polozky podle vzoru stanoveného v pfiloze & 2 k vyhldsce
upravujici administrativni bezpecnost a registry utajovanych informaci,

f) manipuladni kniha pro zaznamendvani kryptografického dokumentu pfi pfebirdni a pfe-
ddvéni osobou, kterd takovy dokument vytviii nebo které byl takovy dokument predan;
manipulaéni kniha obsahuje polozky podle vzoru stanoveného v pfiloze ¢. 3 k vyhldsce
upravujici administrativni bezpecnost a registry utajovanych informaci,

g) dorucovaci kniha pro zaznamendvani predani kryptografického dokumentu mimo orgin
stitu, pravnickou osobu podle § 60b zikona nebo podnikatele; dorucovaci kniha ob-
sahuje polozky podle vzoru stanoveného v pfiloze ¢. 4 k vyhldsce upravujici adminis-
trativni bezpeénost a registry utajovanych informaci,

h) zdpujéni kniha pro zaznamendivini zdpujcek ulozeného kryptografického dokumentu;
zapuj¢ni kniha obsahuje polozky podle vzoru stanoveného v pfiloze & 5 k vyhldsce
upravujici administrativni bezpecnost a registry utajovanych informaci,

1) kontrolni list kryptografického dokumentu od stupné utajeni Duvérné vcetné, pro ve-
deni prehledu osob, které se s obsahem kryptografického dokumentu seznidmily; kon-
trolni list obsahuje polozky podle vzoru stanoveného v priloze ¢. 6 k vyhld$ce upravujici
administrativni bezpeénost a registry utajovanych informaci a

j) sbérny arch pro rozsifeni evidenéniho zdznamu v jednacim protokolu v pfipadé evido-
vani vétsitho poltu kryptografickych dokumenti k jedné véci; sbérny arch obsahuje
polozky podle vzoru stanoveného v pfiloze & 7 k vyhldSce upravujici administrativn{
bezpecnost a registry utajovanych informaci.

Vzory administrativnich pomticek uvedenych v odstavci 1 pism. a) aZ c) zvefejni Ndrodni ufad
pro kybernetickou a informaéni bezpe¢nost na svych internetovych strainkich. V odivodnénych
pfipadech je moZno misto pomucky uvedené v odstavci 1 pism. a) aZz ¢) pouzit dal$i adminis-
trativni pomucku, kterd viak musi obsahovat vSechny polozky pomicky, kterou nahrazuje.

Na administrativnich pomuckich se pfed jejich vzetim do uZzivani uvede ndzev orginu stitu
nebo privnické osoby podle § 60b zikona, obchodni firma nebo nizev podnikatele nebo jméno
a pfijmeni podnikajici fyzické osoby nebo otisk razitka obsahujici tyto udaje, evidenéni &islo,
datum zaevidovéini a podpis odpovédné nebo ji povérfené osoby nebo bezpeénostniho feditele.
Osoba povéfend vedenim administrativni pomicky nemuze byt totoznd s osobou povéfenou

k podpisu.

Administrativni pomucky podle odstavee 1 pism. b) az h) musi byt pfed vzetim do uZivini
upraveny tak, Ze se jejich listy prubézné ocisluji a prosiji. Na vnitfni strané desek se pfelepi
konce prositi, otiskne razitko s nidzvem orginu stitu, privnické osoby podle § 60b zikona,
obchodni firmou nebo ndzvem podnikatele nebo jménem a pfijmenim podnikajici fyzické
osoby, presahujici okraj pfelepu, uvede dolozka o poétu listt a podpis odpovédné osoby nebo
ji povéfené osoby nebo bezpecnostniho feditele nebo jim povérené osoby a datum pridéleni
k uzivini. Osoba, kterd je povéfena vedenim administrativni pomtcky, nemiZze byt totoznd
s osobou povéfenou k podpisu.

Utajovand administrativni pomticka kryptografické ochrany musi byt na vhodném misté ozna-
Cena stupném utajeni, oznalenim ,KRYPTO“ a evidendnim Cislem.
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Neutajovand administrativni pomucka kryptografické ochrany musi byt na vhodném misté
opatfena oznacenim LJKRYPTOGRAFICKA OCHRANA® a evidenénim &slem. S obsahem
této administrativni pomucky se miZe sezndmit pouze pracovnik kryptografické ochrany; pra-
covnik provozni obsluhy kryptografického prostfedku, kuryr kryptografického materidlu nebo
fyzickd osoba podle § 41 odst. 3 zdkona se s jejim obsahem muZe sezndmit pouze v pfipadé, ze
to nezbytné potfebuje k vykonu své innosti.

Administrativni pomucky uvedené v odstavci 1 pism. a) az e) lze vést v elektronické podobé.
K vedeni jednactho protokolu lze pouzit elektronicky systém spisové sluzby, ktery spliiuje
pozadavky podle zikona o archivnictvi a spisové sluzbé a je souddsti informaéniho systému
umoziiujictho naklddat s utajovanou informaci vyzadujici zvlastni rezim naklidani a oznacenou

textem ,, KRYPTO*.

CAST OSMA
BLIZSI POZADAVKY NA ZPUSOB A PROSTREDKY MANIPULACE
S KRYPTOGRAFICKYM MATERIALEM

§ 18

Evidence kryptografického prostfedku a materiilu
k zajisténi funkce kryptografického prostredku

Kryptograficky prostfedek a materidl k zajisténi funkce kryptografického prostfedku se eviduje na

evidenénich kartich nebo v evidenéni knize.

(1)

2)

)

(4)

§ 19

Evidence kryptografického dokumentu a dokumentu
obsahujiciho utajovanou informaci z oblasti
kryptografické ochrany

Doruéeny nebo vznikajici kryptograficky dokument v listinné podobé se eviduje v jednacim
protokolu podle pokynu stanovenych v pfiloze &. 1 k vyhladsce upravujici administrativni bez-
pecnost a registry utajovanych informaci, pokud tato vyhldska nestanovi jinak. Pro potfeby
dal$i manipulace s kryptografickym dokumentem jej Ize preevidovat do administrativnich po-
mucek kryptografické ochrany urenych k jeho evidenci.

Doruéeny nebo vznikajici kryptograficky dokument v nelistinné podobé oznacéeny evidenénim
Cislem se eviduje na evidendni karté, v evidendni knize, pfipadné v dalsich administrativnich
pomuckich urlenych k jeho evidenci.

Doruéenym kryptografickym dokumentem je rovnéz kryptograficky dokument, ktery byl pre-
vzat pfijemcem mimo objekt orgdnu stitu, pravnické osoby podle § 60b zikona nebo podni-
katele na ufednim jedndni nebo pfi provadéni kontroly. Pro pfeneseni tohoto kryptografického
dokumentu musi byt splnény podminky stanovené pro prendseni kryptografického materidlu
podle § 30 a po jeho pfeneseni musi byt neprodlené pfedin k zaevidovini povéfenému pra-
covnikovi.

Vznikajici dokument obsahujici utajované informace z oblasti kryptografické ochrany v nelis-
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(1)

)

(3)

(4)

(5)

(1)

@)

tinné podobé se eviduje v jednacim protokolu podle pokynt stanovenych v pfiloze ¢. 1 k vy-
hld$ce upravujici administrativni bezpecnost a registry utajovanych informaci. Pro potfeby dalsi
manipulace s timto dokumentem jej lze preevidovat do administrativnich pomucek kryptogra-
fické ochrany urenych k jeho evidenci. Odesilini takového dokumentu probihd za splnéni
podminek stanovenych v § 25 odst. 5.

§ 20
Na doruéeném kryptografickém dokumentu v listinné podobé se vyznaci
a) nazev prijemce,
b) datum zaevidovani,
c) &islo jednaci kryptografického dokumentu pfijemce,
d) pocet listt a
e) pocet priloh nebo pocet svazku pfiloh a pocet jejich lista; u pfiloh v nelistinné podobé
jejich pocet a druh.

Tyto idaje mohou byt vyznaeny otiskem razitka.

Pro téely zaznamendvini pohybu kryptografického dokumentu u organizaéni slozky orginu
statu, pravnické osoby podle § 60b zikona nebo podnikatele, kterd nevede jednaci protokol,
muZe orgdn stitu, pravnickd osoba podle § 60b zikona nebo podnikatel zavést pomocny jednaci
protokol. Do pomocného jednaciho protokolu se kryptograficky dokument zapisuje pod pfi-
délenym potradovym &islem z jednaciho protokolu.

Ten, kdo kryptograficky dokument vytvafi nebo jej pfevzal, jej zaznamendva v pridélené ma-
nipulaéni knize. Zdznam se provede neprodlené po pfijeti kryptografického dokumentu nebo
pridélent &isla jednactho pro vznikajici kryptograficky dokument. V manipulaéni knize se rov-
néz zaznamenava kryptograficky dokument, ktery byl pfevzat mimo objekt orginu stitu,
pravnické osoby podle § 60b zikona nebo podnikatele na ufednim jedndni nebo pfi provadéni
kontroly.

Na konci kalenddfniho roku se jednaci protokol uzavre tak, Ze se posledni eviden¢ni zapis cely
podtrhne, a tim se ukonéi pfidéloviani &isel jednacich v tomto roce. Pod podtrzenim se uvede
zdznam o poctu pouzitych &isel jednacich, ktery podepise povéfeny pracovnik a vedouci za-
méstnanec podle § 7 odst. 3 pism. c).

Kryptograficky dokument, kterému byl zménén stuperi utajeni nebo zruSen stuperi utajeni

a oznaleni ,KRYPTO®, se nadile eviduje v administrativnich pomickiach kryptografické
ochrany podle § 19 odst. 1 nebo 2.

§ 21

Vyhotoveni kryptografického dokumentu v listinné podobé

Kryptograficky dokument se vyhotovuje v poctu vytiskti uvedeném v rozdélovniku. Ten, kdo
vyhotovuje &istopis, neprodlené zniéi vadné vytisky, vytisky, které nejsou uvedeny v rozdélov-
niku, a ndvrhy neschvilenych &istopisa.

Na vytisku kryptografického dokumentu, ktery je uréen k uloZeni, se vyhotovi rozdélovnik

a zdznam pro uloZeni. Vzor rozdélovniku a zdznamu pro uloZeni je stanoven v pfiloze &. 4
k této vyhlasce.
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§ 22

Zaznamenavani poznamek obsahujicich utajované
informace kryptografické ochrany

Pozndmky obsahujici utajované informace kryptografické ochrany se zaznamendvaji pouze do po-

zndmkového sesitu nebo knihy, které byly pred vzetim do uZivdni upraveny podle § 17 odst. 5 nebo

do certifikovaného informaéniho systému. Takovy poznidmkovy sesit nebo kniha se pfendsi a ukladd

obdobné jako kryptograficky dokument stejného stupné utajeni.

(1)

@)

)

4)

®)

(1)
2)

)

§ 23
Opis, kopie, preklad a vypis

Opis, kopie, pfeklad nebo vypis z kryptografického dokumentu stupné utajeni Pfisné tajné
nebo Tajné muze byt vyhotoven pouze na zikladé pisemného souhlasu ptvodce kryptografic-
kého dokumentu. Pisemny souhlas obsahuje ¢islo jednaci nebo evidenéni &islo kryptografického
dokumentu, pocet vytiska, divod vyhotoveni, jméno, pfijmeni a podpis toho, kdo souhlas
udélil, a datum, kdy byl souhlas udélen. Pisemny souhlas se uklida u originalu kryptografického
dokumentu az do jeho vytazeni.

Opis, kopie, preklad nebo vypis z kryptografického dokumentu stupné utajeni Dtvérné nebo
Vyhrazené muzZe byt vyhotoven pouze s pisemnym souhlasem vedouctho zaméstnance podle
§ 7 odst. 3 pism. c), uvedenym na tomto dokumentu. Jedna-li se o vypis z kryptografického
dokumentu v nelistinné podobé, bude pisemny souhlas vyhotoven na samostatném listu.

Na kryptograficky dokument, ze kterého se vyhotovuje opis, kopie, pfeklad nebo vypis, se
vyznaéi datum vyhotoveni, pocet vytiskd, divod vyhotoveni, jméno a pfijmeni osoby, kterd
vydala souhlas, jméno, pfijmeni a podpis toho, kdo je vyhotovil.

Na vyhotoveny opis nebo kopii kryptografického dokumentu se v horni ¢dsti pfedni strany
prvniho listu uvede oznaleni ,,OPIS“ nebo oznadeni ,KOPIE®“ a vyznali potadové Cislo vy-
hotoveného opisu nebo kopie kryptografického dokumentu. Nesouhlasi-li pocet listii opisu
nebo kopie s poctem listd origindlu, vyznali se na opisu nebo kopii rovnéz skutedny pocet
listti opisu nebo kopie.

Vypis z kryptografického dokumentu obsahujici utajované informace kryptografické ochrany
se porizuje pouze do poznimkového sesitu nebo knihy nebo certifikovaného informaéniho
systému podle § 22.

§ 24

Predavani kryptografického materiilu
Kryptograficky materidl se pfeddvd proti potvrzeni podpisem.

Preddvani kryptografického prostfedku nebo materidlu k zajisténi funkce kryptografického
prostfedku v rdmci organu stitu, pravnické osoby podle § 60b zikona nebo u podnikatele se
eviduje na evidenéni karté kryptografického materidlu, pfipadné v dalsich administrativnich
pomuckach.

Pfeddvani kryptografického dokumentu v ramei orgdnu stdtu, privnické osoby podle § 60b
zdkona nebo u podnikatele se uskuteéfiuje
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(4)

©)

(1)

@)

3)

(4)

a) mezi organizaénimi slozkami prostfednictvim jednacich protokolt a

b) v rdmci organizaéni slozky prostfednictvim pomocného jednactho protokolu; neni-li
zaveden, uskuteéfiuje se preddvani kryptografického dokumentu prostfednictvim jedna-
ctho protokolu, nebo po schviéleni odpovédnou osobou nebo bezpecnostnim feditelem
1 prostfednictvim manipulaéni knihy, evidenéni karty nebo k tomu urcené administra-
tivni pomucky podle § 17 odst. 2 véty druhé.

Podpisy potvrzujici prevzeti kryptografického dokumentu se uvddéji v administrativnich po-
muckdch nebo v rozdélovniku kryptografického dokumentu.

Pouceni fyzické osoby v oblasti kryptografické ochrany podle § 41 odst. 3 zdkona zajisti bez-
pecnostni sprivce kryptografické ochrany. Pouéeni fyzické osoby musi byt pfilozeno ke kryp-
tografickému dokumentu, se kterym se poucend fyzickd osoba seznimila a je jeho soudisti.
Poudeni podle véty prvni lze za splnéni podminek stanovenych v § 17 odst. 7 vést 1 v elektro-
nické podobé.

§ 25

Odesilani kryptografického materiilu

Kryptograficky prostfedek se odesild v obalu umoziujicim jeho uzamdeni nebo jiné zajisténi
proti neoprdvnéné manipulaci s jeho obsahem (déle jen ,,pfepravni obal“). Na pfepravnim obalu
se uvede odeslatel, slova ,OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGRA-
FICKE OCHRANY®, evidenéni oznaleni kryptografického prostfedku, adresa adresita a véta
,V piipadé nilezu neotevirejte a predejte neprodlené Policii CR nebo Nirodnimu dfadu pro
kybernetickou a informaéni bezpecnost!“. Pfepravni obal musi byt takové kvality, aby bez jeho
otevieni neumozioval ziskdni informace o jeho obsahu.

Utajovany kli¢ovy materidl a heslovy materidl ve fyzické podobé se odesild ve 2 obalech tak, ze

a) na vnitfnim obalu se v levé horni &asti uvede odesilatel, evidencni &islo kryptografické
zasilky, v pravé horni Cdsti stupen utajeni a u klicového materidlu také oznaleni
SKRYPTO®, v dolni ¢isti ndzev a Uplnd adresa adresita, je-li kryptografickd zdsilka
adresoviana fyzické osobé, uvede se rovnéz jeji jméno, pfijmeni, pfipadné funkce; na
obalu se uvedou slova ,OTEVRE POUZE POVERENY PRACOVNIK KRYPTO-
GRAFICKE OCHRANY®; obal se zajisti tak, Ze se viechny jeho spoje po celé délce
prelepi lepici pdskou a opatfi otisky razitka orgdnu stitu, pravnické osoby podle § 60b
zdkona nebo podnikatele a podpisem povéfeného pracovnika; otisky razitka a podpisy
musi presahovat mimo lepici pasku a pfi pouziti pruhledné lepici pasky se otisky razitka
a podpisy touto piskou prelepi; obal musi byt takové kvality, aby bez jeho otevieni
neumoznoval ziskdni informace o jeho obsahu, a

b) vnéj$im obalem je pfenosnd schranka podle § 31 opatfend adresou adresita a evidendnim
Cislem kryptografické zésilky.

Pro odesildni materidlu k zajisténi funkce kryptografického prostfedku nezahrnujiciho klicovy
materidl a heslovy materidl se pouZije ustanoveni v odstavci 1 obdobné.

Kryptograficky dokument v listinné podobé se odesild ve 2 obdlkich tak, ze

a) na vnitfni obélce se v levé horni ¢dsti uvede odesilatel, &islo jednaci nebo evidenéni &islo
kryptografického dokumentu, v pravé horni asti stupeti utajeni, oznaceni , KRYPTO*
a v dolni &isti ndzev a Uplnd adresa adresita; je-li kryptografickd zdsilka adresovdna
fyzické osobé, uvede se rovnéZ jeji jméno, pfijmeni, pfipadné funkce; na obidlce se
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uvedou slova ,OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGRA-
FICKE OCHRANY*; obdlka se zajisti tak, ze se vechny spoje obilky po celé délce
prelepi lepici paskou a opatfi otisky razitka organu stitu, pravnické osoby podle § 60b
zdkona nebo podnikatele a podpisem povéfeného pracovnika; otisky razitka a podpisy
musi presahovat mimo lepici pasku a pfi pouziti prihledné lepici pasky se otisky razitka
a podpisy touto paskou prelepi; obdlka musi byt takové kvality, aby ddaje uvnitf obdlky
nebyly &itelné, a

b) vnéjsi obdlka je opatfend adresou adresita a evidenénim Cislem kryptografické zasilky
nebo &islem tvofenym polozkami uvedenymi v § 14 odst. 1 pism. b) a ¢).

Kryptograficky dokument v nelistinné podobé a dokument obsahujici utajované informace
z oblasti kryptografické ochrany v nelistinné podobé se odesild prostfednictvim pravodniho
listu nebo jako pfiloha kryptografického dokumentu v listinné podobé, na ktery se uvede pocet
a druh pfiloh, pfipadné i jejich evidendni oznaleni. Dokument obsahujici utajované informace
z oblasti kryptografické ochrany v nelistinné podobé odeslany prostfednictvim pravodniho
listu se zasild pod evidenénim &islem puvodce dokumentu.

§ 26

Elektronicky pfenos

Elektronicky pfenos kryptografického dokumentu se uskuteéni v informacnim systému, ktery
je certifikovin Narodnim tradem pro kybernetickou a informaéni bezpecnost a je pro takovy
prenos urcen.

Utajovany kli¢ovy materidl nebo heslovy materidl v elektronické podobé lze elektronicky pre-
ndset jen schvilenym systémem elektronické spravy klicového hospodarstvi a schvilenymi pro-
sttedky k zajisténi funkce kryptografického prostfedku.

Ztrita kryptografického dokumentu nebo klicového materidlu nebo heslového materidlu pti
elektronickém pfenosu v dusledku technické zdvady prostfedku zajistujictho tento prenos je
posouzena a musi byt vyhodnoceno, zda je podle okolnosti, rozsahu a dtisledku povazovéna za
kompromitaci.

§ 27
Preprava kryptografické zasilky

Kryptograficky materidl se pfepravuje jako kryptografickd zisilka prostfednictvim kuryra
kryptografického materidlu.

Kryptografické zisilky jsou vylouéeny z prepravy vefejnymi dopravnimi prostfedky, s vyjim-
kou pfepravy letecké, nimorni a vnitrozemské vodni.

Kryptograficka zasilka se k pfepravé zajisti tak, aby nedoslo k neoprivnéné manipulaci s jejim
obsahem. Kryptografickou zasilku, kterou z divodu jejitho rozméru nelze prepravovat v pre-

pravnim obalu nebo v pfenosné schrince, je nutné pfi jeji prepravé vhodnym zptusobem zakryt
tak, aby bylo zabrinéno seznimeni neopravnéné osoby s utajovanou informaci.
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§ 28
Prijem kryptografické zasilky

Kryptografickou zisilku pfijimd povéfeny pracovnik. Prevzeti kryptogratfické zasilky potvrdi
povéfeny pracovnik podpisem s uvedenim jména, pfijmeni, data pfijeti a otiskem razitka orgdnu
stdtu, pravnické osoby podle § 60b zikona nebo podnikatele.
Doruclenou kryptografickou zasilkou je rovnéz kryptograficky materidl, ktery byl prevzat po-
véfenou osobou adresita kryptografické zasilky na kryptografickém pracovisti odesilatele kryp-
tografické zasilky od povéfené osoby odesilatele. Pro pfeneseni tohoto kryptografického ma-
teridlu musi byt splnény podminky stanovené pro pfenisSeni kryptografického materidlu podle
§ 30 a po jeho pfeneseni musi byt neprodlené zaevidovén.
Vyskytne-li se u dorucené kryptografické zdsilky zdvada, zejména pfi zfetelném poskozeni
obalu zisilky, povéfeny pracovnik o této skutecnosti neprodlené informuje odesilatele a sepise
zdznam o poskozeni kryptografické zasilky. Kuryr kryptografického materilu uvede na samo-
statném listu své vyjddfeni ke zjisténé zavadé. Toto vyjadfeni se po podpisu kuryra krypto-
grafického materidlu stdvd souddsti zdiznamu o poskozeni kryptografické zisilky.
Zaznam o poskozeni kryptografické zisilky, jehoZ vzor je stanoven v priloze €. 5 k této vy-
hldsce, obsahuje

a) dislo jednaci,

b) nizev odesilatele a adresita,

c) oznaleni a datum doruleni kryptografické zasilky,

d) zjisténé zdvady kryptografické zasilky,

e) datum provedeni zdznamu, jméno, pfijmeni a podpis povéfeného pracovnika a otisk

razitka pfijemce,
f) jméno a pfijmeni kuryra kryptografického materiilu a

g) vyjadfeni kuryra kryptografického materidlu ke zjisténé zavadé.

§ 29

Ke kazdé kryptografické zésilce obsahujici kryptograficky prostfedek nebo materidl k zajisténi
funkce kryptografického prostfedku se vyhotovuje privodni list, jehoz vzor je stanoven v pfi-
loze ¢. 6 k této vyhldsce. Pruvodni list se dile vyhotovuje ke kryptografické zisilce, kterd
obsahuje dokumenty podle § 25 odst. 5, pokud neni stanoveno jinak. Pravodni list obsahuje

a) dislo jednaci pravodniho listu,

b) ndzev odesilatele,

c) ndzev adresita,

d) pfesnou identifikaci obsahu kryptografické zdsilky, zejména druh, nizev a oznaleni
materidlu, stupen utajent, evidenni &islo, popfipadé Cislo jednaci a pocet kustt materidlu,

e) datum a otisk razitka odesilatele, jméno, pfijmeni a podpis povéfeného pracovnika a

f) datum prevzeti zdsilky a otisk razitka pfijemce, jméno, pfijmeni a podpis povéfené
osoby.

Pruvodni list podle odstavce 1 se vyhotovuje jako kryptograficky dokument stupné utajeni

Vyhrazené KRYPTO minimilné ve dvou vytiscich. Potfebny pocet vyhotoveni privodniho
listu se prepravuje spole¢né s kryptografickou zésilkou. Jedno potvrzené vyhotoveni pravod-
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niho listu zasle pfijemce kryptografické zasilky neprodlené zpét odesilateli pod &islem jednacim
podle odstavce 1 pism. a).

Pro pfepravu kryptografické zdsilky podle odstavce 1 se ustanoveni priavniho pfedpisu upra-
vujictho administrativni bezpecnost a registry utajovanych informaci o stvrzence o prevzetd
utajovaného dokumentu nepouziji.

Vybaveni kryptografického materidlu k prepravé zajistuje povéfeny pracovnik.

Prepravu kryptografického materidlu stupné utajeni Pfisné tajné, Tajné a Duvérné provadi
kuryr kryptografického materidlu v doprovodu nejméné 1 osoby, kterd musi byt k této ¢innosti
povéfena odpovédnou osobou nebo ji povéfenou osobou nebo bezpednostnim feditelem a kterd
musi byt kuryrem kryptografického materidlu poudena o zpusobu a prostfedcich pfepravy.
Pouceni osoby doprovazejici kuryra kryptografického materiilu se provede v rozsahu nezbyt-
ném pro ucely doprovodu.

Pokud odesilatel pfepravuje kryptografickou zisilku k adresitovi prostfednictvim sprivce
kryptografického materidlu, ktery nemd oprdvnéni seznamovat se s obsahem kryptografické
zasilky (dile jen ,prostfednik), odesilatel

a) vypravi kryptografickou zdsilku pro adresita a vyhotovi pravodni list podle odstavce 1,
ktery vlozi do obédlky s tdaji odesilatele a adresita,

b) vyhotovi privodni list pro prostfednika, ktery obsahuje pouze identifikaéni oznaleni
kryptografické zasilky pro prostfednika, a

c) obélku s adresou adresita a privodni list pro prostfednika vloZzi spoleéné s kryptogra-
fickou zasilkou do pfenosné schrinky pro prostfednika a pfedi ji k pfepravé.

Pfi pfijmu kryptografické zisilky prostfednik

a) otevfe prenosnou schrinku pro prostfednika a provede kontrolu, zda neni kryptogra-
fickd zdsilka porusena,

b) vyhotovi pruvodni list pro adreséta, ktery obsahuje pouze identifikalni oznaceni kryp-
tografické zdsilky pro adresita a ktery vlozi do obélky s tdaji prostfednika a adresita, a

c) obdlku s adresou adresita a pravodni list pro adresita vlozi spole¢né s kryptografickou
zasilkou do prenosné schrinky a pfedd ji k prepravé.

§ 30

Prendseni kryptografického materidlu

Kryptograficky materidl Ize pfendSet v zalepené obdlce nebo uzavieném obalu, na kterych musi
byt uveden ndzev orginu stitu, pravnické osoby podle § 60b zikona, obchodni firma nebo
nizev podnikatele nebo jméno, pfijmeni a sidlo podnikatele, vyznaden stupenl utajeni a slova
»OTEVRE POUZE POVERENY PRACOVNIK KRYPTOGRAFICKE OCHRANY*. To
neplati pro obdlku nebo uzavfeny obal obsahujici heslovy materidl, na kterém se slova nevy-
znacuji.
Kryptograficky materiil se pfendsi pfi dodrzeni ustanoveni § 27 odst. 2 a 3 za podminek, Ze
a) kryptograficky materidl stupné utajeni Pfisné tajné, Tajné a Duvérné lze pfendset pouze
s pisemnym souhlasem odpovédné osoby nebo ji povéfené osoby nebo bezpetnostniho
feditele nebo jim povéfené osoby; pisemny souhlas se uklidd na kryptografickém pra-
covisti u povéfeného pracovnika,
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b) kryptograficky materidl stupné utajeni Vyhrazené lze pfendset pouze se souhlasem ve-
douciho zaméstnance podle § 7 odst. 3 pism. ¢) a

c¢) kryptograficky materidl pfendSeny pracovnikem specidlni obsluhy na koncové pracovisté
informacniho nebo komunikaéniho systému lze pfenaset pouze se souhlasem vedouciho
zaméstnance podle § 7 odst. 3 pism. c).

Prenaseni kryptografického materidlu provadi pracovnik kryptografické ochrany. Pfi pfendseni
kryptografického materidlu stupné utajeni Pfisné tajné, Tajné a Duvérné je doprovizen nejmé-
né 1 osobou. Doprovizejici osoba musi byt k této ¢innosti povéfena odpovédnou osobou nebo
ji povéfenou osobou nebo bezpelnostnim feditelem nebo jim povéfenou osobou a nilezité
poucena pracovnikem kryptografické ochrany.

Za prendSeni kryptografického materidlu je povazovina i doprava kryptografického materidlu
na koncové pracovi§té komunikaéniho nebo informaéniho systému a jeho poskytnuti k pro-
vozovani.

Kli¢ovy materiil nebo heslovy materidl v elektronické podobé lze také prendset schvilenymi
prostfedky k zajisténi funkce kryptografického prostredku.

§ 31

Prenosné schrianky a uschovné objekty

Za ptenosnou schrinku se pro téely této vyhlisky povazuje jakykoliv druh aktovky, kuffiku,
kufru, pfenosné bezpeénostni schrinky nebo kuryrniho vaku. Pfenosnd schrinka musi byt pfi
jejim pouziti k prepravé nebo prendSeni kryptografického materidlu
a) zajiténa proti neopravnéné manipulaci s jejim obsahem, napfiklad uzaméenim mecha-
nickym nebo kédovym zimkem, peeténim, plombovanim, a
b) opatfena na vhodném misté ndzvem a sidlem orgdnu stitu, pravnické osoby podle § 60b
zdkona, obchodni firmou nebo nizvem podnikatele nebo jménem, pfijmenim a sidlem
podnikatele a vétou ,V pfipadé ndlezu neotevirejte a piedejte neprodlené Policii CR
nebo Nirodnimu dfadu pro kybernetickou a informacni bezpecnost!“.

Za uschovny objekt pro uklidani kryptografického materidlu oznaleného ,KRYPTO® a kryp-
tografického dokumentu se pro ucely této vyhlasky povazuji skfifiové trezory, komorové tre-
zory nebo uzamykatelné kovové skiiné splitujici pozadavky na ischovny objekt podle pravniho
pfedpisu upravujictho fyzickou bezpecnost
a) pro stupen utajeni Pfisné tajné podminky tschovného objektu typu 4 s kombina¢nim
zdmkem minimdlné typu 3,
b) pro stupen utajeni Tajné podminky tschovného objektu minimilné typu 3 s kombinac-
nim zdmkem minimélné typu 2,
¢) pro stupeni utajeni Divérné podminky tschovného objektu minimilné typu 2 s kombi-
naénim zdmkem minimélné typu 2 a

d) pro stupen utajeni Vyhrazené podminky dschovného objektu minimélné typu 1 ne-

bo 1A.
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§ 32
Ukladani kryptografického materiilu

Kryptograficky materidl musi byt uloZen na kryptografickém pracovisti. Kryptograficky ma-
teridl oznaleny ,KRYPTO® musi byt uloZzen v tschovném objektu podle § 31 odst. 2 nebo
zabezpedené oblasti tfidy 1 vybavené dvefmi se zimkem podle § 31 odst. 2 pism. a) az d).

Kryptograficky dokument se po vyfizeni vriti povéfenému pracovnikovi k uloZeni. Na kryp-
tograficky dokument pfed jeho ulozenim uvede ten, kdo jej vyfizuje, skartacni znak a rok, ve
kterém bude provedeno skartaéni fizeni. Vyfizené kryptografické dokumenty se uklddaji na
kryptografickém pracovisti v dschovném objektu oddélené od ostatnich utajovanych doku-
mentld u povéfené osoby.

§ 33

Zapujcovani kryptografického dokumentu

Ulozeny kryptograficky dokument lze v rdimci orgdnu stitu, pravnické osoby podle § 60b
zdkona nebo podnikatele, nebo jejich organizaéni slozky, ve které je evidovan, zapujcit pracov-
nikovi kryptografické ochrany na dobu nezbytné nutnou.

Kryptograficky dokument lze zapujlit pouze se souhlasem odpovédné osoby nebo bezpeénost-
niho feditele organu stitu, privnické osoby podle § 60b zikona nebo podnikatele, nebo ji
povéfeného pracovnika kryptografické ochrany.

ZapujCeni kryptografického dokumentu zaznamendva povéfeny pracovnik v zdpujéni knize.
Zapujéené kryptografické dokumenty se vzdy po uplynuti 6 kalenddfnich mésicu od zapujcky

predklddaji povéfenému pracovnikovi k provedeni fyzické kontroly.

§ 34

Vytazovani kryptografického prostfedku a materidlu
k zajisténi funkce kryptografického prostredku

O vyfazeni kryptografického prostfedku a materidlu k zajisténi funkce kryptografického prostfedku

rozhoduje bezpecnostni feditel, odpovédna osoba nebo ji povéfeny pracovnik kryptografické ochra-

ny. Za znileni kryptografického prostfedku a materidlu k zajisténi funkce kryptografického pro-

sttedku se povazuje uvedeni do takového fyzického stavu, ktery znemoziuje jeho rekonstrukei

a identifikaci utajované informace, kterou obsahoval.

§ 35

Ochrana kryptografického prostfedku a materiilu
k zajisténi funkce kryptografického prostredku
bez nutnosti uklidani

Ochrana kryptografického prostfedku a materidlu k zajisténi funkce kryptografického prostfedku

bez nutnosti jejich uklidani podle § 41 odst. 4 zdkona musi byt stanovena v certifikaéni zpravé

kryptografického prostfedku.
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CAST DEVATA
OBSAH ZADOSTI O UDELENI POVOLENI PRO VYVOZ

CERTIFIKOVANEHO KRYPTOGRAFICKEHO PROSTREDKU
Z UZEMI CESKE REPUBLIKY A NALEZITOSTI POVOLENI

§ 36

Zidost o udéleni povoleni k vyvozu certifikovaného kryptografického prostiedku z Ceské

republiky obsahuje

a)

b)

c)
d)

e)

jméno a prijmeni bezpecnostniho feditele nebo odpovédné osoby nebo ji povérené
osoby zadatele,

lislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel,

jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,

identifikaci kryptografického prostfedku, zejména jeho ndzev, typové oznaleni a &islo
certifikdtu a

rozsah, Glel a zptsob zabezpedeni vyvozu kryptografického prostfedku.

Povoleni vyvozu certifikovaného kryptografického prostfedku obsahuje

a)
b)
©)
d)
e)

identifikaéni tdaje toho, komu je povoleni udéleno,
identifikace kryptografického prostfedku,

ucel vyvozu,

podminky manipulace s kryptografickym prostfedkem a

¢asové obdobi, po které bude povoleni vyvozu platit.

CAST DESATA
KATEGORIE KRYPTOGRAFICKEHO PRACOVISTE

§ 37

Kategorii kryptografického pracovisté se rozumi oznaceni trovné zpusobilosti kryptografic-
kého pracovisté zajistit ochranu utajované informace z oblasti kryptografické ochrany podle
nejvyssiho stupné utajeni utajované informace, kterd se v ném uklddd nebo zpracovavd, a podle
toho, zda vstupem na kryptografické pracovisté dochdzi: tfida I, nebo nedochdzi: tfida II, k se-

zndmeni se s utajovanou informaci.

Kryptografickd pracovisté se zatfazuji do kategorii kryptografickych pracovist

a) Pfisné tajné tfidy I, nebo Pfisné tajné t¥idy II,
b) Tajné tfidy I, nebo Tajné tfidy 11,

c) Duvérné tridy I, nebo Duavérné tfidy II, nebo

d) Vyhrazené tfidy I, nebo Vyhrazené tfidy II

Pro oznaleni kategorie kryptografického pracovisté lze pouzit zkratku, kterou tvofi zkratka

nejvyssiho stupné utajeni utajované informace, kterd se v ném uklddd nebo zpracovavd, lomitko
a zkratka tfidy zabezpelené oblasti, ve které se kryptografické pracovisté nachizi, a to pro
tridu I zkratka ,,I“ a pro tfidu II zkratka , 11
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CAST JEDENACTA
PRECHODNA A ZAVERECNA USTANOVENI

§ 38

Prechodna ustanoveni

Osvédceni o zvlastni odborné zpusobilosti vydané podle dosavadnich pravnich pfedpist se po
dobu jeho platnosti povazuje za osvédéeni o zvlastni odborné zpusobilosti vydané podle této

vyhlasky.

Potvrzeni o zaskoleni pracovnika provozni obsluhy kryptografického prostfedku vydané podle
dosavadnich privnich pfedpist se povazuje za potvrzeni o zaskoleni pracovnika provozni ob-

sluhy kryptografického prostfedku vydané podle této vyhlasky.

Potvrzeni o zaskoleni kuryra kryptografického materidlu vydané podle dosavadnich pravnich
predpisti se povazuje za potvrzeni o zaskoleni kuryra kryptografického materidlu vydané podle
této vyhlasky.

Za uschovné objekty pro ukliaddni kryptografického materidlu podle § 31 odst. 2 se po dobu
24 mésicu ode dne nabyti d¢innosti této vyhlasky povazuji dschovné objekty pro uklidini
kryptografického materidlu podle dosavadnich privnich pfedpist.

§ 39

Zrusovaci ustanoveni

Zrusuji se:

. Vyhldska ¢&. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.
2. Vyhldska &. 417/2013 Sb., kterou se méni vyhldska ¢. 432/2011 Sb., o zajisténi kryptografické

ochrany utajovanych informaci.

§ 40

Ucinnost

Tato vyhldska nabyvd d¢innosti dnem 1. ledna 2025.

Reditel:

Ing. Kintr v. r.
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Priloha &. 1
Vzor potvrzeni o zaskoleni pracovnika provozni obsluhy kryptografického prostiredku

POTVRZENI

o zaSkoleni pracovnika provozni obsluhy kryptografického prostiedku

Evidentni ¢islo

Drzitel potvrzeni

Jméno a ptijmeni:

Datum narozent:

Vydavajici subjekt

Nazev organu statu nebo pravnické osoby podle § 60b zakona/obchodni firma/jméno a piijmeni
podnikajici fyzické osoby:

1CO:

Sidlo/adresa mista trvalého pobytu:

Drzitel tohoto potvrzeni je zaSkolen k provozni obsluze kryptografického prostredku:

(oznaceni kryptografického prostredku)

Misto a datum vydani potvrzeni:

otisk razitka/elektronicky podpis

jméno, piijmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Dalsi zaskoleni

Jméno, pfijmeni a podpis

Datum Diivod/¢ j. dodatku e .
opravnéného zastupce
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Priloha &. 2

Vzor potvrzeni o zaskoleni kuryra kryptografického materiilu
POTVRZENI

o zaskoleni kuryra kryptografického materialu

Evidenéni ¢islo

Drzitel potvrzeni

Jméno a ptijmeni:

Datum narozent:

Vydavajici subjekt

Nazev organu statu nebo pravnické osoby podle § 60b zakona/obchodni firma/jméno a piijmeni
podnikajici fyzické osoby:

1CO:

Sidlo/adresa mista trvalého pobytu:

Drzitel tohoto potvrzeni je zaskolen k provadéni kuryrni pfepravy kryptografického materialu

Misto a datum vydani potvrzeni:

otisk razitka/elektronicky podpis opravnéné osoby

jméno, piijmeni a podpis opravnéného
zastupce vydavajiciho subjektu

Dalsi zaskoleni

Jméno, ptijmeni a podpis

Datum Divod/¢j. dodatku L .
opravnéného zastupce
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Priloha &. 3

Vzor upravy piedni strany prvniho listu kryptografického dokumentu

STUPEN UTAJENI KRYPTO

Nézev organu statu/pravnické osoby podle § 60b/podnikatele/jméno a piijmeni podnikajici fyzické
osoby

Sidlo/adresa mista trvalého pobytu

%

Cislo jednaci Datum, pfipadn€ misto vzniku

Vytisk & (Vytisk jediny)
Pocet lista:

Ptilohy utajované: *’
Pfilohy neutajované: *’
Rozd&lovnik pfiloZzen ***

obsah

STUPEN UTAJENI KRYPTO

gislo listu nebo stranky**)

*)  Uvadi se pouze pokud kryptograficky dokument obsahuje pfilohy.
**)  Umisténi ¢isla listu nebo stranky nemusi byt uprostied.

Uvadi se v pripade, kdy je rozdélovnik vyhotoven na samostatném listu. Umisténi textu nemusi
odpovidat vzoru.

***)
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Priloha ¢&. 4

Vzor rozdélovniku

Vyhotoveno ve ............ vytiscicho ........... listech **)
Vytisk €. oo
Vytisk €. oo
Vytisk €. ..o

*) Nehodici se skrtnéte. Je-li rozdélovnik uveden primo na kryptografickém dokumentu, nemusi se tento
nadpis uvadeét.

**) Jsou-li vSechny vytisky zasilané jednotlivym adresatim stejné, tj. maji-li shodny pocet listd a priloh,
uvede se do navéti rozdélovniku pocet vytiski a pocet listi jednoho vytisku. Pokud se jednotlivé
vytisky v poctu listd nebo piiloh 1isi, uvede se v navéti pouze pocet vytiski a pocet listi se uvede u kazdého
vytisku zvlast.

Pozn.: U kryptografického dokumentu v listinné podobé vyhotoveném pouze v jediném vytisku se
rozdélovnik nevytvafi.

Vzor zaznamu uvadéného na vytisku kryptografického dokumentu urc¢eném k ulozeni

Vypracoval: .........ooocooiiiiiii e
Schvalil: ...,
Vypravil(a): ...........c......... dne: ...
UloZeno: .........ccccooeve.. pocet listd: ...........oocooiveviennn,
SPISOVY ZNAK.......oooooiiiiiiii e,

Skartacni znak a rok skartaéniho fizeni: .............ccccoco.....
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Vzor zaznamu o poSkozeni kryptografické zasilky

STUPEN UTAJENI KRYPTO

Priloha &. 5

Nazev organu statu/pravnické osoby podle § 60b/podnikatele/jméno a piijmeni podnikajici fyzické

osoby

.

Cislo jednaci Datum, pfipadné misto vzniku

Vytisk €. (Vytisk jediny)
Pocet listi:

Ptilohy utajované:
Ptilohy neutajované:

Zaznam o poSkozeni kryptografické zasilky

Nazev a adresa odesilatele:

Nazev a adresa adresata:

Oznaceni kryptografické zasilky:

Kryptograficka zasilka dorucena dne;

Zjisténé zavady kryptografické zasilky*:

(rozsah poskozeni zasilky)

Zé4znam proveden dne:

Jméno, pfijmeni a podpis poveieného pracovnika:

otisk razitka

Jméno a ptijmeni kuryra kryptografického materialu:

Odeslano dne:

STUPEN UTAJENI KRYPTO

cislo listu nebo stranky

*) Vyjadieni kuryra kryptografického materialu, jak k poskozeni doslo, se zpracuje formou piilohy



Akt & 447 / 2024 Sb. Strana 27

Priloha ¢. 6
Vzor pruvodniho listu kryptografické zasilky

VYHRAZENE KRYPTO

Nazev orgéanu statu/pravnické osoby podle § 60b/podnikatele/jméno a piijmeni podnikajici fyzicke
osoby

.

Cislo jednaci Datum a misto vzniku

Vytisk €.
Pocet listl:

Pruvodni list kryptografické zasilky

Nazev a adresa odesilatele:

Nazev a adresa adresata:

Identifikace obsahu kryptografické zasilky:

(nazev kryptografického materialu, stupen utajeni, evidencni/vyrobni Cislo, pocet kusu, ¢.j., ¢islo vytisku)

Kryptograficka zasilka gdeslana dne;

Jméno, ptijmeni a podpis poveieného pracovnika odesilatele:

otisk razitka

Kryptograficka zasilka pievzata dne;

Jméno, pfijmeni a podpis povétfeného pracovnika piijemce:

otisk razitka

Vytisk €. ..o zaslan odesilateli dne;

VYHRAZENE KRYPTO

cislo listu nebo stranky
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1y Rozhodnuti Rady (EU) 2013/488/EU ze dne 23. z4fi 2013 o bezpe&nostnich pravidlech na ochranu utajovanych infor-
maci EU, v platném znéni.
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