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VYHLASKA
ze dne 19. prosince 2024

o bezpecénosti informacnich
a komunikaénich systému a dalSich elektronickych
zarizeni naklddajicich s utajovanymi informacemi
a o nékterych nélezitostech Zadosti o uzavreni smlouvy
o zaji§téni Cinnosti (vyhlaska o informacni bezpecnosti)

Nirodni ufad pro kybernetickou a informaéni bezpeénost stanovi podle § 34
odst. 7, § 35 odst. 6, § 36 odst. 4 a § 53 pism. b) az d) a f) zdkona & 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni zikona
¢. 255/2011, zdkona ¢. 205/2017 Sb. a zdkona ¢. 267/2024 Sb., (dile jen ,,zdkon®):

CAST PRVNI
UVODNI USTANOVENI

§1
Predmét upravy
(1) Tato vyhliska upravuje v niavaznosti na piedpisy Evropské unie')
a) pozadavky na informalni systém naklddajici s utajovanymi informacemi (déle jen

yinformaéni systém®) a podminky jeho bezpecného provozovini v zdvislosti na stupni
utajeni utajovanych informaci, s nimiz nakladd, a na bezpe¢nostnim provoznim médu,

b) obsah bezpecnostni dokumentace informaéniho systému,

c) nélezitosti ozndmeni provozovatele certifikovaného informaéniho systému o zavedeni
dalsich nutnych bezpelnostnich funkci nebo opatfeni podle § 34 odst. 7 pism. c) zdkona,

d) obsah Zddosti o schvileni projektu bezpetnosti komunikaéniho systému naklddajiciho
s utajovanymi informacemi (déle jen ,komunikalni systém®),

e) nélezitosti projektu bezpeénosti komunikaéniho systému (dile jen ,projekt bezpec-
nosti“) a zpusob a podminky jeho schvalovani podle § 35 odst. 6 zdkona,

f) zptsob a podminky provadéni akreditace informaéniho systému cizi moci naklidajictho
s utajovanymi informacemi a provozovaného na izemi Ceské republiky,

g) nélezitosti zddosti a opakované zZddosti o certifikaci informaéniho systému a dokumentaci
nezbytnou k provedeni certifikace informacniho systému,

h) zputsob a podminky provadéni certifikace nebo akreditace informaéniho systému, jejich
opakovéni a obsah certifikaéni zprivy podle § 46 odst. 13 a

1) vzor certifikdtu informacniho systému.
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Tato vyhldska dile stanovi podminky bezpeéného provozovini zafizeni, které neni soudisti
informaéniho nebo komunikaéniho systému (ddle jen ,samostatné elektronické zafizeni®),
a rozsah pozadovanych informaci podle § 36 odst. 2 pism. b) zékona.

Tato vyhlaska dile stanovi nileZitosti Zddosti o uzavieni smlouvy o zajisténi ¢innosti podle § 52
zdkona, jejimz pfedmétem je provddéni dil¢ich uloh pfi ovéfovani zpusobilosti informaéniho
systému k naklddani s utajovanymi informacemi.

§ 2

Vymezeni pojmu

Pro ucely této vyhldsky se rozumi

a)

b)

©)

d)

g)

h)

objektem informaéniho systému, komunikacniho systému nebo samostatného elektronického
zafizeni (dile jen ,systém®) pasivni prvek, ktery obsahuje nebo pfijima informaci,
subjektem systému aktivni prvek, ktery zpusobuje predani informace mezi objekty systému
nebo zménu stavu systému,

aktivem systému na zdkladé analyzy rizik definované hardwarové a softwarové vybaveni,
dokumentace a informace, které jsou v systému ulozeny,

auditnim zdznamem zdznam systému poskytujici blizsi informace o udélosti nebo stavu sy-
stému nebo o ¢innosti subjektu systému,

autentizaci subjektu systému proces ovéfeni predlozenych identifikaénich znaka poskytujici
zéruky, Ze prohlaSovand identita subjektu systému je pravi,

autorizaci subjektu systému proces udéleni opravnéni subjektu systému k provddéni uréenych
operaci s urenymi objekty systému,

informacéni bezpeénosti soubor, uspofidini a fizeni bezpeénostnich opatfenti, jejichZ cilem je
zajistit duvérnost, integritu a dostupnost aktiv systému, a odpovédnost subjektd systému za
jejich Einnost v systému,

komunikaéni bezpecnosti bezpelnostni opatfeni pouzitd k zajisténi bezpefnosti informaci
v systému pfi pfenosu komunikaénim kanédlem,

komunikaé¢nim kandlem prostfedi slouzici k pfenosu informaci mezi objekty systému, pri-
padné subjekty systému v rdmci jednoho nebo nékolika propojenych systéma,
bezpeénostni udilosti udilost, kterd mize zpusobit bezpeénostni incident,

bezpeénostnim incidentem naruSeni informaéni bezpeénosti,

uzivatelem fyzickd osoba jako subjekt systému v uréité roli,

roli souhrn uréenych Cinnosti a potfebnych opravnéni,

nosi¢em informaci zafizeni s energeticky nezdvislou paméti, které je uréeno vyhradné pro
pouziti v provozu systému jako jeho souldst, a které neni uréeno k evidenci nebo doruceni
adresitovi jako utajovany dokument v nelistinné podobé podle pravniho pfedpisu upravuji-
ctho administrativni bezpeénost,

fizenim pfistupu prostfedky pro omezeni pfistupu subjektt systému k objektim systému,
zajiStujici, ze pfistup k nim ziskd jen opravnény subjekt systému,
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volitelnym fizenim pfistupu fizeni pfistupu zaloZzené na kontrole pfistupovych prav subjektu
systému k objektu systému, pri¢emz subjekt systému vybaveny urlitymi pfistupovymi pravy
pro pfistup k objektu systému mutze zvolit, které dal3i subjekty systému autorizuje k pfistupu
k tomuto objektu systému, a muze tak ovliviiovat tok informaci mezi objekty systému, a
povinnym fizenim pfistupu fizeni pfistupu zaloZené na porovnini stupné utajeni utajované
informace obsazené v objektu systému a urovné oprdvnéni subjektu systému pro pfistup
k utajované informaci a zaji$tujici spravny tok informaci mezi objekty systému s raznymi
stupni utajeni nezavisle na volbé ulinéné uzivatelem.

CAST DRUHA
INFORMACNI BEZPECNOST

§3
Bezpecnostni pozadavky

Bezpelnostni pozadavky jsou pozadavky na systém, jeho fizeni, sprivu a provoz a na objekty,
subjekty a aktiva systému, jejichz cilem je zajisténi informalni bezpenosti v oblastech

a) pocitacové a komunikaéni bezpecnosti,

b) kryptografické ochrany,

¢) ochrany pfed tnikem utajovanych informaci kompromitujicim vyzafovanim,

d) administrativni bezpeénosti a organizacnich opatfeni,

e) persondlni bezpefnosti a

f) fyzické bezpecnosti.
Bezpelnostni pozadavky napliiuje provozovatel systému prostfednictvim souboru bezpeénost-

nich opatfenti specifikovaného v pfislu§né bezpecnostni dokumentaci, kterd musi byt autorizo-
vana odpovédnou osobou, ji povéfenou osobou nebo bezpednostnim feditelem.

Bezpelnostni opatfeni musi provozovatel systému nastavit tak, aby rizika, kterym je utajovani
informace v elektronické podobé v systému vystavena, byla sniZena na pfijatelnou drover.

Bezpelnostni opatfeni realizuje provozovatel systému prednostné zavddénim a providénim
programové technickych mechanismu systému (déle jen ,bezpecnostni funkce®).

Pfijaty soubor bezpeénostnich opatfeni musi byt provozovatelem systému fizen tak, aby bylo
zaji§téno provadéni jeho ndvrhu, implementace, provozovani, monitorovéni, pfezkoumavéni,
udrzoviani a jeho zlepSovini.
Bezpecnostni opatfeni pfijatd k zajisténi informalni bezpecnosti systému musi spliiovat alespori
a) bezpeénostni pozadavky uvedené v této vyhlasce,
b) bezpeénostni pozadavky uvedené v pravnim predpise upravujicim ochranu pfed tnikem
utajovanych informaci kompromitujicim vyzarovanim,
c¢) pravidla pro ochranu utajovanych informaci uvedend v priavnim pfedpise upravujicim
kryptografickou ochranu a

d) vysledky analyzy rizik podle § 38.
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Bezpecnostni poZzadavky v oblasti poéitacové bezpecnosti

§ 4
Systémem musi byt zajiStény bezpelnostni funkce

a) identifikace a autentizace subjektu systému, které musi pfedchizet vSem jeho dalsim
dinnostem, a musi byt zajisténa ochrana dtvérnosti a integrity autentizaéni informace,
nestanovi-li analyza rizik a popis bezpe¢nosti systému jinak,

b) volitelného fizeni pfistupu k objektim systému na zikladé rozliSovini a sprivy pii-
stupovych prdv subjektu systému a jeho identity nebo ¢&lenstvi ve skupiné subjektt se
shodnym oprivnénim,

c) nepfetrzitého zaznamendvéani udélosti, které mohou ovlivnit bezpenost informaci nebo
systému, do auditnich zdznamu a zabezpeceni auditnich zdznamu pfed neautorizovanym
pfistupem, zménou nebo znifenim; zaznamendvd se zejména pouziti identifikaénich
a autentizaénich informaci, pokus o zménu pfistupovych priv, vytvifeni nebo ruseni
objekt systému nebo ¢innost oprdvnénych subjekti systému ovliviiujici bezpeénost
informaci nebo systému,

d) schopnosti zkoumadni auditnich zdznamu a stanoveni odpovédnosti kazdého subjektu
systému,

e) oSetfeni pamétovych objektd pred jejich dalsim pouZitim nebo pfidélenim jinému sub-
jektu systému, které znemozni zjistit jejich pfedchozi obsah,

f) ochrany davérnosti a integrity dat béhem pfenosu mezi jejich zdrojem a cilem a

g) ochrany pred skodlivym kédem.

Bezpelnostni funkce uvedené v odstavei 1 se realizuji pomoci identifikovatelnych prostfedku
pocditatové bezpecnosti. Uroven popisu jejich provedeni a nastaveni uvedené v popisu bezpeé-
nosti systému musi umoznit jejich nezdvislé provéfeni a zhodnoceni jejich dostate¢nosti.

Mechanismy, jimiZz se realizuji bezpe¢nostni funkce uplatfiujici bezpecnostni politiku, musi byt
v celém zivotnim cyklu systému chrinény pred naruSenim nebo neautorizovanymi zménami.

Provozovatel systému musi zajistit, aby pro nepfetrzité zaznamendvani udélosti a jejich vy-
hodnocovini bylo nastaveno aktudlni datum a ¢as po celou dobu provozu systému.

Na zéklad¢ analyzy rizik se u rozsdhlych informaénich nebo komunikaénich systémt musi
vyuzivat technické ndstroje pro zaznamendvini udélosti, které umoznuji 1 nepfetrzité vyhod-
nocovéani udilosti s cilem identifikace bezpecnostnich incidentt véetné véasného varovani urce-
nych roli. Rozsdhlym informaénim nebo komunikaénim systémem se rozumi systém majici
nejméné 200 uzivateld.

§ 5

Bezpecnostni opatfeni spocivajici v zavedeni nékterych bezpeénostnich funkei poéitacové bez-
pecnosti podle § 4 lze v odivodnénych pfipadech nahradit pouZzitim jinych bezpeénostnich
opatfeni persondlni, administrativni a fyzické bezpecnosti anebo pouzitim vhodnych organi-
zatnich bezpecnostnich opatfeni.



Strana 6 Akt & 479 / 2024 Sb.

@)

)

(1)

@)

)

)

®)

Pfi nahrazeni bezpeénostnich opatfeni spoéivajicich v zavedeni bezpeénostnich funkei poéita-
Cové bezpelnosti ndhradnim bezpelnostnim opatfenim podle odstavce 1 musi byt zachovin
ucel bezpetnostni funkce a kvalita a troven bezpefnosti poskytované nahrazovanym bezped-
nostnim opatrenim.

Nahrazeni bezpecnostnich opatfeni spocivajicich v zavedeni bezpeénostnich funkei pocitacové
bezpeénosti nihradnim bezpefnostnim opatfenim podle odstavce 1 musi byt popsdno a zdu-
vodnéno v analyze rizik nebo popisu bezpeénosti systému.

Systémove zavislé bezpecnostni pozadavky na informacni
systém odvozené z bezpecnostniho provozniho médu

§ 6

Informaéni systémy mohou byt provozoviny pouze v nékterém z uvedenych bezpeénostnich
provoznich médua, jimiz jsou
a) bezpecénostni provozni méd dedikovany,

vV, o s

b) bezpeénostni provozni méd s nejvyssi urovni,
¢) bezpeénostni provozni mdd s nejvyssi drovni s formdlnim fizenim pfistupu k informa-
cim, nebo

d) bezpeénostni provozni méd vicedroviiovy.

Bezpecénostni provozni méd dedikovany je takové prostedi, které umoziuje zpracovani uta-
jovanych informaci rizného stupné utajeni, pfi¢emz vSechny subjekty informaéniho systému
musi spliiovat podminky pro pfistup k utajovanym informacim nejvyssiho stupné utajeni, se
kterymi je informaéni systém urlen naklddat, a zdrovefi musi byt opravnény pracovat se viemi
obsazenymi utajovanymi informacemi. V bezpefnostnim provoznim médu dedikovaném neni
zajisténa bezpeénostni funkce podle § 4 odst. 1 pism. b) a e).

Bezpectnostni provozni méd s nejvyssi drovni je takové prostredi, které umoznuje soucasné
zpracovani utajovanych informaci rizného stupné utajeni, ve kterém vSechny subjekty infor-
macniho systému musi spliiovat podminky pro pfistup k utajovanym informacim nejvyssiho
stupné utajeni, pfi¢emz vSechny subjekty informaéniho systému nemusi byt oprivnény praco-
vat se vSemi obsazenymi utajovanymi informacemi.

Bezpeénostni provozni méd s nejvyssi drovni s formdlnim fizenim pfistupu k informacim je
takové prostredi, které odpovidd bezpelnostnimu provoznimu médu s nejvyssi drovni, kde
vSak formdlni fizeni pfistupu navic predpoklddd formaélni centralni spravu kontroly pfistupu.

Bezpelnostni provozni méd viceuroviiovy je takové prostredi, které umoznuje soucasné zpra-
covani utajovanych informaci rizného stupné utajeni, kde vSechny subjekty informaéniho sy-
stému nemusi spliiovat podminky pfistupu k utajovanym informacim nejvyssiho stupné utajeni
a nemusi byt oprdvnény pracovat se vSemi utajovanymi informacemi. Pfi provozu v bezpeé-
nostnim provoznim médu vicedroviiovém musi byt zajisténa bezpelnostni funkce povinného
fizeni pfistupu subjektu informaéniho systému k objektim informaéniho systému.
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§ 7

Bezpelnostni funkce povinného fizeni pfistupu subjektti informacniho systému k objektim
informaéniho systému musi zabezpecit

a) trvalé spojeni kazdého subjektu a objektu informaéniho systému s bezpecnostnimi pfi-
znaky, které pro subjekt informacniho systému vyjadfuji trovné oprdvnéni pfistupu
subjektu informaéniho systému k objektim informacniho systému a pro objekt infor-
macniho systému stupenl utajeni utajované informace, kterou objekt informaéniho sy-
stému obsahuje nebo pfijim4,

b) ochranu integrity bezpetnostniho pfiznaku,

c) vyluéné opravnéni bezpecnostniho spravce k provddéni zmén bezpecnostnich pfiznakt
subjektl 1 objektd informaéniho systému a

d) pridéleni pfedem definovanych hodnot bezpecnostnich pfiznakiti pro nové vytvorfené
objekty informaéniho systému a zachovini bezpetnostniho priznaku pfi kopirovani
objektu informaéniho systému.

Pfi uplatfiovani bezpecnostni funkce povinného fizeni pfistupu subjekti informaéniho systému
k objektim informaéniho systému muze subjekt informaéniho systému
a) dist informace v objektu informaéniho systému pouze tehdy, je-li jeho bezpeénostni
pfiznak stejny nebo vyssi neZz bezpeénostni pfiznak objektu informaéniho systému, a
b) zapisovat informace do objektu informacniho systému pouze tehdy, je-li jeho bezpeé-
nostni pfiznak stejny nebo niz$i nez bezpecnostni pfiznak objektu informaéniho systé-
mu.

Subjekt informaéniho systému muze pristupovat k informaci obsazené v objektu informaéniho
systému, jestlize jej povoluji jak pravidla povinného fizeni pfistupu, tak pravidla volitelného
fizeni pristupu.

Pfi provozu informaéniho systému v bezpefnostnim provoznim mddu vicedroviiovém musi
byt utajovand informace vystupujici z informacniho systému pfesné oznafena stupném utajeni
a utajované informaci vstupujici do informaéniho systému pfifazen stupefi utajeni.

Pfi provozu informacniho systému v bezpecnostnim provoznim médu vicedroviiovém, ve
kterém se naklddd s utajovanou informaci stupné utajeni Pfisné tajné, musi byt provéreno,
zda nedochézi k nezddouci vyméné informaci mezi informaénim systémem a okolim zptisobem,
ktery neni pro komunikaci pfimo urcen a ani pfedpoklddin, a pfi kterém dochédzi k obchidzeni
bezpecnostnich mechanisma informacniho systému.

§ 8
Bezpecnostni pozadavky v oblasti komunikaéni bezpeénosti

Pfi pfenosu utajované informace komunikaénim kandlem musi byt zaji§téna ochrana divérnosti
a integrity této utajované informace prostfednictvim kryptografické ochrany nebo jinych vhod-
nych bezpecnostnich opatfeni tak, aby nebyla ohroZena informaéni bezpeénost.

U komunikaénich kanald, které jsou vedeny v rdmci zabezpelenych oblasti nebo objekta, 1ze
pfendSené utajované informace chranit kryptografickou ochranou na niz$i drovni, nez je pro
dany stupenl utajeni prendSené utajované informace vyzadovino, nebo lze kryptografickou
ochranu utajovanych informaci nahradit pouzitim vhodnych bezpeénostnich opatfeni fyzické
bezpecnosti.
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V zévislosti na komunikaénim prostfedi musi byt zajisténa spolehlivd identifikace a autentizace
komunikujicich subjektt systému, vetné ochrany identifikacnich a autentizalnich dat. Tato
identifikace a autentizace predchizi prenosu utajované informace.

Pfenos utajované informace komunikadnim kandlem vedeny mimo zabezpecenou oblast nebo
objekt musi byt chrinén pomoci kryptografického prostfedku certifikovaného alespon pro

stupenl utajeni pfenidSené utajované informace.

Pfi uplatnéni specifickych bezpecnostnich opatfeni pro detekci naruSeni bezpecnosti komuni-
kaéniho kanidlu a bezpecnostnich opatfeni pro zmirnéni nasledk bezpeénostni udélosti pfi-
jatych na zdkladé analyzy rizik maZe Narodni drad pro kybernetickou a informaéni bezpecnost
v ramci certifikace informaéniho systému nebo schvalovani projektu bezpeénosti schvilit i od-
lisny zpusob zabezpeceni, nez je uveden v odstavcich 2 a 4.

Uroven pouzité ochrany komunikaénich kandla podle odstavce 1 musi odpovidat trovni ochra-
ny pozadované pro nejvyssi stupen utajeni utajovanych informaci, které budou komunikaénim
kandlem prendseny.

Bezpecnostni pozadavky na bezpecné propojeni
informacnich nebo komunikacnich systému

§9

Komunikaéni kandl mezi informaénimi nebo komunikaénimi systémy, které jsou uréeny k na-
kladdni s utajovanymi informacemi stejnych nebo ruznych stupniti utajeni, pfipadné je-li né-
ktery z nich uren pouze k naklddini s neutajovanymi informacemi, lze zfidit pouze v pfipadé
nezbytné provozni potfeby a jestlize je stanoven zpusob jeho ochrany prostfednictvim bez-
pecnostniho rozhrani nebo jinym vhodnym bezpecnostnim opatfenim.

Popis propojeni a bezpe¢nostniho rozhrani je souéasti popisu bezpecnosti kazdého propojova-
ného informaéniho nebo komunika¢niho systému.

Propojeni informaénich nebo komunikaénich systéma uréenych k nakldddni s utajovanou
informaci odlisného stupné utajeni musi byt provedeno tak, aby mezi nimi bylo zabrinéno
pfenosu utajované informace vyssiho stupné utajeni, nez je stupeni utajeni utajované informace,
pro ktery je informaéni nebo komunikaéni systém urcen.

Mezi propojenymi informaénimi nebo komunikaénimi systémy musi byt komponenty bez-
pecnostniho rozhrani umistény v zabezpefené oblasti alespoii takové kategorie, jakou je nej-
vy$$i stupen utajeni utajované informace, se kterym je mozno naklddat v nékterém z propojo-
vanych informaénich nebo komunikaénich systémau.

Spriva bezpefnostniho rozhrani je zajiStovana subjekty toho propojeného informaéniho nebo
komunikaéniho systému, ktery je uréen k nakliddni s vy$§im stupném utajeni utajovanych
informaci. Jsou-li propojené informaéni nebo komunikalni systémy uréeny k naklddani
s utajovanymi informacemi stejného stupné utajeni, subjekty propojeného informaéniho nebo
komunikaéniho systému zajiStujici spravu bezpecnostniho rozhrani stanovi popis bezpeénosti
systému.
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§ 10

Informaéni nebo komunikaéni systém nesmi byt propojen s vefejnou komunikaéni siti podle
pravniho predpisu upravujiciho elektronické komunikace, ledaZze mai pro tento tcel instalované
vhodné bezpecnostni rozhrani.

Bezpecnostni rozhrani podle odstavece 1 musi zamezit pruniku do informaéniho nebo komu-
nikaéniho systému a musi umoznit pouze kontrolovany pfenos informaci, ktery nenarusuje
duvérnost, integritu a dostupnost informaci a sluzeb tohoto sytému.

Informacni nebo komunikaéni systém uréeny k naklddani s utajovanou informaci stupné utajeni
Prisné tajné, nebo s utajovanou informaci vyzadujici zvlastni rezim naklddadni oznacenou textem
SATOMAL*, ,SIOP“, ,CRYPTO®, ,BOHEMIA®“ nebo ,KRYPTO®, nesmi byt pfimo ani
nepfimo propojen s vefejnou komunikaéni siti.

Pokud je vefejnd komunikalni sit vyuzivana vyhradné k pfenosu informaci a pfendSené utajo-
vané informace jsou chrianény pfislusnym certifikovanym kryptografickym prostfedkem, ne-
povazuje se takové propojeni za propojovaci komunikaéni kanal.

§ 11

Bezpecnostni pozadavky na fizeni kapacit a kontinuity

Systém musi zajistit, Ze pozadovand utajovand informace je pfistupnd na stanoveném misté,
v pozadované formé a v uréeném &asovém rozmezi.

V rdmci zajisténi bezpecného provozu popis bezpecnosti systému vymezuje komponenty, které
lze nahradit bez omezeni kontinuity jeho provozu, a déle rozsah pozadované zdkladni funké-
nosti a komponenty, pfi jejichz selhdni musi byt zdkladni funkénost zarucena.

Provozovatel systému plinuje kapacity aktiv systému a sleduje kapacitni pozadavky tak, aby
nedochizelo k chybidm zptisobenym nedostatkem volnych kapacit.

Popis bezpeénosti systému obsahuje plin na obnoveni ¢innosti systému po havirii. V pfipadé
havirie muze byt opétovné uvedeni do zndmého zabezpedeného stavu provedeno automaticky,
nebo manudlné provoznim spravcem. Vsechny ¢innosti, které byly provedeny pro obnoveni
dinnosti, jsou zaznamendny do auditnich zdznamu chranénych pfed neopriavnénou modifikaci
nebo znienim. Pokud ¢&innosti podle véty tfeti nelze zaznamenat do auditnich zdznam?t, za-
znamenaji se do provozniho deniku.

§ 12

Bezpecnostni pozadavky na ochranu rozmistitelnych
nebo mobilnich zafizeni

Pro rozmistitelné zafizeni se v analyze rizik posuzuji i rizika, kterd jsou spojena s prostfedim, ve
kterém se pfedpoklddd pouziti tohoto zafizeni.

Pro mobilni zafizeni se v analyze rizik posuzuji i rizika, kterd jsou spojena s dopravou na misto,
kde bude zafizeni pouZivino.

Rozmistitelné nebo mobilni zafizeni obsahujici utajovany nosi¢ informaci se pro dlely bez-
pecnostnich opatfeni povazuje za nosi¢ informaci utajovany podle § 13 odst. 2.
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Bezpecnostni pozadavky na bezpecnost nosic¢u informaci

§ 13

Je-li nosi¢ informaci utajovany, musi jeho stupen utajeni odpovidat nejvy$simu stupni utajeni
utajované informace, kterou lze na nosiéi informaci uchovévat.

Na nosiéi informaci musi byt uvedeno evidencni oznaceni podle § 42 odst. 4 pism. ¢) a identi-
fikace provozovatele systému. Informace se na nosi¢ informaci vyznacuji pfimo, pomoci stitku,
visacky nebo jinym vhodnym zptsobem.
V analyze rizik je identifikovdn nosi¢ informaci podle zpusobu jeho zapojeni do zafizeni jako
a) vyjimatelny, pokud jej lze ze zafizeni vyjmout 1 bez nutnosti pouZiti nistroje, aniz by
doslo k nevratnému poskozeni zafizeni nebo k poskozeni ochranného prvku zafizeni,
b) vyménitelny, pokud jej Ize ze zafizeni vyjmout pouze s pouzitim ndstroje, aniz by doslo
k nevratnému poskozeni zafizeni, nebo

c) zabudovany, pokud jej lze ze zafizeni vyjmout pouze zpusobem, pfi némz dojde k ne-
vratnému poskozeni zafizeni.

V pfipadech odtvodnénych v popisu bezpetnosti systému lze evidovat a oznalit stupném
utajeni nosi¢ informaci umistény v zafizeni nejpozdéji po prvnim otevieni zafizeni. Zafizeni
s neevidovanym nosi¢em informaci podle véty prvni musi spliovat bezpecnostni pozadavky
podle § 22.

§ 14

Stuperti utajeni nosice informaci stupné utajeni Pfisné tajné, Tajné nebo se zvliStnim reZimem
nakldddni nesmi byt zruSen.

Stuperti utajeni nosice informaci stupné utajeni Pfisné tajné, Tajné nebo se zvliStnim rezimem
nakldddni muze byt snizen, pouze pokud je prokizino, Ze na ném byly béhem jeho dosavad-
nitho Zivotniho cyklu uloZeny pouze utajované informace nizsitho stupné utajeni nevyzadujici
zvldstni rezim naklidddni nebo informace neutajované.

Stupeni utajeni nosie informaci stupné utajeni Divérné muZze byt snizen nebo zrusen, pouze
pokud

a) vymazini utajovanych informaci z né bylo provedeno zptisobem uvedenym v § 15
odst. 1,

b) je prokdzino, Ze na ném byly béhem jeho dosavadniho Zivotniho cyklu uloZzeny pouze
utajované informace nizsitho stupné utajeni nebo informace neutajované, nebo

c) je prokdzino, Ze stupen utajeni utajovanych informaci uloZenych na ném béhem jeho
dosavadniho Zivotniho cyklu byl sniZen nebo zrusen.
Yy y
Stupen utajeni nosice informaci stupné utajeni Vyhrazené muze byt zruSen, pouze pokud

a) vymazdini utajovanych informaci z né bylo provedeno zptisobem uvedenym v § 15
odst. 1,

b) je prokdzino, Ze na ném byly béhem jeho dosavadniho Zivotniho cyklu uloZeny pouze
informace neutajované, nebo

c) je prokdzino, Ze stupeil utajeni utajovanych informaci ulozenych na ném béhem jeho
dosavadniho Zzivotniho cyklu byl zrusen.
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Stupeni utajeni nosie informaci obsahujictho zilohy informaci se uréuje podle nejvyssiho
stupné utajeni utajovanych informaci, se kterymi mtze systém naklddat.

§ 15

Vymazani utajované informace z nosi¢e informaci, které umoznuje snizeni nebo zruseni jeho
stupné utajeni, musi byt provedeno tak, aby znemoznilo z nosice informaci opétovné ziskat, byt
laboratornimi metodami, utajovanou informaci na ném uchovanou béhem jeho dosavadniho
zivotniho cyklu.

Postup podle odstavce 1 musi byt uveden v popisu bezpeénosti systému.

Niceni nosice informaci musi byt provedeno v souladu s postupy niceni nosi¢t informaci nebo
dat podle pravniho predpisu upravujicitho fyzickou bezpeénost tak, aby znemoznilo z ného
opétovné ziskat, byt laboratornimi metodami, utajovanou informaci na ném uchovanou béhem
jeho dosavadniho Zivotniho cyklu.

Popis bezpelnosti systému stanovi fizeni pristupu uzivatelt k vyjimatelnym nosi¢im informaci
a ke vstupné vystupnim portam, pres které jsou tyto nosice informaci k zafizeni pfipojovany.

Popis bezpecnosti systému stanovi podminky pfidélovini nosiCe informaci jinému subjektu
systému a postupy znemoznujici zjistit jejich pfedchozi obsah.

Bezpecnostni pozadavky na pristup uZivatele
k utajované informaci v systému

§ 16
UZivatel musi byt autorizovdn postupem stanovenym v popisu bezpecnosti systému.

Uzivatel musi spliiovat podminky pro pfistup fyzické osoby k utajované informaci stupné
utajeni, ktery se stanovuje v zdvislosti na nejvy$$im stupni utajeni utajovanych informaci, se
kterymi mtZe systém naklddat. UZivatel v informalnim systému musi dile spliiovat podminky
pro pfistup fyzické osoby k utajované informaci stupné utajeni, ktery se stanovuje v souladu
s bezpetnostnim provoznim médem informaéniho systému.

Privilegovanym uzivatelem se rozumi role uZivatele s opravnénimi, kterd mu kromé zdkladniho
pfistupu k poskytovanym sluzbdm umoznuji i provddéni provozni nebo bezpecnostni spravy,
zejména role pracovnika provozni nebo bezpeénostni spravy.

Koncovym uzivatelem se rozumi role uzivatele s opravnénimi, kterd mu umoznuji zdkladni
pfistup k poskytovanym sluzbim a nakldddni s utajovanymi informacemi.

Privilegovany uzivatel musi ¢innost, kterd neni bezpecnostni nebo provozni spravou, provddét
jako koncovy uZivatel.

Uzivatel v dané roli mi vzdy oprdvnéni k ¢innostem v systému pouze v rozsahu nezbytném pro
jejich provadeéni.

Uzivatel systému, ktery je urlen k nakldddni s utajovanymi informacemi stupné utajeni Vy-
hrazené, Duvérné nebo Tajné, v roli
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a) pracovnika provozni spravy s opravnénim administritora a s opravnénim diplného fizeni,
nebo
b) pracovnika bezpecnostni sprivy celého systému
musi splfiovat podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni o jeden
stupeti vy$si, nezli je nejvyssi stupefi utajeni utajovanych informaci, se kterymi mutze systém
nakladat.
Uzivatel systému, ktery je uréen k nakldddni s utajovanymi informacemi stupné utajeni Pfisné
tajné, v roli
a) pracovnika provozni spravy s opravnénim administritora a s opravnénim uplného fizeni,
nebo
b) pracovnika bezpeénostni sprivy celého systému
musi spliiovat podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni Pfisné
tajné.
Splnéni pozadavku podle odstavce 2 se nevyzaduje u systému
a) malého rozsahu, kterym se rozumi systém majici nejvysSe 30 uzivateld, nebo

b) zpracovavajictho pouze taktické utajované informace,

jestlize systém nenaklddd s utajovanou informaci cizi moci Organizace Severoatlantické
smlouvy a se zvdzenim identifikovanych rizik je v analyze rizik nebo popisu bezpecnosti
systému uvedeno jako dostalujici splnéni podminek pro pfistup fyzické osoby k utajované
informaci stupné utajeni shodného s nejvy$sim stupném utajeni utajovanych informaci, se
kterymi muze systém nakladat.

Uzivatel v roli
a) pracovnika provozni sprivy systému s opravnénim administritora a s omezenym oprav-
nénim fizeni systému, zejména spravy serveru, spravy aplikace nebo lokdlni spravy, nebo
b) pracovnika bezpeénostni sprivy systému zajistujicitho diléi oblast bezpeénosti, zejména
urditou bezpecnostni technologii nebo lokdlni spravu,

musi spliiovat podminky pro pfistup fyzické osoby k utajované informaci stupné utajeni shod-
ného s nejvyssim stupném utajeni utajovanych informaci, se kterymi mize systém naklddat.

Roli uzivatele systému je na zdkladé autorizace pfidélen jedineény identifikdtor. Roli s jedinec-
nym identifikitorem podle véty prvni miZze vyuZzivat nékolik uzivateld, je-li to nezbytné pro
zajisténi nepretrzité dostupnosti systému nebo spriavy systému a je-li zaveden postup umoziu-
jici urdit, ktery uzivatel v dané dobé tuto roli vyuZzivd; to musi byt popsino a zdivodnéno
v popisu bezpefnosti systému.

§ 18

Bezpecnostni pozadavky na bezpeénostni
a provozni spravu

Popis bezpeénosti systému stanovi vhodnou strukturu bezpeénostni a provozni spravy. V raimci
struktury bezpecnostni sprivy zavede provozovatel systému roli bezpetnostniho sprivce od-
délené od jinych roli sprivy, pokud neni dile stanoveno jinak. V rdmci struktury provozni
spravy zavede provozovatel systému roli provozniho spravce.
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Bezpelnostni sprivce je uzivatel v roli pracovnika sprivy s oprivnénimi, kterd mu kromé za-
kladniho pfistupu k poskytovanym sluzbidm umoziuji i provddéni &innosti k zajisténi bez-
pecnosti systému.
Provozni spravce je uzivatel v roli pracovnika spravy s oprévnénimi, kterd mu kromé zdklad-
niho pfistupu k poskytovanym sluzbim umozniuji i provadéni ¢innosti k zajisténi pozadované
funkénosti systému a fizeni jeho provozu.
V pripadé potreby zajistit stanoveny rozsah ¢innosti k zajisténi bezpe¢nosti nebo provozu-
schopnosti systému zavede provozovatel systému organizalni strukturu bezpeénostnich nebo
provoznich spravc nebo dalsi role v bezpecnostni nebo provozni spravé.
Vykon bezpeénostni spravy spodiva v

a) pridélovani pfistupovych priv,

b) spravé autentizadnich a autorizaénich informaci,

c) spravé konfigurace systému,

d) sprivé a vyhodnocovéni auditnich zdznamau,

e) aktualizaci bezpe¢nostni dokumentace,

f) vedeni pfislusnych evidenci,

g) feSeni bezpeénostnich incidentd a krizovych situaci a vypracovani zprdv o nich,

h) zajisténi Skoleni uZzivateld v oblasti bezpeénosti,

1) kontrole dodrzovani bezpecnostnich opatfeni a

j) dalsich ¢innostech stanovenych v bezpecnostni dokumentaci.
Vykon provozni sprivy spocivd v provadéni ¢innosti k zajisténi provozuschopnosti systému
a v dalsich ¢innostech stanovenych v bezpe¢nostni dokumentaci.

V odtvodnénych pripadech lze v popisu bezpecnosti systému sloucit nékteré role bezpecnostni
a provozni spravy.

§ 19

Bezpecnostni pozadavky personilni bezpecnosti
pri provozu systému
Uzivatel mize vykondvat pouze takovou roli, kterou byl povéfen.
Povéfeni podle odstavece 1 mize provadét pouze odpovédni osoba provozovatele systému nebo
ji povéfend osoba postupem stanovenym v popisu bezpelnosti systému.
Odpovédni osoba nebo ji povéfend osoba zrusi uzivateli povéfeni
a) v pripadé zmény jeho role,

b) v pfipadé ukonleni pracovnéprivniho nebo obdobného vztahu s provozovatelem sy-
stému, nebo

c) pokud prestal splnovat podminky pfistupu k utajované informaci podle zikona.
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Uzivatel mize vykondvat uréenou roli, pouze pokud byl proskolen ve spraivném uzivani sy-
stému a v dodrzovéni bezpecnostnich opatfeni. Skoleni se vyzaduje dile pfi podstatnych zmé-
nich bezpeénostnich opatfeni bez zbyte¢ného odkladu, jinak nejméné jednou rocné.

Pfehled provedenych $koleni, jejich obsah a seznam uZivateltl, ktefi $koleni absolvovali, véetné
zdznamu o prokazatelném absolvovini $koleni, je souéisti provozni bezpecnostni dokumen-
tace. Pfehled podle véty prvni muze byt veden 1 mimo provozni bezpelnostni dokumentaci.
Zpusob vedeni pfehledu podle véty druhé stanovi provozni bezpenostni dokumentace.

§ 20

Bezpecnostni pozadavky
na Cinnost subjektu systému
Cinnost subjektu systému lze providét pouze postupy popsanymi v provozni bezpe&nostni
smérnici.
Informace o Cinnosti subjektu systému se v auditnim zdznamu zaznamendva tak, aby bylo
mozno identifikovat naruseni bezpenosti systému nebo pokusy o né.

Bezpelnostni pozadavky na fyzickou bezpecnost

§ 21

Aktiva systému musi byt chrinéna pfed bezpe¢nostnimi hrozbami a riziky vyplyvajicimi z pro-
stfedi, ve kterém jsou umisténa.

Aktiva systému musi byt umisténa do prostoru, ve kterém je zajisténa fyzickd ochrana pred
neopravnénym pristupem a poSkozenim a ovlivnénim aktiv systému. Na zikladé analyzy rizik
se stanovuje, kterd aktiva systému musi byt umisténa v zabezpelené oblasti nebo objektu
a pozadovand kategorie zabezpecené oblasti nebo objektu.

Zpusob umisténi aktiv systému stanovi popis bezpecnosti systému.

Umisténi aktiv systému musi byt provedeno tak, aby zamezovalo neoprivnéné osobé odezirat
nebo odposlouchdvat utajované informace nebo informace slouzici k identifikaci a autentizaci
uzivatele.

§ 22

Nejniz$i moznd mira zabezpeceni zabezpefené oblasti pro umisténi zafizeni, v némz mohou byt
ukldddny utajované informace, se urluje v souladu s tabulkami bodovych hodnot nejnizsi miry
zabezpeleni fyzické bezpecnosti uvedenymi v pravnim predpise upravujicim fyzickou bezpeé-
nost.
Bodové ohodnoceni fyzické bezpecnosti zafizeni, v némz mohou byt uklidiny utajované
informace, je zavislé na zptisobu zaji§téni duvérnosti

a) informaci uloZenych v zafizeni a

b) autentizacnich udaju uloZenych v autentizaénich predmétech.

Bodové ohodnoceni fyzické bezpecnosti podle odstavce 2 je uvedeno v pfiloze ¢. 1 k této
vyhldsce.
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Zafizeni, v nichZ mohou byt uklidany utajované informace a jejich hardwarové komponenty,
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jsou oznadeny a opatfeny ochrannymi prvky zpusobem uvedenym v popisu bezpeénosti sy-
stému.

Ochranny prvek se umistuje tak, aby pfi pokusu o rozebrini zafizeni, v némz mohou byt
ukldddny utajované informace nebo jeho hardwarové komponenty, doslo k jeho poskozeni.

Popis bezpeénosti systému stanovi zpusob zaji§tovani divérnosti podle odstavce 2 a dile pra-
vidla k zajisténi bezpecénosti pfi

a) zméné umisténi zafizeni a jeho hardwarovych komponent,

b) adrzbé zafizeni a jeho hardwarovych komponent,

c) provozovani zafizeni nebo jeho hardwarovych komponent mimo prostory provozova-
tele systému a

d) bezpeéné likvidaci nebo opakovaném pouziti zafizeni nebo jeho hardwarovych kompo-
nent.

§ 23

Bezpecnostni pozadavky na administrativni bezpecnost
v informacnim systému

Utajovanou informaci lze prostfednictvim informaéniho systému odeslat evidenénimu mistu
adresdta, pouze pokud jsou na ni vyznaleny

a) stupen utajeni,

b) evidenéni oznadeni podle pravniho pfedpisu upravujictho administrativni bezpecnost,

c) identifikace odesilatele a

d) datum vzniku.
Utajovand informace dorucend evidenénimu mistu adresdta prostfednictvim informacniho sy-
stému musi byt bez zbyte¢ného odkladu zaevidovidna v elektronickém systému spisové sluzby
slouzicim k evidenci utajovanych informaci nebo v jednacim protokolu v listinné nebo elek-
tronické podobé. Ustanoveni priavniho pfedpisu upravujictho administrativni bezpecnost se
pouziji obdobné.
V oduvodnénych pfipadech mtuze odpovédni osoba, ji povéfend osoba nebo bezpefnostni

feditel stanovit vyjimky, kdy se postupy podle odstavct 1 a 2 nepouziji. Pravidla pro stanovo-
vani vyjimek podle véty prvni stanovi popis bezpecnosti systému.

§ 24

Bezpecnostni pozadavky na informacni systém
s distribucni sluzbou
Informaéni systém uréeny k dorucoviani utajovanych informaci mezi riznymi evidenénimi
misty musi mit
a) zfizen pro kazdé evidenéni misto v rdmci tohoto informalniho systému dorucovaci
adresu, kterou je adresa elektronické posty nebo obdobny identifikitor distribuéni
sluzby, a

b) veden seznam dorucovacich adres vsech evidenénich mist v rdmci tohoto informaéniho
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systému dostupny v§em uZzivatelim informacéniho systému, ktefi jej nezbytné potfebuji
k vykonu své funkce, pracovni nebo jiné ¢innosti.

Zpusob a podminky dorucovini utajovanych informaci podle odstavce 1 musi byt stanoveny
v popisu bezpecnosti informaéniho systému.

§ 25

Bezpecnostni pozadavky na testovani a provérovani

Soulad bezpe¢nostnich opatfeni s bezpecnostni dokumentaci ovéfuje provozovatel systému
testovanim. K provedeni testovini nelze pouZivat utajované informace.

Soulad bezpe¢nostnich opatfeni s pravnimi predpisy, vnitfnimi pfedpisy a dotéenymi smluv-
nimi zdvazky a dodrzovini bezpeénostnich opatfeni provozovatel systému prubézné provétuje,
u informa¢niho systému nejpozdéji bezprostfedné pfed podanim opakované zidosti o certifikaci

podle § 48.

Podminky providéni testovani, podminky provéfovani podle odstavce 2 a jejich vysledky jsou
soulasti dokumentace k bezpecnostnim testim.

§ 26

Bezpecnostni pozadavky
na bezpecnost vyvoje a instalace

Ve vyvojovém prostiedi systému musi byt zajisténa bezpeénost, ochrana pouZzivanych testova-
cich dat a provadéno bezpecnostni testovani zmén systému pred jejich zavedenim do provozu.

Postup instalace aktiv systému musi provozovatel systému organizovat tak, aby nebyla ohro-
Zena informadni bezpenost a oslabeny bezpecnostni funkce.

V popisu bezpeénosti systému musi byt stanovena zafizeni nebo komponenty, které zajistuji
bezpetnostni funkce nebo jsou zranitelné ve fizi instalace.

Zafizeni nebo komponenty podle odstavce 3 musi byt instaloviny osobami spliujicimi pod-
minky pro pfistup fyzické osoby k utajované informaci nejvyssiho stupné utajeni utajované
informace, s niZ je systém urCen naklddat. Ostatni zafizeni nebo komponenty mohou byt
instalovdny 1 osobami nespliiujicimi podminky pro pfistup k utajované informaci podle véty
prvni, pokud jsou tyto osoby pod neustilym osobnim dohledem pfislusného pracovnika spravy
a jestlize byly schvéleny odpovédnou osobou provozovatele systému, ji povéfenou osobou
nebo bezpeénostnim feditelem.

Bezpecnostni pozadavky na bezpecnost provozu

§ 27
Pro bezpelny provoz systému jsou v popisu bezpefnosti systému stanovena
a) prdva a povinnosti uzivateli v jednotlivych rolich a
b) provozni pravidla a postupy

1. pro uvedeni systému do provozu, ukonceni provozu a obnoveni provozu po
selhdni, chybé nebo mimofidné udilosti,
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2. pro sledovidni a vyhodnocovini auditnich ziznamt a pro ochranu pfistupu
k témto auditnim zdznamtm,

pro feSeni a vyhodnocovini detekovanych bezpe¢nostnich udailosti a

4. fizeni a schvalovini provoznich zmén.

Popis bezpecnosti systému obsahuje pravidla pro prubézné provéfovani a vyhodnocovani bez-
pecnosti provozu.

Provozovatel systému je povinen fidit veskeré zmény v rdmci provozu systému. V popisu
bezpeénosti systému musi byt uvedeny postupy a mechanismy, které pfislusné zmény umoz-

nuji.

§ 28

Integrita softwarového vybaveni a informaci musi byt chrinéna prfed pusobenim $kodlivého

kédu.

Softwarové a hardwarové vybaveni systému musi byt uvedeno v evidenci aktiv a smi byt pouzi-
vano pouze v souladu s podminkami v uvedenymi popisu bezpeénosti systému a provozni
bezpecnostni smérnici.

Analyza rizik a popis bezpecnosti systému stanovi pozadavky na provadéni zdlohovani soft-
warového vybaveni a uloZzenych informaci. Zdloha musi byt uloZena tak, aby nemohlo dojit
k jejimu poskozeni, zniceni nebo zneuziti.

Popis bezpelnosti systému stanovi postup odstranéni utajovanych informaci z hardwarového
vybaveni pfed jeho vyfazenim z pouZivani, pfipadné pfed jeho znifenim.

§ 29

Servisni innost musi provozovatel systému organizovat tak, aby nebyla ohroZena bezpeénost
a nedoslo k poru$eni povinnosti ochrany utajovanych informaci.

V ptipadech, kdy hrozi moznost neopriavnéného seznimeni s utajovanou informaci, musi byt
z nosi¢u informaci pfistupnych pfi servisni ¢innosti bezpeéné vymaziany utajované informace
a ddlkova diagnostika musi byt zabezpedena pfed zneuZzitim.

Servis zafizeni nebo komponent zaji$tujicich bezpelnostni funkce musi zajistovat osoby spl-
fiyjici podminky pro pfistup fyzické osoby k utajované informaci nejvyssiho stupné utajeni,
s ni% je systém urcen naklddat. Udrzba ostatnich zafizeni nebo komponent mtiZe byt providéna
1 osobami nesplfiujicimi podminky pro pfistup k utajované informaci podle véty prvni, pokud
jsou tyto osoby pod neustilym osobnim dohledem pfislusného pracovnika spravy a jestlize
byly schvileny odpovédnou osobou provozovatele systému, ji povéfenou osobou nebo bez-
pecnostnim feditelem.

§ 30

V rdmci provozu systému musi provozovatel systému proviadét hodnoceni auditnich zdznamu
v terminech stanovenych v popisu bezpeénosti systému a pfi vzniku krizové situace bez zby-
te¢ného odkladu.

Auditni zdznamy musi byt chrinény pfed zménou nebo znifenim a uchoviaviny po dobu
stanovenou v popisu bezpeénosti systému, nejméné vSak po dobu 5 let od vzniku.
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Poku

V popisu bezpeénosti systému musi byt uvedena zdkladni klasifikace krizovych situaci a pro
kazdou z nich musi byt specifikovdna ¢innost

a) nésledujici bezprostfedné po vzniku krizové situace zaméfend na minimalizaci Skod
a zajisténi informaci potfebnych pro zji§téni pfi¢in a mechanismu vzniku krizové situace
a
b) zaméfend na likvidaci nisledki krizové situace veetné vymezeni osobni odpovédnosti za
jednotlivé tkoly.
Pro fesSeni krizovych situaci musi byt v popisu bezpetnosti systému stanovena bezpenostni
opatfeni zaméfend na uvedeni systému do stavu odpovidajictho bezpeénostni dokumentaci.
Pti zvlddini bezpenostnich udélosti a bezpenostnich incidentd musi byt
a) prijata nezbytnd bezpefnostni opatfeni pro zaji§téni oznamovini bezpeénostnich udi-
losti ze strany uzivatell a zajisténi vedeni zdznamu o téchto ozndmenich,

b) zajisténo prostfedi pro provddéni vyhodnocovini ozndmenych bezpecnostnich udalosti
a bezpecénostnich udilosti detekovanych technickymi nédstroji a pro identifikaci pfipad-
nych bezpecnostnich incidentu,

c) provedena klasifikace bezpecnostnich incidentd a pfijata vhodnd bezpelnostni opatfeni
pro odvriceni a zmirnéni dopadu bezpecnostnich incidentt,

d) proSetfeny a urfeny pfifiny bezpecnostniho incidentu, vyhodnocena tdinnost feSeni
bezpelnostniho incidentu a na zdkladé vyhodnoceni stanovena nutnd bezpeénostni opa-
tfeni k zamezeni opakovini daného bezpecnostniho incidentu a

e) dokumentovino zvlididni bezpe¢nostnich incidenta.
Pro pfipad havirie softwarového nebo hardwarového vybaveni systému musi byt uveden v po-
pisu bezpecénosti systému zpusob
a) zalohovani a uloZeni zidloZnich nosi¢t informaci,
b) zajisténi servisni ¢innosti,
c) zaji$téni nouzového provozu s vyjmenovianim zikladnich funkci systému, které musi
byt zachoviny, a

d) obnovy funkénosti systému a uvedeni do bezpecného stavu uvedeného v bezpenostni
dokumentaci.

§ 31

d se na provozu, rozvoji nebo zajisténi informacni bezpeénosti podili dodavatel, analyza rizik

stanovi

a)
b)

©)

zdsady hodnoceni rizik dodavatele,

néleZitosti smlouvy s dodavatelem, kterymi jsou smluvni ujedndni o drovni doddvanych slu-
zeb, o realizaci bezpeénostnich opatfeni a o uréeni vzdjemné smluvni odpovédnosti, a

pravidla pro ovéfeni bezpecnostnich opatfeni zavedenych dodavatelem.

§ 32

Popis bezpecnosti systému stanovi bezpeénostni opatfeni zavidénd za tcelem ochrany utajovanych

informaci po ukonleni provozu systému, zejména zpusob naloZeni s nosi¢i informaci a uloZen{

kryptografickych prostfedku, jsou-li pouzity.
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§ 33

Bezpecnostni poZzadavky na softwarové vybaveni

Popis bezpetnosti systému stanovi bezpe¢nostni funkce pro zajisténi ochrany utajovanych
informaci zpracovdvanych pouzitym softwarovym vybavenim.

Je-li v rdmci provozu pouzito virtualizalni prostfedi, musi spliiovat stejné bezpeénostni poza-
davky jako systémy provozované na jeho platformé.

§ 34

Zvlastni bezpecnostni pozadavky
na softwarové vybaveni informacniho systému

Vyzaduje-li to ¢innost, pro kterou je informaéni systém zfizen, je v systému zajiStovdna ne-
popiratelnost provozovatelem informaéniho systému stanovenych jedndni ¢i udalosti, kterou se
rozumi zaji§téni toho, Ze lze subjektu systému pfiist jim provedené predini informace nebo
provedend zména stavu systému.

Mai-li byt souldsti informaéniho systému elektronicky systém spisové sluzby slouzici k evidenci
utajovanych informaci, musi byt hodnoceni bezpeénosti softwarového vybaveni, kterym je
realizovan, souldsti procesu certifikace informacniho systému.

§ 35

Bezpecnostni pozadavky pfi nové identifikovanych
hrozbach a zvyseni rizik
Soudisti analyzy rizik a popisu bezpecnosti informaéniho systému je i rozhodnuti Ndrodniho

ufadu pro kybernetickou a informaéni bezpecnost o stanoveni dal$ich nutnych bezpeénostnich
funkei nebo opatfeni podle § 34 odst. 4 zdkona, bylo-li vydano.

Nilezitosti ozndmeni provozovatele certifikovaného informaéniho systému o zavedeni dalsich
nutnych bezpeénostnich funkci nebo opatfeni podle § 34 odst. 4 zdkona jsou
a) identifikacni tdaje provozovatele certifikovaného informaéniho systému,
b) jednoznaény identifikdtor rozhodnuti podle § 34 odst. 4 zdkona a
¢) podrobnosti o zavedeni bezpeénostni funkce nebo opatfeni, kterymi jsou
1. datum a &as zavedeni,
2. vysledek zavedeni bezpeénostni funkce nebo opatfeni a

3. popis problému nebo negativnich dopadt pfi zavddéni bezpe¢nostni funkce nebo
opatreni.
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CAST TRETI
OBSAH DOKUMENTACE

§ 36
Bezpetnostni dokumentaci systému tvori
a) projektova bezpelnostni dokumentace a

b) provozni bezpelnostni dokumentace.

Projektova bezpelnostni dokumentace obsahuje
a) bezpecénostni politiku,
b) analyzu rizik,
c) popis bezpeénosti systému a
d) dokumentaci k bezpeénostnim testim.
Provozni bezpetnostni dokumentace obsahuje
a) provozni bezpecnostni smérnice pro kazdou zavedenou rolj,
b) evidence aktiv systému, zejména nosi¢d informaci,
c) evidenci uzivateld,
d) provozni deniky a

e) dalsi provozni bezpetnostni dokumentaci definovanou v projektové bezpeénostni do-
kumentaci.

§ 37

Bezpecnostni politika

Bezpecnostni politika

a) je tvofena souborem obecnych pravidel a postupt, ktery vymezuje zptsob, jakym mad
byt zaji§téna informaéni bezpefnost a odpovédnost uZzivatele za jeho ¢innost v systému,
ktery je konkretizovin jako bezpefnostni opatfeni v popisu bezpeénosti systému,

b) obsahuje prohldSeni odpovédné osoby nebo bezpefnostniho feditele o naplnéni poza-
davkd prdvnich predpisti z oblasti ochrany utajovanych informaci a

¢) stanovi zpusob zaji§téni pravosti a nepopiratelnosti informaci, je-li to nutné.
U informaéniho systému musi byt bezpecnostni politika priabézné prezkoumdvina, vyhodno-
covdna a aktualizovdna, nejpozdéji vSak bezprostfedné pred podinim opakované zidosti
o certifikaci podle § 48.

§ 38

Analyza rizik

Pro dclely analyzy rizik se rozumi
a) hrozbou potencidlni pfi¢ina bezpe¢nostniho incidentu,
b) zranitelnosti slabé misto aktiva systému, které muze byt vyuzito hrozbou,

¢) rizikem kombinace pravdépodobnosti udélosti a jejtho nasledku jako souhrnu moznosti,
ze hrozba vyuZije zranitelnost a zpusobi skodu.
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Analyza rizik vychdzi z bezpefnostni politiky a u informaéniho systému 1 ze stanoveného
bezpeénostniho provozniho médu.
Analyza rizik obsahuje
a) provozovatelem systému stanovenou metodiku pro identifikaci a hodnoceni aktiv sy-
stému a pro identifikaci a hodnocenf rizik veetné stanovenych kritérii pro pfijatelnost
rizik,
b) identifikaci a hodnoceni aktiv systému z hlediska hrozeb, zranitelnosti a dopadu,
¢) kvantifikaci rizik, kterd zohledriuje hrozby, zranitelnosti a dopady,
d) urcéenou a akceptovatelnou miru rizika a
e) prehled navrzenych bezpelnostnich opatfeni.

U informacniho systému musi byt analyza rizik pfezkoumdvana, vyhodnocovina a aktualizo-
vana, nejpozdéji vSak bezprostfedné pfed podinim opakované Zddosti o certifikaci podle § 48.

§ 39
Popis bezpecnosti systému

Popis bezpecnosti systému popisuje aplikaci bezpelnostnich opatfeni navrzenych v analyze
rizik pro splnéni pozadavki definovanych v bezpeénostni politice, v€etné feeni kryptografické
ochrany, pokud je aplikovdna. Popis bezpecnosti systému musi byt konkrétni a presny.

U rozsahlych systémt lze popis bezpecnosti systému rozdélit do nékolika samostatnych do-
kumentu, které popisuji konkrétni feseni jednotlivych &isti systému, zpravidla na drovni po-
skytovanych sluzeb.

§ 40

Dokumentace k bezpe¢nostnim testiim

Dokumentace k bezpecnostnim testim obsahuje souhrn bezpeénostnich testi a jejich vysledka

z oblasti plnéni bezpeénostnich opatfeni navrzenych v analyze rizik a popsanych v popisu bezpec-

nosti systému.

(1)
@)

©)

§ 41

Provozni bezpeénostni smérnice
Pro kazdou definovanou roli v systému musi byt zpracovana provozni bezpelnostni smérnice.

Provozni bezpe¢nostni smérnice pro kazdou roli stanovi

a) prava uzivatele v roli,

b) povinnosti uZzivatele v roli,

c) zakdzané innosti uzivatele v roli a

d) postupy spojené s povinnostmi, pravy a zakizanymi ¢innostmi podle pismen a) az c).
Provozni bezpecnostni smérnice pro roli koncového uZivatele obsahuje také

a) struény a zjednodu$eny popis systému vcetné jeho rozsahu a pfipadného umisténi,

b) definici a klasifikaci krizovych situaci véetné zdkladniho popisu toho, jak se koncovy

uzivatel podili na jejich feSeni,
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c) definici a klasifikaci bezpeénostnich udalosti a incidentt v¢etné zdkladniho popisu toho,
jak se koncovy uzivatel podili na jejich feSenti,

d) definici kompromitace utajované informace pfi pouziti kryptografického prostredku
véetné zdkladniho popisu toho, jak se uZivatel podili na feseni,

e) zpusob manipulace s nosici informaci a zpusob jejich pouzivini,

f) pravidla provadéni tisku a

g) zpusob pouzivani specifického softwarového vybaveni.

§ 42

Evidence aktiv
Veskerd aktiva systému musi byt evidovdna v evidenci aktiv.

Ziznam v evidenci aktiv musi obsahovat pfesny nizev, typ, sériové nebo vyrobni &islo aktiva
a dalsi informace, které umozni jednoznacnou identifikaci evidovaného aktiva.

Evidovand hmotnd aktiva musi byt, kromé vyjimek uvedenych v bezpenostni dokumentaci,
oznalena tak, aby byla jednoznaéné uréena jejich pfislusnost k systému.
Evidence nosi¢t informaci obsahuje polozky:

a) poradové &islo,

b) stupeni utajeni nebo informaci o tom, Ze nosi¢ informaci je neutajovany,

c) evidenéni oznaleni, které tvofi zkratka stupné utajeni, je-li nosi¢ informaci utajovany,
nebo zkratka informace o tom, Ze nosi¢ informaci je neutajovany, poradové &islo, rok
zavedeni do evidence a identifikaci provozovatele systému,

d) datum zavedeni do evidence,

e) typ nosice informaci,

f) jednoznaény identifikdtor nosice informaci, kterym je zpravidla sériové Cislo, a

g) jméno, pfijmeni a podpis uZivatele, kterému byl nosi¢ informaci pfidélen, datum pre-
vzeti, datum vriceni nosie informaci a jméno, pfijmeni a podpis uzivatele, kterému byl

nosi¢ informaci vracen.

Evidence nosi¢ informaci mize byt vedena i samostatné mimo provozni bezpeénostni do-
kumentaci. Zpusob vedeni evidence nosi¢t informaci podle véty prvni je uveden v bezpeénostni
dokumentaci.

§ 43

Evidence uZzivatelt
Kazdy uzivatel musi byt evidovdn v evidenci uZzivatela.

Evidence uzivatela obsahuje
a) jméno a pfijmeni uzivatele,
b) tdaje o ozndmeni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené, zejména datum jeho vydani; to neplati, md-li uzivatel pfistup k utajované
informaci stupné utajeni Vyhrazené podle § 58a zikona,

c) udaje o osvédleni fyzické osoby, bylo-li uzivateli vydino, kterymi se rozumi ¢&islo
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osvédleni, datum vyddni, doba platnosti osvédéent a nejvyssi stupeni utajeni utajovanych
informaci, ke kterym osvédéeni umoztiuje pfistup,

d) ddaje o osvédleni fyzické osoby pro cizi moc, bylo-li uzivateli vyddno, kterymi se
rozumi &islo osvédéent, datum vydani, doba platnosti osvédéeni a nejvyssi stupeni utajeni
utajovanych informaci, ke kterym osvédéeni umoztiuje pfistup, a

e) udaje o roli, kterou byl uzivatel povéren, zejména o rozsahu jeho opravnéni, datu pové-
feni a datu zruSeni povéfeni a datu proskoleni podle § 19 odst. 5.

(3) 'V pfipadé, Ze md uzivatel pfistup k utajované informaci podle § 58 zikona, nebo k utajované
informaci stupné utajeni Vyhrazené podle § 58a zdkona, jsou tyto ddaje uvedeny v evidenci

uZzivateld.
§ 44

Provozni denik

(1) Provozni denik slouzi k fizeni zmén v systému a jejich zadokumentovini. Do provozniho
deniku se zaznamendvaji zejména zmény provadéné v systému pracovniky spravy.

(2) Provozni denik lze vést 1 v elektronické podobé, je-li zabezpecen proti neopriavnénému pristupu
nebo zdsahu a prokazatelnym zptusobem zaznamendva vSechny v ném provadéné zmény.

CAST CTVRTA
CERTIFIKACE A AKREDITACE INFORMACNIHO SYSTEMU
A SCHVALOVANI PROJEKTU BEZPECNOSTI

HLAVA'I

Informacéni systém

Dil 1
Certifikace informacniho systému

§ 45

Zadost o certifikaci informacniho systému

(1) Zadost o certifikaci informaéniho systému obsahuje

a) Cdislo osvédéeni podnikatele s uvedenim pfislusného stupné utajeni nebo kopii platného
prohliseni podnikatele, je-li Zadatelem podnikatel,

b) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni, kterym se rozumi ale-
spoil jeji telefonni ¢&islo a adresa elektronické posty,

c) popis ulelu a rozsahu informaéniho systému,

d) tddaj o stupni utajeni utajovanych informaci, se kterymi bude informadni systém na-

kladat,
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e) udaj o stanoveni bezpeénostniho provozniho médu informaéniho systému a

f) identifika¢ni udaje dodavatele informaéniho systému nebo jeho komponent ovliviiujicich
bezpelnost informaéniho systému a &islo osvédCeni podnikatele s uvedenim pfislusného
stupné utajeni nebo kopii platného prohldseni podnikatele, je-li dodavatel podnikatelem.

K provedeni certifikace informaéniho systému Zzadatel predlozi
a) zadost o certifikaci informaéniho systému podle odstavce 1,
b) projektovou bezpecnostni dokumentaci podle § 36 odst. 2,
c) provozni bezpecnostni dokumentaci v rozsahu § 36 odst. 3 pism. a),
d) popis bezpecnosti vyvojového prostredi a
e) dalsi podklady obsahujici informace, které by mohly mit vliv na posuzovini bezpecnosti
informaéniho systému nebo jeho provoz.

K provedeni certifikace informaéniho systému naklddajictho s utajovanymi informacemi stupné
utajeni Duvérné nebo vyssiho Zzadatel pfedlozi podklady nezbytné k ovéfeni zpusobilosti elek-
trickych nebo elektronickych zafizeni, které jsou souldsti informacniho systému, k ochrané
pfed tnikem utajovanych informaci kompromitujicim vyzafovinim.

K Zddosti zadatel pfilozi vysledky dil¢ich dloh v rimci ovéfovini zpusobilosti informaéniho
systému k naklddani s utajovanymi informacemi, provedenych orgdnem stitu, pravnickou oso-
bou podle § 60b zikona nebo podnikatelem na zdkladé smlouvy o zaji$téni ¢innosti uzaviené
s Ndrodnim tradem pro kybernetickou a informadni bezpe¢nost podle § 52 zikona, byly-li tyto
dilei ulohy provedeny.

Zpravodajskd sluzba uvddi v zddosti podle odstavce 1 tidaje podle pismen c) az f) pouze v roz-
sahu, ktery neohrozi plnéni jejich ukolt podle jiného priavniho predpisu. Zpravodajskd sluzba
predklddd podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich dkola podle
jiného pravniho predpisu.

§ 46

Zptsob a podminky provadéni certifikace
informaéniho systému

V rdmci certifikace informaéniho systému posuzuje Ndirodni dfad pro kybernetickou a infor-
macni bezpecnost

a) vhodnost navrzeného souboru bezpelnostnich opatfeni pro dosaZeni informalni bez-
peénosti informaéniho systému podle § 3,

b) spravnost a uplnost bezpecnostni dokumentace a

c) spravnost realizace navrzeného souboru bezpeénostnich opatfeni v daném informaénim
systému a jeji soulad s bezpecnostni dokumentaci.

Certifikace informacniho systému se provadi na zdkladé pfedloZzenych podkladi a provedenych
bezpelnostnich testd. Bezpefnostni testy provadi zadatel o certifikaci informacniho systému
v provoznim prostfedi hodnoceného informacniho systému za spolutcasti Nirodniho ufadu
pro kybernetickou a informaéni bezpecnost, pfipadné i dodavatele. Provadi-li bezpeénostni
testy podle véty druhé zpravodajskd sluzba, spolutcast Ndrodniho ufadu pro kybernetickou
a informacni bezpeénosti se nevyzaduje.
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Certifikaci informaéniho systému lze provadét prubézné po ukoncleni jednotlivych fizi vy-
stavby informaéniho systému nebo aZ po jejim dokonceni, uvede-li to Zadatel v Zddosti o certi-
fikaci informaéniho systému podle § 45.

Dojde-li v informaénim systému, ktery byl certifikovdn a schvilen do provozu, ke zménim
uvedenym v § 51 odst. 2, provadi se pouze dopliiujici posouzeni informaéniho systému v roz-
sahu provedenych zmén. Pfi providdéni dopliiujictho posouzeni informaéniho systému se po-
stupuje podle odstavce 1 v nezbytném rozsahu. Vysledek dopliiujictho posouzeni je souédsti
certifikaéni zpravy.

Vzor certifikitu informaéniho systému je uveden v pfiloze &. 2 k této vyhlasce.

§ 47

Certifikacni zprava

Nirodni dfad pro kybernetickou a informaéni bezpecnost vydava k certifikitu informacniho systému

certifikani zprdvu, kterd obsahuje

(1)

()

)

a)

b)
©)

d)

identifikaci informacniho systému obsahujici jeho nizev, oznaleni verze a stupenl utajeni
utajovanych informaci, pro ktery byla zpusobilost informacniho systému ovéfena,

popis informaéniho systému,

zdsady a podminky provozovini informacniho systému, vletné typu zmén informacniho
systému, které vyzaduji provedeni dopliiujicitho posouzeni informaéniho systému, a podminek
ukonéeni jeho provozu,

identifikaci pfijatelnych rizik souvisejicich s provozem informaéniho systému a

typy kryptografickych prostfedku, jsou-li pouzity, a zpusob, jakym bude zajistén vykon
kryptografické ochrany v souladu s certifikaéni zprivou kryptografického prostfedku.

§ 48

Opakovana zadost o certifikaci informac¢niho systému

Opakovand zddost o certifikaci informaéniho systému obsahuje

a) dislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni nebo kopii platného
prohldseni podnikatele, je-li provozovatelem informaéniho systému podnikatel,

b) identifikaci vydaného certifikitu informaéniho systému obsahujici identifikaci jeho drzi-
tele, evidenéni &islo, datum vyddni a dobu platnosti,

c) identfikaci informaéniho systému obsahujici jeho ndzev, oznadeni verze a stupen utajeni
utajovanych informaci, pro ktery byla zpusobilost informacniho systému ovéfena, a

d) jméno a pfijmeni kontaktni osoby provozovatele informaéniho systému a kontaktni
spojeni na ni.

Opakovand zddost o certifikaci informaéniho systému déle obsahuje ndvrh zmény bezpenostni
dokumentace, pokud ji ke dni ukonéeni platnosti dosavadniho certifikdtu provozovatel infor-
macéniho systému navrhuje.

Pokud v opakované ziddosti provozovatel informaéniho systému dolozi, Ze ke dni ukonceni
platnosti dosavadniho certifikdtu informaéniho systému bude informalni systém provozovin za
podminek stanovenych v certifikaéni zprdvé a v jeho provozovini nenastaly zmény, je rozsah
posuzovani podle § 46 odst. 1 omezen pouze na pismeno c).
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Pokud v opakované ziddosti provozovatel informaéniho systému navrhuje zménu bezpecnostni
dokumentace, je rozsah posuzoviani podle § 46 odst. 1 pism. a) a b) omezen na tyto navrhované
zmény.

Pokud navrhované zmény bezpetnostni dokumentace informaéniho systému jsou podstatné
pro celkovou bezpeénost informacniho systému, bude Ndarodni dfad pro kybernetickou a in-
formalni bezpefnost postupovat jako v pfipadé nové certifikace.

Zpravodajskd sluzba uvadi v zZadosti podle odstavce 1 udaje podle pismen ¢) a d) pouze v roz-
sahu, ktery neohrozi plnéni jejich dkolu podle jiného pravniho pfedpisu. Zpravodajska sluzba
predklidd podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich dkola podle
jiného priavniho pfedpisu.

Dil 2
Smlouva o zajis§téni Cinnosti

§ 49
Zidost o uzavieni smlouvy s Ndrodnim tGfadem pro kybernetickou a informaéni bezpeénost
o zajisténi ¢innosti podle § 52 zikona, jejimZ pfedmétem je provadéni dil¢ich uloh pfi ovéfovini
zpusobilosti informaéniho systému k naklddani s utajovanymi informacemi (déle jen ,,smlouva
o zajisténi ¢innosti“), obsahuje
a) dislo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni, je-li Zadatelem pod-
nikatel,
b) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni a
c) specifikace ¢innosti, které maji byt provddény podle smlouvy o zajisténi ¢innosti.
Zidost dle odstavce 1 obsahuje dile
a) adresu umisténi pracovisté provadéjictho pozadované ¢innosti,
b) prohldseni odpovédné osoby nebo ji povéfené osoby o splnéni pozadavkt na fyzickou
a personalni bezpeénost pracovisté,
¢) rozsah pozadovanych ¢&innosti,
d) uddaje o persondlnim zabezpeleni pozadovanych ¢éinnosti a

e) tudaje o technickém a organizaénim zajisténi pozadovanych innosti.

Dil 3
Akreditace informacniho systému

§ 50

Akreditaci informacniho systému cizi moci provadi Ndirodni trad pro kybernetickou a infor-
madni bezpefnost na zidost, kterd obsahuje prohldSeni o naplnéni bezpeénostnich pozadavku
vyzadovanych bezpefnostni akreditaéni autoritou cizi moci podle pfislusného predpisu Evrop-
ské unie?) a podle mezinirodni smlouvy?).

Pokud Nirodni trad pro kybernetickou a informaéni bezpecnost ovéfi naplnéni bezpeénost-
nich pozadavki vyzadovanych bezpefnostni akreditaéni autoritou cizi moci, pfedd prohldSeni
podle odstavce 1 bezpefnostni akreditaéni autorité cizi moci.
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(3) Na zakladé rozhodnuti bezpeénostni akreditalni autority cizi moci o akreditaci informaéniho
systému cizi moci Narodni ufad pro kybernetickou a informaéni bezpe¢nost informaéni systém
cizi moci akredituje.

(4) Pokud md byt informaéni systém cizi moci pouzivin i bezprostfedné po uplynuti doby plat-
nosti jeho akreditace, pozada jeho provozovatel o opakovanou akreditaci informacniho systému
podle odstavce 1 obdobné nejpozdéji 6 mésict pfed koncem platnosti akreditace informaéniho
systému cizi moci.

Dil 4
Podminky bezpecného provozovani informacniho systému

§ 51
(1) Podminky bezpe¢ného provozovini informacniho systému spoéivaji v
a) dodrzovani bezpe¢nostnich opatfeni,
b) dodrzovini podminek provozovini informaéniho systému stanovenych v certifikaéni
zpravé a
¢) informovini Ndrodniho dfadu pro kybernetickou a informaéni bezpeénost o vyznamné

zméné tykajici se provozu informaéniho systému, kterd by mohla mit vliv na informaéni
bezpelnost.

(2) Pokud v rdmci provozu informaéniho systému dojde ke zméné podle odstavce 1 pismene c)
nebo ke zméné podle § 47 pism. ¢), musi byt takovd zména bez zbyte¢ného odkladu zohlednéna
v bezpecnostni dokumentaci, zejména v analyze rizik.

HLAVA II

Komunikaéni systém

§ 52

Nalezitosti projektu bezpecnosti
(1) Projekt bezpecnosti obsahuje bezpecnostni dokumentaci, a to alesponl v rozsahu § 36 odst. 2
pism. a) az ¢) a odst. 3 pism. a).
(2) Popis bezpecnosti podle § 39 obsahuje pro komunikaéni systém popis

a) zpusobu, jakym bude zajistén vykon kryptografické ochrany v souladu s certifikaéni
zpravou kryptografického prostfedku,

b) bezpeénostni sprivy kryptografické ochrany v souladu s certifikaéni zprivou krypto-
grafického prostfedku a

c) bezpeénostnich opatfeni a zdsad provoznich postupt, jejichz naplfiovinim bude zaji-
$téna informaéni bezpenost.
(3) Bezpeénostni smérnice jednotlivych roli obsahuji pro komunikaéni systém
a) pozadavky uvedené v § 41 a
b) popis konkrétnich provoznich postupt pro zajisténi bezpecnostni spravy komunikac-
niho systému a vykonu kryptografické ochrany.
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Popis bezpeénosti komunikacniho systému, ktery pro zajisténi komunikace a fizeni pouzivd
prvky vypocetni techniky, musi obsahovat popis komunikaéni infrastruktury a popis infor-
macéni infrastruktury.

§ 53

Zidost o schvaleni projektu bezpeénosti

Zidost o schvileni projektu bezpeénosti obsahuje

a) jméno a pfijmeni kontaktni osoby Zadatele a kontaktni spojeni na ni,

b) ¢&islo osvédCeni podnikatele s uvedenim pfislusného stupné utajeni nebo kopii platného
prohliseni podnikatele, je-li provozovatelem komunikaéniho systému podnikatel,

¢) ndzev komunikaéniho systému a popis jeho téelu a rozsahu vcetné stanoveni jeho béz-
nych provoznich funkei,

d) 1ddaj o stupni utajeni utajovanych informaci, se kterymi bude komunikaéni systém na-
kladat,

e) identifikani idaje dodavatele jednotlivych komponent komunikaéniho systému maji-
cich vliv na bezpe¢nost komunikaéniho systému a &islo osvédéeni podnikatele s uvede-
nim pfislusného stupné utajeni nebo kopii platného prohldseni podnikatele, je-li do-
davatel podnikatelem, a

f) projekt bezpecnosti.

Ke schvileni projektu bezpeénosti komunikaéniho systému naklddajicitho s utajovanymi infor-
macemi stupné utajeni Duvérné nebo vyssiho zadatel predlozi podklady nezbytné k ovéreni
zpusobilosti elektrickych nebo elektronickych zafizeni, které jsou souédsti komunikaéniho
systému, k ochrané pfed unikem utajovanych informaci kompromitujicim vyzafovanim.

Pokud Zadatel poskytuje jednotlivé &isti projektu bezpelnosti v prubéhu jeho schvalovini
postupné, musi je predklidat v pofadi podle § 36.

Zpravodajskd sluzba uvddi v zddosti podle odstavce 1 tdaje podle pismen c) az f) pouze v roz-
sahu, ktery neohrozi plnéni jejich kol podle jiného priavniho pfedpisu. Zpravodajskd sluzba
predklddd podklady podle odstavce 2 pouze v rozsahu, ktery neohrozi plnéni jejich tkolu podle
jiného pravniho predpisu.

§ 54

Zpusob a podminky schvalovani projektu bezpecnosti
V rdmci schvalovidni projektu bezpecnosti posuzuje Ndrodni tfad pro kybernetickou a infor-
macni bezpenost

a) vhodnost navrzeného souboru bezpelnostnich opatfeni pro dosaZeni informadni bez-
pecnosti komunikaéniho systému podle § 3,

b) sprivnost a Uplnost bezpetnostni dokumentace a
c) spravnost realizace navrzeného souboru bezpenostnich opatfeni v daném komunikac-

nim systému a jeji soulad s bezpecnostni dokumentaci.

Schvalovéni projektu bezpeénosti se provadi posouzenim podkladt pfedlozenych provozova-
telem komunikacniho systému a posouzenim spravnosti realizace projektu bezpetnosti Nérod-
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nim ufadem pro kybernetickou a informalni bezpeénost v provoznim prostfedi schvalovaného
komunikaéniho systému.

Schvalovini projektu bezpeénosti lze provadét prubézné po ukoncleni jednotlivych fizi vy-
stavby komunikaéniho systému nebo az po jejim celkovém dokonceni, podle pozadavki Za-

datele, zazada-li o to v zadosti o schvileni projektu bezpecnosti podle § 53.

Zjisti-li Ndarodni dfad pro kybernetickou a informaéni bezpecnost pfi schvalovini projektu
bezpecnosti zptsobilost hodnoceného komunikaéniho systému k nakliddani s utajovanymi in-
formacemi, vydd rozhodnuti o schvileni projektu bezpeénosti.

Dojde-li v komunikaénim systému ke zméndm, které maji vliv na informacni bezpe¢nost ko-
munikacniho systému, providi se dopliiujici posouzeni projektu bezpeénosti v rozsahu potfeb-
ném k posouzeni provedenych zmén. Pti provadéni dopliujictho posouzeni projektu bezpec-
nosti se postupuje obdobné jako pfi schvalovini projektu bezpe¢nosti.

HLAVA III

Posuzovani modula

§ 55

V rdmuci certifikace informaéniho systému nebo schvalovani projektu bezpeénosti lze rozdélit
existujici informaéni nebo komunikalni systém na moduly, které mohou byt bez dalsiho po-
suzovani obdobné pouzity 1 v jinych informacnich nebo komunikacnich systémech podle § 46
nebo 54 pfi zachovini stejné drovné informacni bezpecénosti.

Modul je funkéni celek tvofeny

a) softwarovym vybavenim, zejména elektronickym systémem spisové sluzby, slouzicim
k evidenci utajovanych informaci,

b) hardwarovym vybavenim, zejména zastavbou kryptografického prostfedku v systému,
nebo

¢) kombinaci softwarového a hardwarového vybaveni, zejména bezpecnostnim oddélova-
cim blokem,
jestlize md jasné definované hranice urcujici zpusob jeho zaclenéni do systému.
Niérodni tfad pro kybernetickou a informaéni bezpecnost pfi posuzovini jiného systému podle
§ 46 odst. 3 a § 54 odst. 1 a 2 nehodnoti modul, jestlize modul
a) byl posouzen a pouzit v jiz existujicim systému podle § 46 nebo 54 a
b) mai byt obdobné pouzit v jiném systému ve stejné konfiguraci a za stejnych podminek
jako v jiném jiz existujicim systému podle pismene a).
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CAST PATA
SAMOSTATNA ELEKTRONICKA ZARIZENI

§ 56

Podminky bezpecného provozovini samostatného
elektronického zafizeni
(1) Podminkou bezpeéného provozovini samostatného elektronického zafizeni podle § 36 odst. 4

zidkona je zpracovani bezpefnostni provozni smérnice obsahujici bezpenostni dokumentaci
alesponi v rozsahu § 36 odst. 2 pism. ¢) a odst. 3 pism. a).

(2) Popis bezpecnosti systému podle § 36 odst. 2 pism. c) stanovi zpusob bezpecného provozovini
s ohledem na funkci samostatného elektronického zafizeni a zpusob ukldddni zpracovdvané
utajované informace a identifikuje samostatné elektronické zafizeni podle funkce jako

a) zobrazovaci, které zobrazuje utajované informace,

b) zaznamendvaci, které zaznamendva utajované informace v ruznych formdtech, zejména
psaci stroj s paméti, fotoaparit, kamera nebo zdznamnik,

c) kopirovaci a pfevodni, které kopiruje nebo prevadi utajované informace z jednoho for-
matu do druhého, a

d) kombinované, které kombinuje funkce uvedené v pismenech a) az c).

(3) Obsahuje-li samostatné elektronické zafizeni nosi¢ informaci, pak popis bezpetnosti systému
obsahuje 1 jeho identifikaci podle zptisobu zapojeni do zafizeni podle § 13 odst. 3.

(4) Pokud provozovatel samostatného elektronického zafizeni provozuje vice samostatnych elek-
tronickych zafizeni stejného typu podle funkce a zpusobu integrace nosice informaci, pak mutze
zpracovat jednu bezpefnostni provozni smérnici pro dany typ samostatného elektronického
zafizeni.

§ 57
Ozndmeni o provozovaném samostatném elektronickém zafizeni podle § 36 odst. 2 pism. b) zdkona
obsahuje
a) identifikalni udaje provozovatele samostatného elektronického zafizeni a

b) seznam provozovanych samostatnych elektronickych zafizeni obsahujici pro kazdé provozo-
vané samostatné elektronické zarizeni

1. typ samostatného elektronického zafizeni podle § 56 odst. 2 a 3 a

2. stupen utajeni utajovanych informaci, pro néZ je uréeno.
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CAST SESTA
PRECHODNA A ZAVERECNA USTANOVENI

§ 58

Prechodna ustanoveni
Bezpelnostni pozadavky na
a) informalni systémy certifikované pred ulinnosti této vyhlasky a
b) komunikaéni systémy, jejichZ projekt bezpeénosti byl schvilen pfede dnem nabyti Géin-
nosti této vyhldsky,
se posuzuji podle dosavadnich privnich predpist.
Pozadavky na ochranu utajovanych informaci v elektronické podobé v samostatnych elektro-

nickych zafizenich, kterd byla uvedena do provozu pfede dnem nabyti u¢innosti této vyhlasky,
se fidi dosavadnimi pravnimi predpisy po dobu 1 roku ode dne nabyti Géinnosti této vyhlisky.

Uzivatelé, ktefi nespliiuji podminky pro pfistup fyzické osoby k utajované informaci podle § 17
odst. 2, musi tuto podminku splnit nejpozdéji do 12 mésici ode dne nabyti Glinnosti této

vyhlasky.
§ 59

Zrusovaci ustanoveni

Zrusuji se:

1.

Vyhladska ¢. 523/2005 Sb., o bezpetnosti informacnich a komunikaénich systému a dalsich
elektronickych zafizeni naklddajicich s utajovanymi informacemi a o certifikaci stinicich ko-
mor.

Vyhliska ¢. 453/2011 Sb., kterou se méni vyhldska ¢ 523/2005 Sb., o bezpecnosti informac-
nich a komunikaénich systému a dal$ich elektronickych zafizeni naklddajicich s utajovanymi
informacemi a o certifikaci stinicich komor.

CAST SEDMA
UCINNOST

§ 60

Tato vyhldska nabyvd déinnosti dnem 1. ledna 2025.

Reditel:
Ing. Kintr v. r.



Strana 32 Akt & 479 / 2024 Sb.

Priloha ¢&. 1

Fyzicka bezpe¢nost

Pro potieby vypoltu bodovych hodnot zabezpeCenych oblasti, v nichz se nachdzi casti
informacniho systému, komunikac¢niho systému nebo samostatného elektronického zatizeni
obsahujici v sob¢ nosi¢e informaci, které pro uchovani informace nepotiebuji trvalé ptipojeni
ke zdroji elektrické energie, se pouziji nasledujici hodnoty parametru S1.

S1

Tabulka ¢. 1: Bezpednostni ekvivalent parametru S1

Hodnota S1 Popis autentizace subjektu systému

0 bez autentizace”

1 identifikace jménem a autentizace heslem a systém ani data nejsou Sifrovana

2 identifikace jménem a autentizace heslem zaslanym jinym kanalem a systém ani data nejsou $ifrovana

2 autentizace pfedmétem s osobnim identifika¢nim ¢islem (PIN) a systém ani data nejsou $ifrovana

2 autentizace pomoci biometrickych charakteristik a systém ani data nejsou Sifrovana

2 identifikace jménem a autentizace heslem a cely systém nebo data jsou 3ifrovana™

3 identifikace jménem a autentizace heslem zaslanym jinym kanalem a cely systém nebo data jsou
Sifrovand™

3 autentizace predmétem s osobnim identifikaénim &islem (PIN) a cely systém nebo data jsou Sifrovana™

3 autentizace pomoci biometrickych charakteristik a cely systém nebo data jsou $ifrovana™

4 autentizace ptedmétem s Sifrovanym™”* obsahem s osobnim identifikagnim &islem (PIN) a systém ani
data nejsou Sifrovana

4 autentizace predmétem s Sifrovanym™"* obsahem s osobnim identifikaénim &islem (PIN) a pfenosem a
systém ani data nejsou Sifrovana

5 autentizace predmétem s Sifrovanym™”* obsahem s osobnim identifikaénim &islem (PIN) a cely systém
nebo data jsou Sifrovangd™

5 autentizace predmétem s Sifrovanym™* obsahem s osobnim identifikanim &islem (PIN) a pfenosem a

cely systém nebo data jsou §ifrovana™

* pouze pro samostatna elektronicka zafizeni

** zpusob a mechanismus $ifrovani dat vyplyva z projektové bezpenostni dokumentace

*** kryptografické mechanismy pro $ifrovani pfedmétu vyplyvaji z projektové bezpeénostni dokumentace
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Priloha &. 2

Vzor certifikatu
NARODN{ URAD )
PRO KYBERNETICKOU A INFORMACNI BEZPECNOST

Narodni ufad pro kybernetickou a informaéni bezpecnost piislusny podle § 137a pism. e) zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdé&jsich predpist

vydava

CERTIFIKAT

informac¢niho systému
podle § 46 zakona €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti,
ve znéni pozdéjsich predpisu.

Evidencni ¢&islo certifikatu:

(nazev, verze)

Drzitel certifikatu: 5
Adresa: 1CO:

Tento certifikat potvrzuje ovétfeni a schvaleni zpiisobilosti informac¢niho systému
k nakladani s utajovanymi informacemi do a v¢etné stupné€ utajeni

Platnost od:
Platnost do:

otisk uredniho razitka

podpis opravnéného zdstupce

Datum vydani:
Ptilohy:
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Y Rozhodnuti Komise (EU, Euratom) 2021/259 ze dne 10. tinora 2021, kterym se stanovi provadéci pravidla pro pra-
myslovou bezpeénost s ohledem na utajované granty.

Rozhodnuti Rady (EU) 2013/488/EU ze dne 23. z4fi 2013 o bezpelnostnich pravidlech na ochranu utajovanych infor-
maci EU, v platném znéni.

%) Rozhodnuti Rady 2013/488/EU.

) Dohoda mezi smluvnimi stranami Severoatlantické smlouvy o bezpetnosti informaci, vyhli$end pod & 75/2001 Sb. m. s.
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