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KOMUNIKACNI APLIKACE S END-TO-END SIFROVANIM: SOUCASNY TRH NABIZi SIROKOU SKALU
MOZNOSTI, LIS| SE KOMFORTEM, BEZPECNOSTI A DUVERYHODNOSTI PROVOZOVATELE
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* U aplikaci Telegram, Messenger, Google Messages a Apple iMessages se Sifrovani musi manudlné aktivovat a/nebo je dostupné jen ve specialnich reZimech konverzace. K ostatnim ma
provozovatel pfistup. V pripadé Apple iMessage je jesté tfeba deaktivovat zalohy na iCloud, které se ukladaji v nezasifrované podobé.

** Viz nize.
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Sifrovany messenger Threema stavi své renomé na
maximalnim dlrazu na bezpecnost, anonymitu,
a soukromi. V soucasnosti diky dlvodiim uvedenym
nize predstavuje jednu z nejlépe zabezpecenych
komunikacnich aplikaci. Kromé vyuzZiti end-to-end
Sifrovani na veskeré formy komunikace (tedy
i skupinové chaty, soubory, obrazky atd.) disponuje
i mozZnosti nastavit si unikatni hesla pro pfistup
k jednotlivym konverzacim. ! Vyhodu pfedstavuje

soudasna 2

rovnéz i Svycarskd  jurisdikce.
Nejvyznamnéjsi vyhodou oproti jinym aplikacim je
vSak anonymita: Threema nevyzaduje Zadné osobni
identifikatory, jako napfiklad telefonni cislo nebo

3 nahodné

e-mailovou adresu. UzZivateli je
vygenerovan jeho osobni ID kdd, a provozovatel
aplikace tak nema zadné informace o tom, kdo se za
danym kédem nachazi. Slabé stranky Threemy se
nachazeji predevSim v uZivatelském komfortu.
Threema je v porovnani s konkurenci povaZzovana za
méné intuitivni, ma méné funkci a ma vyrazné mensi
uzZivatelskou zakladnu (coZz ovSem nepredstavuje
problém v pfipadé plosného wvyuziti v rdmci
organizace). Threemu lze pofidit za cenu okolo
pfiblizné sta korun.* A¢koliv to pro nékteré uZivatele
mUzZe predstavovat nevyhodu, je tfeba brat v potaz,
Ze provozovatel aplikace ma tak vice transparentni
zdroje financovani. V soucasnosti neni evidovan
zadny bezpecnostni incident (zejména prolomeni

sifrovani) jak u aplikace, tak u jejiho provozovatele.
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Signal je vsoucasnosti nejpopularnéjsi chatovaci
aplikaci s dirazem na bezpecnost a end-to-end
Sifrovani.® Zasifrovany jsou stejné jako u Threemy
vSechny formy komunikace. Hlavni vyhodou Signalu
jsou uzivatelské funkce, jako napfiklad skupinové
videohovory, které Threema neumoznuje, ¢i moznost
nastaveni automatického mazani zprav.® Signal ma
dale vic uZivatelsky pfivétivych funkci jako oblibené
kontakty, mozZnost upravit si vzhled aplikace, posilat
animované obrdzky ve formatu GIF atd. Signal rovnéz
klade ddraz na open-source pfistup a nezavislé
provéreni, a jeho Sifrovani povazovano za velmi
bezpecné. lJistym bezpecnostnim nedostatkem je
navazani uzivatelského profilu na telefonni &islo.”
Signal proto nelze uZivat zcela anonymné
a provozovatel ma prfistup k osobnimu udaji
uzZivatele. Pfesto je ovSem Uuroven bezpecnosti
a soukromi aplikace Signal velmi vysoka. Signal je
provozovan neziskovou nadaci Signal Foundation
sidlici v USA a jeji provoz je financovan dary jak
jednotlivych uZivatelt, tak vétsich investord. 8
V soucasnosti neni evidovan Zadny bezpecnostni
incident spojeny s aplikaci Ci jejim provozovatelem
(obcasné informace o tom, Ze byl Signal

kompromitovan, byly dosud zfejmé soucasti

dezinformaéni kampané).® NUKIB vydal doporuéeni

aplikace Signal.
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Telegram je popularni zejména v ruskojazyéném
svété. Jednim z dGvodl zajmu o tuto aplikaci je jeji
renomé ,bezpecnéjsi alternativy” k WhatsAppu, poté
co WhatsApp zacal navySovat sdileni dat se svou
materskou spolecnosti Meta. Telegram nabizi Siroké
spektrum socidlnich a uzivatelsky pfivétivych funkci.
Ve srovnani s aplikacemi, které uprednostnuji
bezpecnost a soukromi, ma ale nedostatky. Jednim
z klicovych problémi je absence plosného end-to-
end Sifrovani. Timto typem Sifrovani disponuje
pouze specialni typ konverzace mezi dvéma uzivateli
(Secret Chat).!° Skupinové konverzace jsou Sifrovany
aZz na serveru. !* Dal$im problémem je uzivani
vlastniho ifrovani. Sifrovaci protokol MTProto neni
natolik davéryhodny jako Siroce provérené Sifry
formatu AES, a byly v ném nalezeny zranitelnosti.?
Vytvoreni profilu Telegram vyZaduje telefonni Cislo
uZivatele. * Ve vysledku tak z hlediska bezpe&nosti
neni lepsSi nez WhatsApp, jelikoZz ten umoinuje
i zasifrované skupinové konverzace. Vroce 2018
rusky regulator zakazal aplikaci Telegram v zemi, ale
o dva roky pozdéji byl zdkaz zrusen stim, Ze
Telegram bude s autoritami spolupracovat na
yvySetfovani extremismu®. * Neni jasné, jakou
konkrétni podobu tato spoluprdce ma. Telegram
vlastni a provozuje spolecnost Telegram Messenger
Inc., kterd je registrovana na Britskych Panenskych
ostrovech a plsobi ze Spojenych Arabskych Emirdtd
(UAE). Telegram je v soucasnosti neziskova platforma.
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https://www.nukib.cz/cs/infoservis/doporuceni/1816-doporuceni-pro-pouzivani-aplikace-signal/

WhatsApp vznikl  jako alternativhi metoda
komunikace k SMS jiz v roce 2009 a nabizi primarné
podobny format, ackoliv vede komunikaci pres
internet. V soucasnosti je WhatsApp nejpouzivanéjsi
komunikacni aplikace stémér dvéma miliardami
aktivnich uZivateld.'® Jeho primarni vyhodou je proto
obrovskd rozditenost a uzivatelskd zdakladna.
WhatsApp v soucasnosti nabizi end-to-end Sifrovani,
které by mélo byt automaticky aktivni pro vSsechny
formy komunikace, jez aplikace nabizi.’® Nabizi proto
pomérné vysokou Uroven bezpecnosti mezi
aplikacemi, kde bezpeénost neni primarni pfednosti.
Problémem mlzZe byt predevSsim soukromi.
WhatsApp vyzZaduje zalozeni profilu skrze telefonni
Cislo. Primarnim problematickym aspektem je ale
vlastnik provozovatele aplikace, spolecnost Meta
(dfive Facebook). Meta ma problematickou povést
a historii incidentl naruseni soukromi uZivatell (napft.
kauza Cambridge Analytica).!” WhatsApp konstantné
upravuje podminky pouziti smérem k vétsimu sdileni
dat s Meta, a ackoliv obsah zprav by skrze poufZiti end-
to-end Sifrovani mél byt neditelny, Meta ma
v souCasnosti jiz pristup k metadatim, které
WhatsApp vytvafi.® V tuto chvili neni transparentni,
jak WhatsApp generuje své pfijmy. WhatsApp byl
v minulosti  rovnéZz kompromitovan spywarem
Pegasus, byt tato zranitelnost je v soucasnosti jiz

opravena.l®
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Messenger je dedikovana aplikace pro chatovaci
sluzbu socidlni sité Facebook. Jako takovd se opira
o obrovskou uZivatelskou zakladnu uZivatell
Facebooku a nabizi Siroké mnozstvi funkci a pfistup
k velkému mnozstvi dodate¢ného obsahu. Messenger
ovSem neni ze své podstaty orientovan na soukromi
ani bezpecnost. Ackoliv nabizi end-to-end Sifrovani,
musi byt manualné zapnuto formou samostatné
bezpecné konverzace s uZivatelem. Béiné
konverzace jsou nezasifrované a provozovatel ma
pristup kjejich obsahu. MozZnost end-to-end
Sifrovani se navic tyka pouze konverzace mezi dvéma
uzivateli.?® End-to-end $ifrovani neni dostupné pro
skupinové chaty, ani hlasové hovory ¢i videohovory.
Kregistraci a pouzivani Messengeru uZivatel
potfebuje facebookovy profil vdzany na e-mailovou
adresu.?! Messenger je pfimo spravovan spoleénosti
Meta (dfive Facebook), ktera ma problematickou
minulost, v oblasti ochrany dat a bezpecnosti
uZivatell. Messenger je rovnéz jako matefska socialni
sit Facebook financovan cilenou reklamou, ktera se
zobrazuje pfimo v aplikaci. Dalsi ¢asti obchodniho
modelu spolecnosti je prodej osobnich dat uzivatel(.
Messenger proto neni vhodny pro provozovani
citlivych komunikaénich kanala. V pfipadé nouze je
potom velmi vyrazné doporuceno pouzivat moznost

Sifrované konverzace.
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Chytré telefony obsahuji zakladni aplikaci pro posilani
zprav. Ackoliv tyto aplikace jsou primarné urcené pro
komunikaci skrze format SMS, v soucasné dobé
umoznuji i dalsi formy komunikace, jako je instantni
chatovani a dalsi, za pouZziti Rich Communication
Services (RCS) protokolu.?? Pfi komunikaci pfes RCS
nabizeji telefony jak s i0S, tak s Androidem moznost
end-to-end Sifrovani (RCS musi byt povolen
v aplikaci a podporovan operatorem). 22 Mohou
proto slouzit v pfipadé potieby jako zalozni forma
bezpecné komunikace, ackoliv dedikované aplikace
s dlirazem na soukromi nabizeji vyrazné lepsi sluzby
a komfort. Aplikace Apple nabizi ve srovnani s Google
Messages SirSi moznosti Sifrované komunikace, jako
napfiklad skupinové konverzace. V pfipadé Apple
iMessages je ovsem potifeba mit na paméti, Ze pro
zajisténi skutecné bezpecné komunikace je treba
vypnout zalohy na iCloud, jelikoz se zde zpravy
ukladaji v nezasifrované podobé.?* U obou aplikaci je
pak treba dbat na to, zda se skutecné jedna
o komunikaci RCS ¢&i nikoliv, jelikoZz zpravy formatu
SMS zabezpeceny nejsou. Spolecnost Google je
rovnéz znama svym obchodnim modelem zamérenym
na prodej osobnich dat uZivatell. Ackoliv Apple ma na
tomto poli lepsi pozici, iMessages byly v minulosti
kompromitovény spywarem Pegasus.?
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankdch www.us-cert.gov/tlp). Informace je oznacena
pfiznakem, ktery stanovi podminky pouziti informace. Jsou stanoveny nasledujici ptiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

www.nukib.

Barva Podminky pouziti
Cervena Informace nemUzZe byt pouZita jinou osobou neZ konkrétni osobou na strané pfijemce, které byla informace
TLP: RED poskytnuta, nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize tuto informaci poskytnout. V pfipadé, Ze

pfijemce povazuje za dilezité informaci poskytnout dalSim subjektim, Ize tak ucinit po dohodé s plivodcem
informace.

Informace mUzZe byt sdilena pouze mezi pracovniky prijemce, ktefi maji need-to-know a jejichz informovani
je dllezité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vySe uvedenym, nesmi
byt informace poskytnuta, nebudou-li vyslovné stanoveny dalsi osoby, kterym ji Ize poskytnout.

Informace muzZe byt sdilena v ramci pfijemce a pfipadné také s dalsimi partnerskymi subjekty pfijemce, avsak
nikoli skrze verejné dostupné kanaly. Pfijemce pfi predani musi zajistit davérnost komunikace informace.
Prijemce nesmi informaci poskytnout verejné, mize ji vsak pfi splnéni a zajisténi stejnych podminek ochrany
predat dalSim partnerskym subjektim pfijemce.

Isild

Informace mUze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zakladé prava dusevniho
vlastnictvi plvodce a/nebo prijemce &i tfetich stran nejsou timto ustanovenim dotéena.
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