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UTOKY HARVEST NOW, DECRYPT LATER: UTOCNICI MOHOU JIZ
DNES ZISKAVAT DATA K POZDEJSIMU PROLOMENI SIFROVANI
KVANTOVYM POCITACEM, RESENIM JE VCASNA IMPLEMENTACE

POSTKVANTOVE KRYPTOGRAFIE

Kvantové pocitaCe maji potencial prekonat soucasné pocitace, ¢imz ale zaroven ohrozuji bezpecnost
asymetrickych Sifrovacich standardd. PrestoZe jejich praktické nasazeni je témér jisté (90-100 %)
vzdalenéjsi jak pét let, ito¢nici mohou s vyhledovym vyuZitim kvantovych poéitaét kalkulovat jiz dnes.
Uz v soucasnosti mohou Gtocnici ziskavat a hromadit data k budoucimu prolomeni s metodou nazyvanou
HNDL - ,harvest now, decrypt later” (,ziskej nyni, deSifruj pozdéji“). Jedna se o statem sponzorované
aktéry, ktefi mohou kalkulovat s tim, Ze budou v horizontu 15 let kvantovymi pocitaci disponovat.
Ackoliv je z povahy véci tézké HNDL odhalit, je redlna moznost (40-50 %), Ze jiz dnes takto motivované
utoky probihaji, a je pravdépodobné (55-70 %), Ze budou probihat v nasledujicich letech, neZ dojde
k ploSnému pfijeti postkvantové kryptografie.

Implikace pro €R: Pfechod na postkvantovou kryptografii a mitigace rizik HNDL predstavuji globalni vyzvu
a aktéfi hrozeb mohou cilit i na €R. Kli¢ovy bude vyznam potenciélnich odcizenych dat pro tGtoénika. Ten
bude muset pfi vybéru dat pro prolomeni brat v potaz naro¢nost takového tkonu a prioritizovat.
DOPORUCENI: Nejefektivnéjsi mitigaci rizika HNDL GtokG je véasna implementace postkvantovych
Sifrovacich standardi. NUKIB toto reflektuje skrze jeji zahrnuti do minimalnich poZadavkii na

kryptografické algoritmy.

UPOZORNEN:I: Informace a zavéry obsaZené v této analyze vychazeji z informaci partnerd NUKIB, z vefejné
dostupnych informaci a z informaci ziskanych v ramci &innosti NUKIB v dobé publikace. Jedna se o analyzu
kybernetické bezpeénosti z pohledu NUKIB na zékladé& jemu dostupnych informaci.

Jednim z praktickych zplsobt, jak vyuZit unikatni
vlastnosti kvantové mechaniky, jsou kvantové
pocitace. Tato zafizeni maji potencial béhem pfistich
dekdd v nékterych aspektech vyrazné predcit
schopnosti soucasnych pocitacd a zpUsobit revoluci
v mnoha oblastech lidské cinnosti. Zaroven vsak
predstavuji hrozbu pro bezpecnost aktualné
pouzivanych asymetrickych Sifrovacich standardu
(viz Box 1). Kvantové pocitaCe prochazeji intenzivnim
vyvojem a pfitahuji velké investice.! Pfesto je obtizné
stanovit jasny trend jejich budouciho vyvoje. Je témér
jisté (90-100 %), ze nebudou schopny prolomit
soucasnou kryptografii dfive neZ za pét let. Hrozbu ale

o ae

prolomeni v budoucnosti.

nukib.gov.cz
E-mail: oca@nukib.gov.cz

BOX 1: Symetricka a asymetricka kryptografie

Symetrickd kryptografie pouziva jeden spolecny kli¢
pro Sifrovani i desifrovani, coz znamen3, ze tento kli¢
musi byt predem bezpecné prenesen mezi stranami.
Asymetricka kryptografie naproti tomu vyuZziva dvojici
klicG — verejny a soukromy —, coZ umoznuje bezpecné
navazat komunikaci i s dosud neznamym ucastnikem,
protoZe verejny klic Ize volné sdilet. Symetricka
kryptografie je vyrazné rychlejsi a méné narocna na
vypocetni vykon, coz ji Cini vhodnou pro Sifrovani
velkého mnoiZstvi dat (jako je napriklad Sifrovani
diskl) nebo online komunikaci po bezpecné vyméné
klict. Na druhou stranu asymetricka kryptografie hraje
klicovou roli pfi distribuci Sifrovacich  klicl
a autentizaci uzivatell nebo systémU a je zdkladem
zabezpecené internetové komunikace (napfiklad TLS
v ramci protokolu HTTPS).
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SOUCASNE  ASYMETRICKE  SIFROVANI
KVANTOVEMU  POCITACI  NEODOLA,
UTOCNIK SI MUZE PROTO JIZ DNES DATA
UKLADAT

Praxe ziskavani dat pro pozdéjSi prolomeni se nazyva
HNDL - ,harvest now, decrypt later” (,ziskej nyni,
desifruj pozdéji“). Cilem takového utoku je pro
utocnika ziskat data pro prolomeni, i kdyz si je védom,
Ze v soucasnosti nedisponuje prostfedky k tomu data
rozSifrovat, ale spoléha na to, Ze jimi v budoucnu
disponovat mize nebo bude. V principu se nejednd
o novy koncept, ale s kvantovymi pocitaci nabira na
vyznamu. Kvantové pocitae totiz budou velmi
pravdépodobné (75-85 %) schopny ohrozit vétsinu
dnes dominantnich forem asymetrické kryptografie
jako RSA, ECC, DH nebo DSA.?2 Algoritmy, které by
mohly tyto formy Sifrovani prolomit, jsou pfitom
dlouhodobé znamé (Shorav algoritmus byl publikovan
vroce 1994), prolomeni je tedy primarné otédzkou
existence  dostatecné

vykonného (kvantového)

hardwaru.

Prolomeni téchto Sifrovacich standardG kvantovymi
pocita¢i by mélo zasadni dopady na bezpecnost
digitalni infrastruktury, soukromi uzivateld,
ekonomiku, a tudiZz celkové i narodni a globalni
bezpecnost. Pro utocnika, ktery ma vyhled na to, Ze by
k takovému pocita¢éi mohl mit v horizontu péti az

patnacti let pfistup, proto vznika motivace jiz dnes

Obrazek 1: Schéma HNDL utoku
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tato data ziskavat a ukladat k pozdéjSimu prolomeni.
Jeho motivaci dale zvySuje bliZici se nastup nové
kryptografie, kterd kvantovym utokdm zabrani,
a soucasné pokroky ve vyvoji kvantovych pocitacd. Pro
utocnika se tak zvysuje Sance, Ze kvantovy utok bude
mozny, a zaroven se mu zkracuje okno, po jehoz dobu
kvantové  zranitelnou

jsou data zasifrovana

kryptografii.

HNDL UTOKY SE JIZ MOZNA DEJI, JEJICH
DETEKCE JE ALE OBTiZNA. PODEZRELI JSOU
STATEM PODPOROVANI AKTERI

Existuje redlnd moznost (40-50 %), Ze jiz dnes HNDL
utoky probihaji, resp. Ze probiha jejich prvni faze, kdy
utocnici shromazduji data k pozdéjSimu prolomeni.
Problémem s rizikem HNDL utok je vsak jejich vysoce
obtiznd  detekovatelnost, pridkaznost a  miti-
govatelnost. Pripadny utoc¢nik ma totiz Sirokou skalu
moznosti, jak zachycovat posilana data na internetu
(kompromitace sitové infrastruktury, Gtoky odklanégjici
internetovy provoz — viz Pfiloha 1). Z tohoto dlivodu je
vyznamna role efektivni kryptografie, ktera ochrani
data i v pfipadé jejich zachyceni. Problematické je
predevsim, Ze je prakticky nemozné zjistit, jak Utocnik
naklada s odcizenymi daty. Zda uto¢nik nasledné bude
skutecné disponovat kvantovym pocitacem schopnym
prolomit soucdasné Sifrovani (tzv. kryptograficky
relevantni kvantovy pocitac) a odcizena data pomoci

kvantového pocitace deSifruje, je obtizné predvidat.

PRIJEMCE O

UTOCNIK

. ZACHYCENI DAT ‘

Zdroj: thesslstore.com

nukib.gov.cz
E-mail: oca@nukib.gov.cz
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Zalezet bude primarné na vyznamu dat a schopnostech
utocnika (viz Box 2).

BOX 2: Relevantni témata a prioritizace vykonu

Existuje fada druh( dat, které mohou mit pro
utocnika cenu i po patnacti a vice letech. Naptriklad
se jedna o:

= QOsobni udaje (jména, rodna Ccisla, cisla
zdravotniho pojisténi a dokladi atd.)

= Zdravotni zaznamy (dlouhodobé diagnozy,
biometrické Udaje)

transakci,

= Financni zaznamy (historie

obchodni vazby)

Jaka data se stanou cilem, se proto bude témér
jisté (90—100 %) odvijet od priorit a cilG utoc¢nika,
ktery kryptograficky relevantnim kvantovym
pocitacem  bude disponovat. Je velmi
pravdépodobné (75-85 %), Ze prvni iterace
kryptograficky relevantnich kvantovych pocitacu
bude stdle vyzadovat vyznamny ¢as a prostredky
na prolomeni kryptografickych prvka.
Vzhledem kndrocnosti a ndkladnosti ziskani
a provozu kvantového pocitace se jako mozni hlavni
aktéri HNDL utoku jevi vyspélé staty. Pachateli prvni
faze HNDL utokd ale

i kyberkriminalni skupiny, které data nasledné

mohou byt

prodavaji. Od roku 2010 byla zaznamendna fada
podezrelych tzv. deflection Gtokd (viz Pfiloha 1), kdy byl
zasifrovany provoz odkldnén napfiklad do Ruska nebo
Cinské lidové republiky (CLR).3 A¢koliv motivace téchto
incidentd neni jasné prokazatelna, HNDL utoky jsou
jednou z moznych motivaci.* Poradni vybor prezidenta
USA pro bezpecnost telekomunikaci (NSTAC) pak
vroce 2024 deklaroval, Ze jiz mdieme pozorovat
utoky s HNDL motivem.® Na pravdépodobnosti HNDL
utokll pridavd rovnéz existence a aplikace
postkvantového Sifrovdni (viz nize), které zkracuje
okno, béhem kterého mohou uUtocnici vyuZitelna data
hromadit, a motivuje je tak k co nejrychlejSimu jednani
na tomto poli (viz kapitola Implikace). Je proto realna
moznost (40-50 %), Ze tyto utoky jiz dnes probihaji,
aje pravdépodobné (55-70 %), Ze se tyto ttoky budou
dit v horizontu péti let.

nukib.gov.cz
E-mail: oca@nukib.gov.cz

Riziko kvantovych pocitacd pro kryptografické
algoritmy je dlouhodobé zndamé. Shoriv algoritmus,
jenZz by na dostatecné vykonném kvantovém pocitaci
mohl $ifrovéni ohrozit, byl publikovdn v roce 1994.°
Pokroky ve vyvoji kvantovych pocitac v druhé dekadé
21. stoleti pak nasledné vedly k obavdam o moZnou
realizaci kvantovych utokd. Proto jsou aktivné
pfijimana opatfeni, jak kvantovym utokiim zabranit.
Primdrnim  nastrojem je tzv. postkvantova
kryptografie, nové Sifrovaci algoritmy, jez by mély
kvantovym pocitacim odolat. Americky Narodni
institut standardd a technologie (NIST) poradal
mezindrodni soutézni program, z néji vzesly nové
Sifrovaci standardy odolné vici kvantovym utoklm (viz
Box 3).”

BOX 3: Soutéz NIST a vitézné algoritmy

Soutéz o postkvantové Sifrovani je iniciativou NIST,
jejimz cilem je vytvorit standardy kryptografickych
algoritm odolnych va¢i atokim ze strany
kvantovych pocitacu.

Soutéz byla zahdjena v roce 2016 v reakci na
zrychlujici se vyvoj kvantovych pocitacl a s nim
stoupajicim rizikem mozného prolomeni tradicnich
asymetrickych Sifrovacich metod (napf. RSA, ECC)
pomoci kvantovych algoritml, jako je Shoriv
algoritmus.?

Tyto algoritmy vyuZivaji odliSné matematické principy
nez soucasné Sifrovaci metody, pficemz témér jisté
(90-100 %) nejsou zranitelné kvantovymi Gtoky. Navic
jsou tyto matematické operace zdroven proveditelné
i se soucasnym béiné dostupnym hardwarem,
a nemély by proto predstavovat velkou zatéz z hlediska
implementace. Postkvantové algoritmy proto zacinaji
byt v souc¢asnosti implementovany.

Soucasny vyvoj na poli postkvantové kryptografie
vytvaFi prostiedi, které utocniky motivuje ke snaham
o provadéni HNDL utokd. Vzhledem k existenci
a implementaci Sifrovani, jez kvantovym podcitacim

témér jisté (90-100 %) odola, se utoénikim zkracuje
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mnozstvi ¢asu, kdy mohou ziskat data zasifrovana
spomoci dnesSnich  nedostatecnych standarda.
Zaroven potencialni obéti mohou v soucasnosti jesté
hrozbu kvantovych pocitacl nedostatecné
reflektovat, vzhledem k relativné pomalému vyvoji
kvantovych pocitacli a podcenéni HNDL rizik. Pro
utocniky tak potencidlné vznika v nasledujicich péti
letech silnda motivace vyuZit pfrilezitosti, nez
implementace postkvantové kryptografie nabere
setrvacnost. To pravdépodobné (55-70 %) povede
k mnoistvi takto motivovanych ttokl v nasledujicich
péti letech. Vzhledem k tomu, Ze plosna implementace
postkvantové kryptografie je na pocatku, prostor pro
HNDL bude v tomto horizontu stale vyznamny (byt se
bude priibézné zmensovat).

Problematika kvantovych utok(, postkvantového
Sifrovani a HNDL je globalni, a dotyka se proto i CR. Je
pravdépodobné (55-70 %), Ze se CR v nasledujicich
péti letech stane cilem utoku odklanéjiciho
internetovy provoz (viz Pfiloha 1) nebo jiné formy
uniku dat, pfi kterém dojde k ziskani dat s potencialni
hodnotou pro HNDL. Nelze vyloucit (40-50 %), Ze se
néktera ztéchto dat stanou béhem nasledujicich
patnacti let cilem kvantového utoku. Zda budou data
Ceskych subjektd a obcanl vystavena tomuto Utoku,
zavisi predevsim na prioritizaci vypocetniho vykonu (viz
Box 2) a skrze to na povaze a prioritach utocnika, ktery
bude danym kvantovym pocitacem disponovat.

BOX 4: Souhrn dosavadnich aktivit NUKIB smérem
k pfechodu na postkvantovou kryptografii

Hlavni zajmovou oblasti NUKIB ve sféfe kvantovych
technologii je zajisténi primérené reakce na
kvantovou hrozbu. Tu lze v soucdasnosti fesit
implementaci postkvantové kryptografie. NUKIB
proto v soucasnosti doporucuje prechod k této
kvantové odolné kryptografii, kterd sice
nepredstavuje kvantovou technologii jako takovou,
jednd se vsak o Uzce souvisejici technologii
a zasadni ndastroj mitigace kvantové hrozby.
Aktudlnim vystupem NUKIB je tak sada materialG,
které maji za Ukol wusnadnit prechod na
postkvantové  Sifrovani —  konkrétné to
jsou minimalni _poZadavky na kryptografické
algoritmy, jejich priloha a osvétovy dokument ke
kvantové hrozbé. Kromé toho je NUKIB angazovany
v projektech  souvisejicich s  kvantovymi
technologiemi jako takovymi.

nukib.gov.cz
E-mail: oca@nukib.gov.cz

Hlavnim FeSenim pro kybernetickou bezpecnost
v kontextu kvantovych pocitacti a HNDL utok( je
dokoncena soutéz NIST a nasledna implementace
vitéznych algoritmd. Implementace téchto
algoritm velmi pravdépodobné (75-85 %)
ochrani data pred kvantovym utokem i v pripadé,
Ze budou odcizena.

NUKIB reflektuje potfebu véasné implementace
postkvantové kryptografie skrze jeji zahrnuti do
minimalnich poZadavklii na kryptografické
algoritmy.

Vzhledem k tomu, Ze se jedna o nové algoritmy
a je zde potfeba zvdiit co nejdfive jejich
implementaci, klicovym aspektem pro Uspésné
nasazeni  postkvantové kryptografie bude
koncepce kryptografické pruznosti (Cryptographic
Agility), tedy schopnosti rychle ménit (i
kombinovat Sifrovaci standardy.

Pro uspésnou implementaci nejen novych
Sifrovacich standardl, ale i jakychkoli dalSich
prvkd kybernetické bezpecnosti, by mél byt
pouzivan aktualni software a pokud moino
i hardware. V ramci co nejrychlejsi implementace
postkvantového Sifrovani je moiné jej
kombinovat s jinou osvédcéenou konvencni
kryptografii v hybridnim FesSeni.
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https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Priloha%20-%20Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf
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PRILOHA 1: UTOKY NA PROTOKOL BGP S CILEM ODKLONENI KOMUNIKACE

Border Gateway Protocol (BGP) je protokol pouzivany pro vyménu smérovacich informaci mezi autonomnimi
systémy na internetu. Je zakladem fungovani internetu, protoZze umoznuje jednotlivym sitim komunikovat a najit
nejefektivnéjsi cestu pro prenos dat.

Utok odklénéjici komunikaci (alternativné téZ BGP highjacking) spoéivé v tom, Ze Gtoénici zdmérné presméruji
internetovy provoz. Toho dosahuji tim, Ze faleSné oznamuiji vlastnictvi skupin IP adres, tzv. IP prefix(, které ve
skuteénosti nevlastni, neovladaji a nesméruji na né.

V duisledku odklonéni skrze naruseni protokolu BGP mUzZe byt internetovy provoz veden $patnym smérem, muze
byt monitorovan nebo zachycen, nebo mize byt pfesmérovan na falesné webové stranky jako souéast atoku na
cesté.

Obrazek 2: Schéma utoku na protokol BGP s cilem odklonéni komunikace
2 Q. Q@

UZivatel Sit BGP Router Sit — prostrednik Cilova sit

Sit, kterou vyuZiva utoénik ke sbéru dat

Zdroj: cloudflare.com

Obrazek 3: Diagram internetového provozu odklanéného skrze €LR v roce 2017

Washington, DC

Los Angeles, CA

Vychodni Asie

Zdroj: Arstechnica.com
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https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms

TLP:CLEAR

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz urci podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru

informace a
Barva

Cervena
TLP:RED

Zelena
TLP:GREEN

Bil4

podminkami jejich pouZziti:

Podminky pouziti

Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které splnuji need—to—know a jejichz informovani je dulezité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které splriuji need—to—know a jejichZ informovani je dlleZité pro vyfeseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilend v rdmci organizace prijemce a pfipadné také s dalSimi
partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
zékladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce &i tfetich stran nejsou
timto ustanovenim dotcéena.

Vyraz Pravdépodobnost
Témér jiste 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedInd mozZnost 40-50 %
Nepravdépodobné 20-35 %
Velmi nepravdépodobné 0-15%
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https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/

