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BRNO e 18. LISTOPADU 2021
SITUACNIi PREHLED

ZNEUZIVANI ZRANITELNOSTI PROXYSHELL PRO POTREBY
DORUCOVANI MALWARU: NUKIB DETEKUJE VICE NEZ 450
ZRANITELNYCH SERVERU V CR. MITIGACE V PODOBE
PATCHOVANI ZRANITELNOSTI POSTUPUJE POMALU

SHRNUTI

= NUKIB od za¢atku listopadu detekuje vinu zneuZivdni zranitelnosti ProxyShell pro potieby
sofistikovaného dorucovani phishingovych zprav, které obsahuji malware. ProxyShell je soubor trojice
zranitelnosti, jejichz zneuziti umoznuje kompromitovat sluzbu Microsoft Exchange Server. Tato série
zranitelnosti se poprvé objevila uz v srpnu 2021, ale nyni NUKIB eviduje jeji aktivni zneuzivani.

= Incident nahlasilo nékolik subjektl, avsak vzhledem ke znacné rozsifenosti MS Exchange Server je
pravdépodobné (55-70 %), Ze pocet kompromitaci bude mnohem vyssi. Ke dni 18. listopadu bylo v €R
zranitelnych celkem 454 serveri, coz od 5. listopadu (detekovano 595 zranitelnych server), kdy NUKIB
vydal webové upozornéni, predstavuje jenom maly pokles. Nadale jde o vaznou hrozbu nejen pro
povinné osoby dle zakona o kybernetické bezpecnosti, ale také pro velkou ¢ast ¢eskych uzivateld.

= Utocnici zneuZitim zranitelnosti ProxyShell ziskavaji kontrolu nad servery, nacei si stahuji obsah
mailboxti a navazuji na legitimni komunikaci. Ze schranek jsou poté rozesilany phishingové e-maily,
které eventualné vedou k instalaci malwarl SquirrelWaffle, QakBot ¢i DanaBot. Ty poté slouZi jako
prostiedky pro rozmisténi ransomwart (nap¥. Conti) ¢i dalSich skodlivych programa.

UPOZORNEN:I: Informace a zavéry obsaZené v této analyze vychazeji z informaci ziskanych v ramci ¢innosti
NUKIB ke dni 18. listopadu 2021.

NUKIB od zaéatku listopadu 2021 detekuje vinu
zneuzivani zranitelnosti ProxyShell pro potieby

BOX 1: ProxyShell

sofistikovaného doruéeni phishingovych zprav, které Spolecné s Proxylogon a ProxyOracle se jedna

obsahuji malware. Nékolik subjektd jiz nahlsilo 0 soucast série zranitelnosti, které cili na sluzbu

MS Exchange Server. ProxyShell je soubor trojice
zranitelnosti (CVE-2021-34473, CVE-2021-34523 a

incident, ale vzhledem k celkovému poctu uZivatelQ
sluzby Microsoft Exchange Server je pravdépodobné

(55_70 %)l Je celkovV poEet obéti bude VY§§I CVE-2021-31207), JejIChi zneuziti umozni pFeVZIIt
kontrolu nad servery.

Série zranitelnosti ProxyShell se poprvé objevila uz
letos v srpnu. NUKIB na ni v Iété upozorfioval, ale a?
nyni eviduje jeji aktivni zneuzivani. Pravdépodobné
(55-70 %) je to zplsobeno aktivitami Gtocnikd
na darkwebu, pricemz nyni nabizeny skript usnadnuje
akce proti cili. Skript se na neverejnych férech nabizi
jiz od fijna a objevil se téz pfi incidentech hlasenych
NUKIB.
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https://www.nukib.cz/cs/infoservis/hrozby/1739-upozorneni-na-aktivni-zneuzivani-zranitelnosti-microsoft-exchange-server-proxyshell/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34473
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34523
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31207
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UTOCNICI NAVAZUJI NA  LEGITIMNI
KOMUNIKACI: KAMPAN ZATIM NELZE
PRISUZOVAT KONKRETNIM AKTERUM

Utoknici pFi sou¢asné kampani ziskaji kontrolu nad
servery MS Exchange Server zneuZitim zranitelnosti
ProxyShell. Nasledné si stahnou obsah mailboxd,
navazuji na predchozi legitimni komunikaci a
ze schranek odesilaji zpravy obsahujici malware.
Napadeni uZivatelé po prokliku stahnou excelovy
dokument, ktery obsahuje makra.

Spusténi maker vede k instalaci malward
SquirrelWaffle (loader pro dalsi malwary), QakBot
(loader pro ransomwary — napf. Conti) ¢i DanaBot
(banking trojan). Vzhledem k tomu, Ze jsou zpravy
odesilany z legitimnich serverd, sniZuje se moznost
zachytu antispamem a nepomohou ani ochranné

technologie (napf. SPF, DKIM a DMARC).

NUKIB v tuto chvili neméd dostatek informaci, aby
probihajici kampan pfisoudil konkrétnim aktérdm.
Podle zjisténi Uradu viak byly $kodlivé excelové
dokumenty vytvoreny v ruské verzi programu. Toto
zjisténi vSak samo o sobé k atribuci nestaéi a nelze
vyloucit (25-50 %) utok pod faleSnou vlajkou (false
flag), kdy utocnici zamérné napodobuiji jiné aktéry.

Obrazek 1: Metadata souboru v ruské verzi

“Author™: "2
"CodePage":
"AppVersion":
"LinksUpToDate™:

"ScaleCrop”:
"Las
"HeadingPairs™: "/lucTe, 4, Makpocw Excel 4.8, 127,

Zdroj: Interni zdroje NUKIB

Podle interni threat intelligence platformy probihd
kampan minimalné od zafi 2021. ZneuiZivani
tzv. e-mailovych fetézcl se podoba kampani Emotet,
ve které utocnici také navazovali na predchozi
legitimni konverzaci svych obéti.

NUKIB DETEKUJE V CR VICE NEZ 450
ZRANITELNYCH SERVERU

Ke dni 18. listopadu bylo v CR zranitelnych 454
server. Prestoze dne 5. listopadu, kdy NUKIB na
stavajici kampan upozornil, bylo zranitelnych 595
serverl, jednd se pouze o pomaly proces mitigace.
Zranitelné jsou mimo jiné systémy, jez se nachazeji
v rozsazich zdkonem regulovanych poskytovatel(
internetovych sluzeb (ISP).

ROZSAHLOST KAMPANE DETEKUJE TAKE
MEZINARODNI KOMUNITA

Dle informaci partnert si stavajici kampané vsimaji
také dalsi staty EU. V nékterych pripadech jiz byly
detekovany zachyty ransomwaru. NUKIB vyuZiva
pro komunikaci s partnery zvlastni kanaly a situaci
nadale monitoruje.

MITIGACE: JE POTREBA BEZODKLADNE
PROVEST AKTUALIZACI CI REINSTALOVAT
KOMPROMITOVANE SERVERY

NUKIB vyzyva k aktualizaci na nejnovéjsi kumulativni
update. Déle je doporuceno, aby doslo k aktualizaci
téz v pripadé, kdy server neni pfimo pfistupny
zinternetu, jelikoZz spusténim malwaru obdrzeného
zvenci miZe dojit ke zneuzZiti zevnitf sité.

Lucembursky CIRCL upozornil, Ze jedinym postupem,
jak zajistit kompletni opravu a mitigovat situaci,
je reinstalace vsech kompromitovanych serverd.
Ve vSech pripadech je doporuceno provést proces
incident response, vcetné auditu systému. Pokud
doslo k laterdalnimu pohybu uvnitf systému,
tak existuje vysoké riziko, Ze aktér nasadi
ransomware, pfipadné exfiltruje data.
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https://www.nukib.cz/cs/infoservis/hrozby/1770-upozorneni-na-zranitelnost-ms-exchange-server-a-ms-excel/
https://circl.lu/pub/tr-64/
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PRILOHA 1: MITRE ATT&CK

NUKIB v ramci jednoho detekovaného incidentu identifikoval také nékteré techniky, taktiky a procedury (TTPs).
PfestoZe se nejednd o vSechny TTPs vyuzivané v ramci kampané cilici proti MS Exchange Server, tak zavedeni
mitigacnich postup@ v(¢ nim vyrazné snifuje pravdépodobnost kompromitace. Utoénici vyuZivaji nasledujici
techniky:

Obrazek 3: Detekované techniky (incident viéi nejmenovanému subjektu)

Initial access Execution Persistence Privilege escalation Defense evasion  Credential access Discovery Lateral movement Collection Command and contrBkfiltration Impact
(19 itoms) (45 items) (118 itoms) (103 itoms) (177 items) 7 itoms) (42 it (38 items) (46 itoms) (18 it (26 itoms)

Exploit Public Malicious Link Vald Accounts Valid Accounts File Deletion tcipasswid Account Discovery  Application Access [JESSECIET] Application Layer  / 4 Data Manipulation
Facing Application Collection

Phishing ash_profile anc bash and Indicator Removal

on Host

Zdroj: Interni zdroje NUKIB

e Exploit Public-Facing Application (T1190)

Popis: Utocnici vyuzivaji slabiny v programech/systémech, které jsou p¥istupné z internetu. V pfipadé stavajici
kampané se jedna o MS Exchange Server ve verzich 2013, 2016 a 2019.

Mitigace: Application Isolation and Sandboxing (M1048), Exploit Protection (M1050), Network Segmentation
(M1030), Privileged Account Management (M1026), Update Software (M1051), Vulnerability Scanning
(M1016)

e  Phishing (T1566)

Popis: Utoénici posilaji phishingové zpravy, aby se dostali do systému obéti. V p¥ipadé stavajici kampané jsou
phishingové zpravy odesilany jako soucdast tzv. e-mailovych fetézcl, kdy navazuji na legitimni komunikaci
mezi uZivateli. VétSina zprdv je anglicky, nicméné objevily se jiz i méné kvalitni ¢eské preklady.

Mitigace: Antivirus/Antimalware (M1049), Network Intrusion Prevention (M1031), Restrict Web-Based
Content (M1021), Software Configuration (M1054), User Training (M1017)

e Valid Accounts (T1078)

Popis: Utoénici zneuzivaji piistupy k existujicim legitimnim Gctlim, aby ziskali po¢ateéni pristup & persistenci,
eskalovali opravnéni nebo se vyhnuli obrané. Béhem stdvajici kampané jsou vyuzZity e-mailové ucty
na kompromitovanych serverech sluzby MS Exchange Server.

Mitigace: Application Developer Guidance (M1013), Password Policies (M1027), Privileged Account
Management (M1026), User Training (M1017)

e User Execution: Malicious Link (T1204.001)

Popis: Utocnik spoléhd na uZivatelovo kliknuti na $kodlivy odkaz, aby doslo ke spusténi $kodlivého kédu.
Béhem nynéjsi kampané vede skodlivy odkaz ke stazeni infikovanych excelovych dokumentu.

Mitigace: Network Intrusion Prevention (M1031), Restrict Web-Based Content (M1021), User Training (M1017)
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https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/mitigations/M1048
https://attack.mitre.org/mitigations/M1050
https://attack.mitre.org/mitigations/M1030
https://attack.mitre.org/mitigations/M1026
https://attack.mitre.org/mitigations/M1051
https://attack.mitre.org/mitigations/M1016
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/mitigations/M1049
https://attack.mitre.org/mitigations/M1031
https://attack.mitre.org/mitigations/M1021
https://attack.mitre.org/mitigations/M1054
https://attack.mitre.org/mitigations/M1017
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/M1013
https://attack.mitre.org/mitigations/M1027
https://attack.mitre.org/mitigations/M1026
https://attack.mitre.org/mitigations/M1017
https://attack.mitre.org/techniques/T1204/001/
https://attack.mitre.org/mitigations/M1031
https://attack.mitre.org/mitigations/M1021
https://attack.mitre.org/mitigations/M1017
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e Command and Scripting Interpreter: Python (T1059.006)
Popis: Utocnici zneuzivaji prikazy a skripty v jazyce Python pro provedeni Gtoku.

Mitigace: Antivirus/Antimalware (M1049), Audit (M1047), Execution Prevention (M1038), Limit Software
Installation (M1033)

e Indicator Removal on Host: File Deletion (T1070.004)

Popis: Utocnici mohou mazat soubory zanechané v systému aktivitami v ramci intruze.
Mitigace: N/A

e Indicator Removal on Host (T1070)

Popis: Uto¢nici mohou mazat & pozménit generované artefakty v systému, véetné logl nebo zachycenych
soubor(l (napf. malware v karanténé). V kontextu kampané jde predevsim o mazani zprav ze slozky odeslané
posty.

Mitigace: Encrypt Sensitive Information (M1041), Remote Data Storage (M1029), Restrict File and Directory
Permissions (M1022)

e Email Collection: Local Email Collection (T1114.001)

Popis: Uto¢nici mohou cilit na uZivatelské e-maily, aby sbirali citlivé informace. V ramci stavajici kampané
je podobnym zplisobem navazovano na legitimni komunikaci prostfednictvim e-mailového klienta.

Mitigace: Encrypt Sensitive Information (M1041)

e Data Manipulation (T1565)
Popis: Uto¢nici mohou vkladat, mazat a manipulovat data pro potifebu manipulace ¢&i skryvéni svych aktivit.

Mitigace: Encrypt Sensitive Information (M1041), Network Segmentation (M1030), Remote Data Storage
(M1029), Restrict File and Directory Permissions (M1022)
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https://attack.mitre.org/techniques/T1059/006/
https://attack.mitre.org/mitigations/M1049
https://attack.mitre.org/mitigations/M1047
https://attack.mitre.org/mitigations/M1038
https://attack.mitre.org/mitigations/M1033
https://attack.mitre.org/techniques/T1070/004/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/mitigations/M1041
https://attack.mitre.org/mitigations/M1029
https://attack.mitre.org/mitigations/M1022
https://attack.mitre.org/techniques/T1114/001/
https://attack.mitre.org/mitigations/M1041
https://attack.mitre.org/techniques/T1565/
https://attack.mitre.org/mitigations/M1041
https://attack.mitre.org/mitigations/M1030
https://attack.mitre.org/mitigations/M1029
https://attack.mitre.org/mitigations/M1022
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PRILOHA 2: KILL CHAIN

NUKIB vytvoril tzv. kill chain, ktery detailné mapuje postup kompromitace. Ten se sklada celkem ze sedmi fazi,
jimiz jsou prlzkum (Reconnaissance), weaponizace (Weaponization), doruceni (Delivery), zneuZiti (Exploitation),
instalace (Installation), C2 (Command and Control) a akce proti cili (Actions on Objectives). Blize k ramci:
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Vyhledani serverit MS Exchange zranitelnych na
CVE-2021-34473, CVE-2021-34523 a CVE-2021-
31207, které jsou pristupné z internetu. Toto
utoénik muze zjistit napriklad pomoci nastroje
Shodan ¢&i aktivnim skenovanim. Od konce fijna 2021 jsou na neverejnych forech
nabidky prodeje specialné upraveného skriptu ke
zneuzivani zranitelnosti ProxyShell. Skript podle
popisu muZe ziskat pristup k e-mailové schrance
libovolného uZivatele na zranitelném serveru,
stahnout jeji obsah a ndsledné jménem obéti
automatizované rozesilat zpravy navazané
na puvodni vldkno legitimni konverzace. Skript téz
komplikuje detekci, nebot neuklada tyto zpravy

REEDNNA'SSANEE mezi odeslanou postu.

Ke spusténi daného skriptu a zneuZiti serveru

postacuje utocnikovi pouze verejnda IP adresa <« — WEAPDMZAT"]N

¢i znalost e-mailové adresy uzivatele.

Zneuzitim zranitelnosti ziska utocnik pristup k e-
mailové schrance uZivatele a celému obsahu
Zprav.

—

EXPLOITATION
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Na zajisténé zpravy a konverzace ze schranek
navaze Utocnik vlastnimi podvrzenymi zpravami,
které obsahuji odkazy na stazeni prvni faze
malwaru. Tou je XLS dokument, jenz obsahuje
dropper ve formé VBA makra. To po spusténi
stahne a nainstaluje na systém prijemce QakBot,
DanaBot nebo SquirrelWaffle. JelikoZ jsou zpravy
rozesilany pfimo z napadeného serveru a
ze schranky legitimniho Gctu, tak jsou antispam
i technologie SPF, DKIM a DMARC neefektivni.

[ose: i
IHETALL

INSTALLATION

Pomoci phishingu posilaného z legitimniho uctu
dochazi k siteni malwaru jak uvnitf napadené
organizace, tak smérem ven. Infekce malwarem
QakBot, DanaBot nebo SquirrelWaffle nasledné
vede k instalaci dalSiho malwaru ¢i ransomwaru
v zavislosti na zamérech Utocnika.

ACTIONS ON OBJECTIVES

SquirrelWaffle po napadeni sbird informace
o systému a posléze data odesila na ridici server
v obfuskované podobé pomoci HTTP poZadavku.
Server na zakladé ziskanych informaci zasle zpét
instrukce, napriklad ke stazeni dalsich nastroju.

COMMAND & CONTROL (C2)

www.nukib.cz
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-
chranenych-informaci/). Informace je oznafena ptiznakem, ktery stanovi podminky pouZiti informace.
Jsou stanoveny ndsledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouZiti:

Barva Podminky pouziti

Cervena Informace nemlzZe byt poskytnuta jiné osobé neZ té, které byla informace urcena,
nebudou-li vyslovné stanoveny dalsSi osoby, kterym lze takovou informaci poskytnout.
V pfipadé, Ze pfijemce povazuje za dileZité informaci poskytnout dalsim subjekttim, lze
tak ucinit pouze se souhlasem plivodce informace.

TLP: RED

Informace mUze byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
muizZe byt poskytnuta pouze tém partnerdm, ktefi spliuji need-to-know a jejichz
informovani je dudlezité pro vyfeseni problému ¢i hrozby uvedené v informaci. Jinym
osobam ne? vySe uvedenym, nesmi byt informace poskytnuta. Plvodce informace mize
rozsah sdileni déle omezit.

Informace mulze byt sdilend v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pti predani zajistit dlvérnost komunikace.

m Informace muizZe byt ddle poskytovdna a Sifena bez omezeni. Pripadné omezeni
LP: (WHITE) na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tfetich stran nejsou
. timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témeér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedInd moZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%
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