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Ndrodni ufad
pro kybernetickou
a informacni bezpecnost
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C.j. 26218/2026-NUKIB-E/630 ¢ BRNO e 20. RiJNA 2026
[ANALYZA HROZBY]

RUSTI STATEM  SPONZOROVANI  AKTERI  ZNEUZIVAJI
ZRANITELNOSTI | NEPOZORNOST UZIVATELU. RADE
KOMPROMITACI PREDEJDOU JEDNODUCHA PROTIOPATRENI.

SHRNUTI

= Rusti stitem sponzorovani aktéfi dlouhodobé podnikaji kybernetické utoky proti CR a spojenciim v NATO
a EU. Cilem je zpravidla kyberSpionaz zamérena na statni instituce, nevladni organizace i vybrané
soukromé spolecnosti Ci jednotlivce. Nelze vsak vyloucit ani pokusy o destruktivni kybernetické ttoky.

=  Rusti aktéfi kombinuji cilené utoky s vyhleddavanim snadno dostupnych pfrilezitosti. Vedle technicky
pokro€ilych metod vyuZivaji také znamé zranitelnosti, slaba hesla a nepozornost uZivatel. Organizace
proto nemohou spoléhat na to, Ze pro utocniky nejsou dostate¢né vyznamnym cilem.

=  Pocatecni pristup utocnici ziskavaji primarné prostfednictvim phishingu, zneuZitim zranitelnosti ci
prolomenim slabého zabezpeceni. Specifickym pfipadem jsou kompromitace skrze dodavatelsky retézec.

=  Poziskani pocatecniho pristupu rusti aktéfi casto zneuzivaji legitimni nastroje a sluzby, jako jsou cloudové
sluZby, nastroje vzdaleného prfistupu ¢i nativni systémové procesy, ¢imz zaroven snizuji pravdépodobnost
odhaleni.

= Riziko Uuspésného prianiku snizuji disledné aktualizace, vicefaktorové ovérovani, bezpecné nastaveni
systému a skoleni uZivatel. Samotna prevence viak nestadi: klicova je rovnéz schopnost véasné detekce
Skodlivé aktivity a reakce na pfipadné napadeni.

UPOZORNEN:I: Informace a zavéry obsazené v této analyze vychazeji z informaci partner NUKIB, z vefejné
dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu

kybernetické bezpeénosti z pohledu NUKIB na zékladé jemu dostupnych informaci.

RUSTI AKTERI V KYBERPROSTORU CiLi NA
STATNI INSTITUCE, NEVLADNI ORGANIZACE
| VYBRANE SOUKROME SUBJEKTY A OSOBY

Rusti statem sponzorovani aktéri jsou v kyberprostoru
zemi NATO, EU i CR dlouhodobé aktivni. Jejich $kodlivé
aktivita ma nejcastéji podobu kyberSpionaze, jejimz
cilem se stavaji statni instituce, nevladni organizace
i vybrané soukromé spolecnosti a jednotlivci. Tato
analyza shrnuje poznatky o hlavnich technikach, které
byly v poslednich priblizné trech letech pozorovany
v kampanich spojovanych srlznymi aktéry hrozeb
pripisovanych Rusku. Povaha cill i pouzité techniky se
vSak vcase méni a analyza tudiz nenabizi vycet
konkrétnich indikatorii kompromitace, ale zakladni
shrnuti pozorovanych taktik, technik a procedur
(TTPs) spolu se zakladnimi moZnostmi jejich mitigace
(viz Pfiloha 2).

Pro ruské aktéry nemusite byt hlavnim cilem, abyste se
stali obéti. Cast jejich aktivit je plo$na: na internetu

automatizované vyhledavaji neopravend ¢i slabé
zabezpecena zafizeni bez ohledu na to, komu patfi.
Ovladnuté routery ¢i kamery pak mohou slouzit jako
zastérka pro dalsi utoky nebo ke sbéru informaci.
Organizace navic miZe byt zajimava nikoli sama o sobé,
ale jako dodavatel ¢i partner cile, o ktery utocnici
skutecné usiluji.

PODVODNE E-MAILY A ZPRAVY PATRI MEZI
HLAVNI CESTY DO ORGANIZACE

Phishing je pro ruské aktéry béznou cestou k prvotnimu
pfistupu diky jednoduchosti a relativni dcinnosti.
Podoba zavisi na cili operace. Jeho podoba se lisi podle
konkrétniho cile a charakteru operace. Pfi kampanich
zamérenych na statni instituce utocnici ¢asto vyuzivaji
vladni tematiky, pozvanky na konference, recepce,
jednani & navnady v podobé sdileni dokumentt. P¥i
cileni na soukromé spolecnosti ¢i jednotlivce byvaji
navnady spojené s jejich konkrétni cinnosti, nebo
naopak béZznou agendou, naptiklad administrativnimi
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ukony. Phishing je casto Sifen prostrednictvim
e-mailovych zprav, ale v poslednich letech se rozsifil
i na komunikacni aplikace (Signal, WhatsApp).

Utoénici mohou v e-mailech zneuzivat identitu
tuzemskych i zahrani¢nich vladnich predstavitelt
a instituci, véetné podvrzenych domén.! Takto rusky
aktér zneuzil napfiklad identitu ceského Ministerstva
zahrani€nich véci: zahrani¢énim diplomatickym misim
rozesilal e-maily jménem asistenta ceského velvyslance
z podvrzené domény mav.cz (viz Pfiloha 1). Takové
zpravy mohou obsahovat skodlivé odkazy nebo prilohy.
Utoénici taktéz mohou wyuZit prvky socidlniho
inzenyrstvi, kdy napfiklad pocatecni zpravy nemuseji
obsahovat Skodlivy prvek, aby doSlo k vybudovani
dGvéry sobéti. Skodlivé odkazy mohou vést na
podvrzené ptihlasovaci stranky nebo na infrastrukturu
ovladanou utocniky, ktera nabizi Skodlivy obsah véetné
malwaru. Pfilohy, typicky archivy ZIP a RAR, mohou
obsahovat LNK soubory maskované jako PDF
dokumenty.? Mize jit také o pfilozené PDF & Word
soubory, které bud obsahuji odkaz na skodlivou
infrastrukturu ¢i vyzyvaji obét k zadani prihlasovacich
Udajii za Ucelem udajného ,odeméeni’ obsahu. 3

Utocnici  mohou zneuzivat také zranitelnosti
e-mailovych klientd a sluzeb, napfiklad Microsoft
Outlook, Exchange & Zimbra* a Roundcube®. Vice
informaci ke konkrétnim zranitelnostem v kontextu

e-mailové komunikace viz nize.

Specifickou kategorii phishingu predstavuje cileni
skrze komunikacni aplikace, zejména Signal i
WhatsApp. Zde nedochazi k prolomeni samotné
aplikace a jejiho Sifrovani, ale opét ke zneuziti
nepozornosti uzivatele.

Jednim z postupl utocnikd je vydavani se za technickou
podporu aplikace. Obét oslovi jménem
,bezpecnostniho tymu” a pod zdminkou ochrany uctu
ji pfFiméji sdélit ovérovaci kdd ¢i PIN nebo naskenovat
QR kod. Tim atocnikim predd pristup ke svému uctu
a ti pak mohou ¢&ist jeji zpravy.® V jinych pfipadech se
vydavaji za konkrétniho clovéka. Nejprve si ziskaji
dlvéru obéti a poté ji pozvou na schlzku. Odkaz na
schizku ji vyzve k prihlaseni nebo k zadani kodu,
nejcastéji ke sluzbam Microsoft. Obét tak utocnikim
nevédomky otevre pristup ke svému pracovnimu uctu,
a to i v pfipadé, Ze ma zapnuté vicefaktorové
ovéfovani.” Na hrozbu kompromitace aplikace Signal
v zafi 2026 upozornil i NUKIB a vydal sadu doporuéeni.
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Stéle Castéji jsou vyuzivany také tzv. Adversary-in-the-
Middle (AiTM) phishingové platformy, které funguji
jako prostifednik mezi obéti a legitimni ptihlasovaci
sluzbou. Umoznuji zachytit nejen pfihlaSovaci udaje,
ale i autentizatni tokeny relace, a obejit tak
vicefaktorové ovérovani. Cilem byvaji opét zejména
ucty Microsoft 365 a dalsi cloudové sluzby.

Phishing: detekce a protiopatieni

e Filtrujte e-maily a blokujte rizikové pfilohy
(LNK, archivy) i podezrelé odkazy.

e Skolte uZivatele, aby neocekdvané zadosti
o prihlaseni, kéd nebo schiizku ovérovali jinym
kandlem a podezrelé zpravy hlasili.

o Detekujte i blokujte podezielé procesy
(napriklad PowerShell) spusténé po otevreni
archivu nebo LNK souboru.

Dalsim castym vektorem pro ziskani prvotniho pfistupu
je zneuzivani zranitelnosti. Rusti aktéfi hrozeb byli
odhaleni pti zneuzivani rliznych druhl zranitelnosti,
véetné zranitelnosti nultého dne, ale i starsich.
V kontextu narlstu poctu odhalovanych zranitelnosti
odhalovanych pomoci Al modelll bude navic
pravdépodobné (50-75 %) tento vektor ruskymi aktéry
vyuZzivan v rostouci mife.

Rusti  aktéri

zranitelnosti v e-mailovych sluzbach a klientech,

phishing kombinuji se zneuZitim

zejména Microsoft Outlook a Exchange, Zimbra
a Roundcube. V dokumentovanych kampanich $lo
o tzv. zero-click a half-click utoky, kdy ke spusténi
Skodlivého kédu staci zpravu prijmout nebo zobrazit
bez interakce s pfilohou ¢i odkazem. Zneuzity byly
zranitelnosti nultého dne i chyby, pro které jiz
existovala oprava. Pro organizace to znamena, Ze
rychlost nasazeni aktualizaci e-mailové infrastruktury
pfimo uréuje miru rizika.® Utocnici zneuZivaji také
napfiklad WinRAR; ke
kompromitaci méZe dojit pfi rozbaleni skodlivého

zranitelnosti  programd,

archivu doru¢eného e-mailem.®

Dalsi kategorii jsou zranitelnosti zafizeni na perimetru
sité (tzv. edge devices), napfiklad VPN bran, firewallQ
a router(. VétSinou se jednda o kompromitaci
prostfednictvim zneuZiti zranitelnosti v produktech
spolecnosti nabizejicich tato reseni, napfiklad Fortinet,
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Ivanti, Cisco i Citrix, pfipadné o kompromitaci mensich
zafizeni, jako jsou routery znacek MikroTik, Ubiquiti Ci
TP-Link. Jejich kompromitace utocnikim umoznuje
zachytavat sitovy provoz a zarover poskytuje vychozi
bod pro prinik k dals$im zafizenim a systémim
organizace. V roce 2026 skupina APT28 ovladla
i routery TP-Link v CR. ZneuZila zranitelnost
aneménéna vychozi hesla a pres napadené routery
zachytavala hesla a pfihlasovaci tokeny uZivateld,
napfiklad k firemni po$t&.1°

ZneuZivani zranitelnosti: detekce a protiopatreni

e Meéjte prehled o svych zafizenich a sluzbach,
zejména o téch dostupnych z internetu.

e Sledujte zranitelnosti ve svych produktech
(infoservis NUKIB, seznam _zneuZivanych

zranitelnosti CISA) a nejdfiv opravujte ty

zneuzivané a dostupné z internetu.
e U novych zranitelnosti ovérte, zda nebyly
zneuzity uz pred opravou.
zarizeni

e Nepodporovana vyfadte nebo

izolujte.

Dal$i vstupni branou je miskonfigurace ¢&i slabé
zabezpeceni zafizeni ¢i sluzeb dostupnych z internetu.
Jde <¢&asto o slabd ¢&i vychozi hesla, chybégjici
vicefaktorové ovéreni u vzdaleného pristupu (napftiklad
VPN) nebo zbytecné oteviené porty a administracni
rozhrani routerd, firewalll ¢i jinych zafizeni.

Rusti aktéfi (zejména hacktivistické skupiny) tuto
taktiku pouZivali zejména v kampanich vaci cilim
v rznych primyslovych odvétvich. Jejich cilem byly
zejména ovladaci konzole a rozhrani operacnich
technologii, ktera jsou pfistupna z internetu bez hesel
Ci jen se slabymi hesly. Po ziskani pristupu tak mohli
utocnici ménit provozni nastaveni a provadét sabotdz
systémda.

V ruské kampani proti polské energetice na konci roku
2025 uatocnici pronikli do siti vice nez tficeti vétrnych
a soldrnich elektraren, jedné teplarny a jednoho
pramyslového podniku, a to pres internetové dostupna
zafizeni FortiGate. Do VPN se pfihlasovali k Gétim bez
vicefaktorového ovéreni, v jednom pfipadé pomoci
konfigurace =zafizeni, ktera unikla na krimindlni
féorum.?
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Specifickou kategorii jsou IP kamery, které jsou
zneuzivany pro Spiondz i pfimou podporu vojenskych
operaci.® Tato zafizeni jsou &asto chrdnéna slabym
autentiza¢nim mechanismem a mohou tak byt snadno
ovladnuta, jsou-li vystavena do internetu. Vektorem
mohou byt také zranitelnosti, a to zejména pokud
kamery neobsahuji aktualizovany firmware, jsou
provozovany po skonceni servisni podpory ¢i pochdzeji
od nedudvéryhodného vyrobce.

Miskonfigurace: detekce a protiopatieni

e Zapnéte vicefaktorové ovéreni pro VPN,
vzddlenou sprdvu a privilegované ucty
a zménte vychozi hesla.

e Omezte, co je dostupné =z internetu:
administracni rozhrani, routery, kamery a OT
systémy.

e Sledujte pfihlaSovani, zejména opakované
neuspésné pokusy a prihlaseni z podezrelych
mist.

e Rozdélte sit na ¢asti a omezte opravnéni, aby
napadeni jednoho zafizeni neznamenalo
ovladnuti dalSich.

Rusti aktéri v poslednich letech vrostouci mife
vyuzivaji i utoky zaloZené na odcizenych, uniklych nebo
znovu pouzitych  pfihlasovacich  udajich. Mezi
nejcastéjsi techniky patfi password spraying, credential
stuffing a dalsi formy atokd proti internetové
dostupnym sluzbam, jako jsou VPN brany, Outlook
Web Access, Microsoft 365 a dalsi systémy umoznujici

vzdaleny pfistup.*

Technika password spraying spociva v pouziti malého
poctu béZnych hesel proti velkému mnoZstvi uctd, ¢imz
se Utocnici snazi obejit mechanismy blokace uctl
a detekci bruteforce utokl. Oblibenym cilem jsou také
ucty, které byvaji zanedbané: servisni, neaktivni Ci
testovaci ucty bez vicefaktorového ovéreni. Ruska
skupina APT29 tak v roce 2023 pronikla do firemniho
prostiredi spole¢nosti Microsoft pfes zapomenuty
testovaci ucéet.’®
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Cloud, identity a ucty: detekce a protiopatreni

e Nasadte vicefaktorové ovéreni odolné vUci
phishingu (napt. bezpecénostni klice), alespon
pro administratory a vzdaleny pfistup.

e Pravidelné kontrolujte Gcty a oprdvnéni: ruste
neaktivni Ucty a servisni €i privilegované ucty
omezte na nezbytné minimum.

e  Omezte pristup ke kritickym systém0m jen na
potfebné uZivatele a spravovana zafizeni
(podminény pristup, tzv. Conditional Access).

o Sledujte nelspésna a neobvykld prihlaseni
(hromadné pokusy, nezvykla mista) i registraci
novych zatizeni ¢i ovérovacich metod.

Rusti aktéri dlouhodobé zneuzivaji davéryhodné
vztahy mezi organizacemi, dodavateli a poskytovateli
sluZzeb. Kompromitace jednoho subjektu miiZe otevrit
pfistup k mnoha dalSim a zaroven ztéZuje detekci.

Prikladem je SolarWinds (2020), kdy APT29 podvrhla
legitimni aktualizaci softwaru.® V roce 2023 zase
stejny aktér hromadné zneuzival neopravené servery
TeamCity, vyvojarsky nastroj spole¢nosti JetBrains,
¢imz ziskal pfistup k nékolika desitkam softwarovych
a IT firem, coi ddle umozZnilo utoky na zdkazniky
JetBrains.Y

Dodavatelské retézce: detekce a protiopatieni

e Meéjte prehled o dodavatelich a jejich pfistupu
do vasi sité a tyto pristupy kontrolujte.

e Omezte dodavatelim pfristup jen na systémy,
které nezbytné potrebuji, a vyzadujte u nich
vicefaktorové ovéreni.

e Sledujte cinnost dodavatelli, zejména
privilegované pristupy.

e Posuzujte bezpecnost dodavatell pfi vybéru
a pozadujte ji ve smlouvach (pfi verejnych
zakazkach je moiné zohlednovat varovani

NUKIB).

V poslednich letech rusti aktéri stale castéji cili také na
Sirsi  ekosystém dodavatell a partnerd, vcetné
poskytovateld IT ¢i cloudovych sluzeb, systémovych
a technologickych

integratoru ¢i logistickych

spolec¢nosti. Takovy dodavatel ma casto divéryhodny
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pfistup do siti svych zdkaznikd, a pokud ho Gtocnici
ovlddnou, mohou ho vyuzit k priniku k nim. Tento
pfistup byl pozorovan napfiklad u kampané, ktera cilila
na organizace tvofici soucast obranného a logistického
ekosystému Ukrajiny a jejich spojenc, véetné CR.18

Rusti aktéfi pouzivaji fadu dalSich technik v zavislosti na
cili operace. Prfed znacnou Casti jejich aktivit stale
chrani duasledné dodriovani zakladnich principl
kybernetické bezpecfnosti. Takova opatfeni vSak
nezarucuji uplnou ochranu. Pokud je utok uspésny, je
proto stejné dulezité ho véas odhalit.

Vzdélavani uZivatell v rozpoznavani phishingu vhodné
doplnuje véasné aktualizace, vicefaktorové ovérovani,
spravu privilegovanych pristupll a bezpecnou
konfiguraci systém(. StéZejni je i pravidelnd sprava
identit a uctl, dlslednd kontrola internetové
dostupnych sluzeb a omezeni vychozich ¢i slabych
prihlasovacich Udajd. Tato zakladni opatfeni snizuji
pravdépodobnost UspéSného utoku.

Zasadni je schopnost organizace vcas odhalit
probihajici kompromitaci. To zahrnuje prabéiny
monitoring bezpecénostnich udalosti, detekci anomalii
v pfihlaSovani, sledovani podezfelého sitového
provozu a monitorovani ¢innosti privilegovanych ucta.
Utoénici se bé#né snazi skryvat svoji aktivitu mezi
legitimni administratorské operace a je proto nezbytné
zamérit se nejen na znamé indikatory kompromitace,
ale i na neobvyklé vzorce chovani v prostredi
organizace.

Techniky, nastroje i infrastruktura ato¢nikd se
pribéziné méni, mnoho Uspésnych kompromitaci stéle
vyuZiva znamé zranitelnosti, nedostatecné chranéné
ucty, chybéjici vicefaktorové ovérovani, nespravné
nakonfigurované systémy nebo lidskou chybu.
Pravdépodobnost priniku i dopady incidentu proto
vyznamné sniZuje fizeni zranitelnosti, ochrana identit,
segmentace siti, zalohovani, vzdélavani uZivatelQ
a schopnost v€asné detekce a reakce.
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PRILOHA 1: PRIKLADY PHISHINGU

E-mailovy phishing

Rusky aktér podvrhl identitu ¢eského Ministerstva zahranicnich véci pro Utoky proti dal$im cildm (Obrazek 1).
V ramci kampané aktér zneuzival zranitelnost v aplikaci WinRAR k doruceni kyberSpionazniho skodlivého kddu
prostrednictvim pfiloh.

Obr. 1: Phishingovy e-mail zneuzivajici identitu ceského MZV

Dear Colleague,

The Ambassador of the Czech Republic, would be delighted to have the opportunity to pay a courtesy call to H.E. the Ambassador of Greece

I would be most grateful for your advice as to when it may be possible to schedule such a meeting. You can find the Ambassador’'s convinient date/time here.
Kind regards,

Assistant to the Ambassador
email @mav.cz | web: www.mzv.cz

Ministry of Foreign Affairs
of the Czech Republic

#StandWithUkraine

Zdroj: NUKIB

Phishing pres komunikacni aplikaci Signal

Jednou z pozorovanych technik je tzv. ,,0Auth phishing”. Jde o zprdvy, v nichZ se Utoc¢nik vydava za nékoho, kdo
ma zajem o videokonferenc¢ni hovor s obéti, po niz pozaduje pfihlaseni do , ovéfovaciho portalu” nebo zaslani
autentizacniho kédu. Teréem jsou Casto aplikace a sluzby Microsoft. Nejprve zpravidla dochazi k budovani davéry
mezi Gto¢nikem a obéti. Nasledné obét obdrzi faleSnou pozvanku ke schizce.

Obdobnym zplisobem funguje tzv. Device Code phishing zneuzivajici funkci Device Code Flow (Obrazek 2). NUKIB
v zafi 2026 vydal na Portdlu NUKIB upozornéni, ve kterém na probihajici phishingovou kampan poukazal
a doporucil, jak hrozbé celit.

Obrazek 2: FaleSna zprava zaslana pres aplikaci Signal
vyzyvajici uZivatele k pfipojeni ke schlizce na
platformé MS Teams

Dobry den,

JOIN TEAMS MEETING

Jaoin on your computer, mobile app or room device
nttpss microsolt.co

Passcode:

Meeting ID:

Download Teams | Join on the web

Learn Mare | Meeting options 0L

Zdroj: NUKIB
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Dalsi formu phishingu predstavuje rozesilani faleSnych zprdv, ve kterych se Utocnici vydavaji za technickou ¢i

bezpecnostni podporu spolecnosti Signal. Ve zpravach vyzyvaji uzivatele k predani PIN kodu &i jinych pristupovych

udaju (Obrazek 3).

Skodlivé odkazy ¢i QR kédy mohou byt obéti doruéeny i mimo aplikaci Signal a navadét ji na podvriené externi
domény. Zdanlivé se mohou opét tematicky tykat bezpecnosti zafizeni, pozvanek do rGznych skupin nebo vyzev

k propojeni ciziho uZivatele (Obréazek 4).1°

Obrazek 3: FaleSna zprava vyzyvajici uZivatele
k pfedani bezpecnostniho PIN kédu

Dear User, this is Signal Security Support

We have noticed suspicious activity on your
device, which could have led to data leak
We have also detected attempts to gain access

to your private data in Signa

Obrazek 4: FaleSny QR kéd a skodlivy odkaz na
pfipojeni ke skupiné

Scan this code In the Signal app on your phone

1. Open Signal on your phone
2. Tap into Settings, then 1ap Linked Devices
3. Tap (Android) or Link New Device (iPhone)

To prevent this, you have to pass verification @ signal
procedure, entering the verif ion code to
Signal Security Support Chatbot
DON'T TELL ANYONE THE CODE, NOT EVEN
SIGNAL EMPLOYEES ﬁm
Zdroj: Google Threat Intelligence Group Zdroj: Google Threat Intelligence Group
nukib.gov.cz
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Rusti aktéfi zneuZivaji legitimni nastroje vzdalené spravy
(RMM) jako prostiedek pro ziskani pfistupu do prostredi
obéti (seznam historicky zneuZitych nastroji viz
Ptiloha 3). Instalace nebo spusténi mize byt vysledkem
socialniho inZenyrstvi, kdy utoc¢nik vystupuje napriklad
jako technickd podpora, dodavatel nebo interni IT
oddéleni a pfiméje uZivatele vzdaleny pfistup povolit.

Uspé&3né zneuziti RMM nastroje dava Gtoénikiim vysokou
miru  kontroly nad kompromitovanym zafizenim
aumoznuje provadét dalsi Skodlivé aktivity, vcetné
kradeze dat, nasazeni malwaru, lateralniho pohybu nebo
vytvoreni dlouhodobé perzistence.

Dalsi taktikou je zneutziti legitimnich sluzeb pro exfiltraci
dat (seznam viz Ptiloha 3). Tyto sluzby obvykle Sifruji
sitovy provoz a ze své podstaty komplikuji detekci
Skodlivych instanci.

Po ziskani pristupu rusti aktéri ¢asto zneuzivaji legitimni
nastroje operacniho systému namisto nasazeni vlastniho
malwaru. Typicky se jednd o nastroje jako PowerShell,
WMI, schtasks, rundll32, certutil nebo PsExec, které jsou
béZnou soucasti administrace systému. Tento pfistup
omezuje mnozstvi  detekovatelnych indikatord
kompromitace a ztéZzuje odliSeni Skodlivé aktivity
od legitimni spravy.?°

Po kompromitaci prvniho Gctu se rusti aktéri bézné snazi
ziskat vy3$si opravnéni a rozsitit svlj pfistup napfic siti.
Cilem byva dosazeni doménovych administratorskych
opravnéni, prevzeti kontroly nad prostfedim Active
Directory a zajisténi dlouhodobé perzistence. Pozorovany
jsou techniky jako kradez ptihlasovacich udaji z paméti
(proces LSASS) ¢i z databaze Active Directory (NTDS.dit),
techniky Kerberoasting, Pass-the-Hash, DCSync nebo
zneufiti privilegovanych a servisnich ucta.

nukib.gov.cz
E-mail: oca@nukib.gov.cz
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uréeny pro

Nastroje vzdalené spravy: Detekce a protiopatieni

Povolte jen schvalené aplikace a omezte

uzZivatellm pravo instalovat software.
Neschvalené RMM nastroje blokujte nebo
detekujte (EDR).

Sledujte

domény poskytovatelll vzdalené spravy, které

sitovou komunikaci na znamé
organizace nepouziva.

Poucte uzivatele, aby nezndmym osobam
nikdy
a ovérovali kazdou Zadost jinym kanalem.

nepovolovali  vzdaleny pristup

Zneuziti sluzeb pro C2: Detekce a protiopatieni

Detekujte ¢i blokujte sluzby, které organizace
aktivné nepouziva.

Sledujte
a pravidelné se opakujici spojeni na

dat
tyto

velké objemy odesilanych

Living off the Land: Detekce a protiopatieni

Sledujte neobvyklé pouziti administratorskych
nastroju, napriklad PowerShell ¢i PsExec na
pocitacich béZnych uZivateld nebo mimo
pracovni dobu.

Omezte, kdo a odkud smi tyto nastroje
pouzivat a zapnéte jejich zaznamenavani.

AD a lateralni pohyb: Detekce a protiopatieni

distribuci.

Sledujte privilegované ucty a zmény v Active
Directory.

Detekujte kradez prihlasovacich udaju
(pristup k LSASS, export databaze AD)

a techniky Kerberoasting, Pass-the-Hash

a DCSync, nejlépe pomoci EDR.

Omezte a pravidelné kontrolujte servisni

a administratorské ucty. Administratoti se
nemaji prihlasovat na bézné pracovni stanice.
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PRILOHA 3: VYBRANE ZRANITELNOSTI, NASTROJE A SLUZBY ZNEUZIVANE RUSKYMI AKTERY

(2023-2026)

Nastroje vzdalené spravy
(RMM)%

Atera, IntelliAdmin, LiteManager, RemCom, RMS, Remote Utilities, Splashtop,
SuperOps, TeamViewer, UltraVNC

Cloudové, webové
a komunikagni sluzby??

4shared, Dropbox, Firebase, Gmail, Google Drive, Google Calendar, GMX, Notion,
MEGA, OneDrive, Telegram, Trello, Koofr, VFEmail, GitHub/Gists, Pastebin,
Mockbin, Mocky.io, Rclone, Webhook.site, InfinityFree, Byet, ngrok, Filen.io

LOTL nastroje

Zneuzivané zranitelnosti

CVE-2026-42897

PowerShell, WMI, PsExec, schtasks, certutil, rundll32, regsvr32, mshta

Microsoft Exchange Server (Outlook Web Access)

CVE-2026-21513

Windows MSHTML

CVE-2026-21510

Windows Shell

CVE-2026-21509

Microsoft Office

CVE-2023-23397

CVE-2026-20700

Microsoft Outlook for Windows

Apple iOS (dyld)

CVE-2025-43520

Apple iOS kernel

CVE-2025-43510

Apple iOS kernel

CVE-2025-43529 Apple WebKit (i0S/Safari)
CVE-2025-31277 Apple WebKit (i0S/Safari)
CVE-2024-23222 Apple WebKit (i0S/Safari)
CVE-2023-43000 Apple WebKit (i0S/Safari)
CVE-2023-41993 Apple WebKit (i0S/Safari)
CVE-2022-48503 Apple WebKit (i0S/Safari)

CVE-2025-14174

CVE-2024-5274

ANGLE graphics library (Apple iOS/Safari, Google
Chrome)

Google Chrome (V8)

CVE-2024-4671

CVE-2025-66376

Google Chrome

Zimbra Collaboration Suite

CVE-2025-27915

Zimbra Collaboration Suite

CVE-2024-27443

CVE-2025-49113

Zimbra Collaboration Suite

Roundcube Webmail

nukib.gov.cz
E-mail: oca@nukib.gov.cz
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CVE-2024-42009

Roundcube Webmail

CVE-2023-43770

CVE-2025-3929

Woaemen

Roundcube Webmail

MDaemon Email Server

CVE-2024-11182

CVE-2025-8088

MDaemon Email Server

WinRAR

CVE-2025-6218

CVE-2026-8496

WinRAR

SOGo webmail (Alinto)

CVE-2024-1709

ConnectWise ScreenConnect

CVE-2023-48788

Fortinet FortiClient EMS

CVE-2023-42793

JetBrains TeamCity

CVE-2023-27532

Veeam Backup & Replication

CVE-2023-22518

Atlassian Confluence Data Center and Server

CVE-2023-50224

TP-Link routers (TL-WR841N)

CVE-2018-0171

Cisco 10S and 10S XE (Smart Install)

nukib.gov.cz
E-mail: oca@nukib.gov.cz
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Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz urci podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V ptipadé, Ze pfijemce povazuje za dileZité informaci poskytnout dal$im subjektdm, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace muze byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliuji need-to-know a jejichZ informovani je duleZité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muzZe byt sdilena v rdmci organizace pfijemce a jejim partnerim, a to pouze
osobam, které spliuji need-to-know a jejichz informovani je dulezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace muZe byt sdilend v ramci organizace pfijemce a pripadné také s dalSimi

TLP:GREEN partnerskymi subjekty pfijemce, aviak nikoli skrze vefejné dostupné kandly; pfijemce
musi pri predani zajistit dlvérnost komunikace.

m Informace mudze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
TLP:CLEAR zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit/Redlnd moZnost 40-50 %

Nepravdépodobné 20-35 %

Velmi nepravdépodobné 0-15%
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