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ZIMNI OLYMPIJSKE HRY 2026: LZE OCEKAVAT VETSI AKTIVITU
ZEJMENA FINANCNE MOTIVOVANYCH AKTERU, SPECIFICKYM
HROZBAM CELI OLYMPIJSKY VYBOR, NAVSTEVNICI, ZAIMOVE

OSOBY | VEREJNOST

SHRNUTI

Ve dnech 6. aZ 22. Ginora 2026 budou v Itilii probihat Zimni olympijské hry (ZOH 2026). Vzhledem
k mezindarodnimu charakteru a vysoké publicité akce lze ocekavat zvySeny zajem fady kybernetickych
aktérd, zejména finanéné motivovanych kyberkriminalnich skupin. Nelze vyloucit (25-50 %) ani aktivitu
hacktivistt ¢i statem sponzorovanych aktéru.

Vyraznymi hrozbami jsou phishingové kampané, podvodné webové stranky a mobilni aplikace ¢i QR kady.
NUKIB doporucuje institucim i jednotliveim v souvislosti se ZOH 2026 zachovavat zvy$enou obezietnost
pFi aktivitach na internetu a ochrané vlastnich zafizeni.

Pokud Vase instituce spada pod zakon o kybernetické bezpecnosti, nevahejte v pfipadé incidentu
kontaktovat NUKIB na adrese cert.incident@nukib.gov.cz, v opaénych pfipadech incident hlaste CSIRT.cz,
ptipadné Policii CR.

Soucasti tohoto prehledu je také sada obecnych kyberbezpecnostnich doporuceni, jejichzZ cilem je omezit
potencialni kyberneticka rizika spojena s navstévou této akce.

UPOZORNENI: Informace a zavéry obsaZené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpecnosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

Zimni olympijské hry 2026 (ZOH 2026) v italském
Mildné a Cortiné D'Ampezzo budou probihat ve dnech
6. az 22. unora. Mezinarodni charakter a vysoka
publicita akce mohou pfrildkat zvySenou aktivitu
kybernetickych aktérG. Hrozby mohou pfijit jak od
statem sponzorovanych aktérd, tak i kyberkrimindlnich
¢i hacktivistiskych skupin. Obétmi se pak mohou stat
¢lenové olympijského vyboru,

zdjmové osoby

a instituce, navstévnici, firmy i Siroka verejnost.

NUKIB v Cesku zatim #adny incident souvisejici
s letoSnimi ZOH nezaznamenal, avSak potencialni
kyberneticky incident nelze wvyloucit (25-50 %).
Zaroven existuje redlnd moznost (25-50 %) zneuziti
tematiky ZOH 2026 k phishingovym kampanim, a to jak
pred, béhem, tak i po skonceni olympijskych her.
Ztoho divodu je na misté zvySena obezfetnost,
zejména v situacich souvisejicich se ZOH 2026.

Osoby fyzicky pfitomné na ZOH 2026 by mély
dodriovat zakladni kyberbezpecnostni pravidla pro
cestovani (viz Pfiloha 1).

OLYMPIJSKY VYBOR: HROZBU PREDSTAVUII
ZEJMENA  PHISHINGOVE UTOKY NA

ORGANIZACE | JEDNOTLIVCE | HACKTIVISTE
Mezi nejcastéjsi a nejvyznamnéjsi hrozby patfi
financéné motivované utoky prostrednictvim
phishingovych e-maild a Skodlivych  stranek.
Pfedpokladand témata Skodlivych pfiloh phishingovych
e-maildl  mohou zahrnovat napf. falesné nabidky
spoluprdce spojené s partnerstvim ¢i marketingovymi
nabidkami.

Dédle je pravdépodobné (55-70 %), Ze se prabéh
olympijskych her pokusi narusit hacktivistické skupiny.
Ty podnikaji zejména ideologicky motivované utoky,
jejichz ucelem je vlastni medializace. Nejcastéji se
jednd se o defacement i Utoky scilem narusit
dostupnost webovych strének (DDoS). Utoky samy
o sobé vsak vedou pouze ke kratkodobym vypadkam
sluzeb.!
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NAVSTEVNICI: DULEZITE JE DODRZOVAT
ZAKLADNi KYBERBEZPECNOSTNi PRAVIDLA

PRO CESTOVANI

Navstévnici ZOH 2026 by méli dodriovat zakladni
kyberbezpeénostni pravidla pro cestovani jako
nenechavat zafizeni bez dozoru a pokud moino
nevyuzivat vefejné nezaheslované Wi-Fi sité
(viz PFiloha 1).

NejCastéji se navstévnici pravdépodobné setkaji
s finanéné motivovanymi kyberzlocineckymi Gtoky.
K tomuto Ucelu je vyuzivan zejména phishing a jeho
nové astale castéji vyuzivané formy jako vishing
(podvodné telefonaty) ¢i smishing (podvodné SMS).
Dale falesné webové stranky, podvodné aplikace nebo
QR kddy.2

Navstévnici by se méli mit na pozoru jiz p¥i koupi
vstupenek. Ty je doporuceno kupovat pouze
z oficidlnich stranek ZOH.3 Ziroveri je tfeba dat si
pozor na podvodné e-maily vyzyvajici k zaplaceni jiz
uhrazenych vstupenek. Pro podvodné praktiky je
typickda snaha o vytvoreni urgence k rychlému
a neuvdzenému rozhodnuti.

VEREJNOST: HROZi FINANCNE MOTIVOVANE
UTOKY SKRZE PHISHING A JEHO VARIANTY

| presto, ze Clovék pfimo nenavstivi olympijské hry,
nelze vyloudit (25-50 %), Ze se stane obéti
kybernetického utoku. Ten se opét muiZe promitnout
v podobé rdznych forem phishingové zpravy s tematiku
olympijskych her. Jednat se nap¥iklad mlze o nabidku
volnych listki na sportovni udalosti, propagaénich
predméta ¢i privydélku béhem ZOH 2026. Zaroven lze
otekdavat také narGst podvodnych stranek,
napf. vydavajicich se za oficialni Zivé pfenosy zdarma,
které pro pfistup vyzaduji vloZeni citlivych informaci.
Pro zvy$eni odolnosti vici phishingu a dalSim Gtokdm
zaméfenym na vefejnost doporucujeme absolvovat
kybertest.

Obrazek 1: Logo ZOH 2026

Q588

Zdroj: olympijskytym.cz

ZAJIMOVE OSOBY A INSTITUCE: MOZNE
POKUSY O SPIONAZ ZE STRANY STATNICH
AKTERU

Cilem kybernetické Spiondze ze strany statem
sponzorovanych aktérd se mohou stat vysoce
exponované, vyznamné ¢i zajmové osoby, stejné tak
jako instituce, ve kterych plsobi.*

Potencidlni cile taktéz predstavuji i domaci neziskové
organizace, které se zabyvaji citlivymi geopolitickymi
udalostmi.

Hlavni strategii téchto aktér( jsou cilené phishingové
a spear-phishingové utoky zneuzivajici aktualni
udalosti, které vystupuji jako zdanlivé legitimni oficialni
komunikace organizatora, statnich instituci,
diplomatickych kanall nebo mezinarodnich organizaci.
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@J! Dbejte zvySené opatrnosti pfed phishingem

Vzhledem k povaze a vyznamu akce lze predpokladat Skodlivé aktivity v kyberprostoru, jez mohou smérovat mimo
jiné vici ucastniklm akce. V minulosti byly obdobné udalosti zneuZivany k zasilani phishingovych zprav s cilem
ziskat citlivé informace. Pfed akci i vjejim pribéhu je proto tieba dbat zvySené opatrnosti pfi stahovani
dokumentt ¢i otevirani pfiloh v ramci internetové komunikace. Zejména je dullezité dbat obezietnosti pfi
otevirani pfiloh ¢ odkazli od cizich odesilatelli. Typicky tyto Utoky vyuZivaji legitimné vypadajici oficidlni
dokumenty, jako jsou pozvdnky na recepce, programy jednani ¢i naopak zapisy a jiné vystupy podobnych akci. Dale
je vhodné vidy zkontrolovat spravnost e-mailové adresy odesilatele. V nékterych pripadech mohou utocnici
zneuzivat tzv. typo squatting, tj. obtizné rozeznatelné preklepy v e-mailové ¢i webové adrese ke zneuZiti identity
napft. kolegy, nadrizeného nebo legitimniho webu.

.| Vstupenky na ZOH 2026 kupujte pouze pres oficidlni stranky

Prti akcich této velikosti ¢asto dochazi k prodeji vstupenek prostfednictvim rlznych internetovych portald,

prekupnikl a neoficidlnich preprodejd. Takovy nakup s sebou nese radu rizik. Kromé financni ztraty pfi nakupu
falesné nebo jiz pouzité vstupenky hrozi kupujicim také zneuziti osobnich Udajl, které mohou byt dale prodany
tfetim stranam ¢i pouZity k jinym podvodim. DalSim problémem je skutecnost, Ze neoficidlni prodejci neposkytuji
Zadnou zaruku ani zakaznickou podporu. V pfipadé zruseni akce tak ¢asto neni mozné ziskat nahradu. Vstupenky
je proto doporuceno zakoupit pouze pres oficialni stranky. Pouze tak miZe byt zarucena jejich pravost
a bezpeénost citlivych udaja.

il Vyvarujte se stahovani neoficialnich aplikaci, vyuZzivani neoficialnich webl
% a neuvaZenému skenovani QR kéd(

Obchody s aplikacemi mohou nabizet v souvislosti s velkymi mezinarodnimi uddlostmi nové aplikace
zdarma. €asto se jedna o aplikace, které nabizeji sluzby jako upozoriiovani na vysledky zapasii, online sledovani
udalosti ¢i sdileni praktickych informaci pro navstévniky. Ve skutec¢nosti vSsak mohou slouzit ke sbéru citlivych
udajt, sifeni malwaru nebo k pfesmérovani na podvodné webové stranky. V souvislosti s celosvétovymi
uddlostmi se mohou objevovat faleSné webové stranky, které se vydavaji za oficidlni informacni portdly. Mohou
také poskytovat prodej vstupenek, ubytovaci sluzby nebo online pfenosy. Tyto weby jsou ¢asto vyuzivany ke
kradezi pfihlaSovacich a platebnich tdaji. QR kody umisténé na verejnych mistech mohou také vést na falesné
weby, automaticky stahovat malware nebo presmérovat na podvodné formulare. Proto je doporuceno skenovat
QR kédy pouze z oficidlnich a diivéryhodnych zdrojti, peclivé kontrolovat URL adresy a nezadavat citlivé udaje
do neovéfenych formulara.

Minimalizujte vyuZzivani verejnych Wi-Fi siti

Verejné sité na letistich, v hotelech ¢i rdznych restauracich a na dalSich verfejnych mistech velmi casto
nedisponuji dostate¢nym zabezpecenim. Utoénikdim tim poskytuji potencidlni pfileZitost sledovat vasi komunikaci
a zachytavat tak kromé potencidlné citlivych informaci napriklad také pfihlaSovaci (daje
a hesla. Je tudiz doporuceno, pokud mozno tyto sité vyuZivat pouze okrajové, pripadné se skrze né alespon
nepfihlasovat  napriklad do internetového bankovnictvi nebo  dalSich citlivych  sluzeb
a nesdélovat skrze né soukromé informace. Pokud prece jen potfebujete pripojeni skrze takovou Wi-Fi, vyuzivejte

Vv
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El/)‘/ Pokud chcete maximalizovat své zabezpeceni, preferujte datovy roaming
spolu s VPN a end-to-end Sifrovanim

Naopak nejbezpecnéjsi variantou je vyuziti datového roamingu. Dodatecné lze vyuzit také nékterou

z VPN sluZzeb a komunikovat skrze aplikace s end-to-end Sifrovanim. V takovém pfipadé se riziko naruseni

dlvérnosti vasi komunikace vyrazné minimalizuje.

‘il,/ Nenechdvejte sva zafizeni bez dozoru a nezamcena

Dale je doporuceno nenechavat za Zadnych okolnosti sva elektronicka zafizeni bez dozoru, a to primarné
s ohledem na mozZnost dalSich typl kompromitace ze strany utocnika. Pokud je to vSak potreba, je vidy vysoce
Zadouci dané zatizeni uzamknout. V tomto pfipadé se moznosti GUtocnika kompromitovat zafizeni snizuji.

E@ Nabijejte sva zafizeni pouze v divéryhodném prostiedi s vyuZitim vlastnich

nabijecich kabell a adaptéru
Mobilni zafizeni je doporuceno nabijet pouze vzabezpeteném a duvéryhodném prostiedi jako napf.
v ubytovacim zafizeni. Zaroven je dllezité dbat na pouziti vlastnich nabijecich kabell a nevyuZivat verejnych
dobijecich stanic. Nedoporucuje se rovnéz pouzivat zaplQjcené nebo nalezené nabijeci kabely a adaptéry, ani
pripojovat zafizeni k USB portim nezndmého plvodu. Béhem pohybu ve vefejném prostiedi se doporucuje
vyuZivat externi baterie (powerbanky).

& | Zabezpecte svoje sluzby dvoufazovym ovérenim
Pro ptipad, Ze ke kompromitaci nebo zachytu vasi komunikace utocniky dojde, je vhodné mit
dodatecnou uroven ochrany vami pouzivanych sluzeb ve formé dvoufazové autentizace (2FA). Tu podporuje
vétSina sluzeb jako jsou e-mailové aplikace, Ucty na socialnich sitich i internetové bankovnictvi. Pouziti 2FA
vyznamné minimalizuje Skody, jez mize Utocnik napachat i v pfipadé, Zze dojde ke kradezi vasich prihlasovacich
udaju.

F‘& Davejte si pozor na vyuzivani nezndmych USB disk{

V ramci verejnych akci i mimo né je dlleZité byt obezfetny pfi manipulaci s USB disky, které nepochazeji
z dGvéryhodného zdroje. Utocnici ¢asto vyuZivaji taktiku, kdy pohozenim nebo nabidnutim nezndmého USB disku
obétem zavedou malware do jejich zatizeni. Doporuc¢ujeme, abyste se vyhybali pfipojovani USB diskd, které jste
nasli nebo vam byly nabidnuty cizimi osobami, a vidy peclivé provérili jakékoli externi zafizeni prfed jeho
pfipojenim k vasemu zafizeni.
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! Greig, J. 2024. FBI: Iranian cyber group targeted Summer Olympics with attack on French display provider.
Dostupné z: https://therecord.media/iran-cyber-group-targeted-paris-olympics-israel.

2 Palo Alto Networks. 2026. Cyber Threats to Milan-Cortina  2026. Dostupné z:
https://www.paloaltonetworks.com/content/dam/pan/en_US/includes/igw/unit-42-cyber-vigilance-
program/cyber-threats-to-milan-cortina-2026.pdf.

3 Cesky olympijsky vybor. 2025. Méjte se na pozoru! Vstupenky na ZOH nakupujte pouze v oficialnim prodeji.
Dostupné z: https://www.olympijskytym.cz/article/mejte-se-na-pozoru-vstupenky-na-zoh-nakupujte-pouze-v-
oficialnim-prodeji.

“Government of Canada. 2024. Cyber threat bulletin: The cyber threat to major international sporting events.
Dostupné  z: https://www.cyber.gc.ca/en/guidance/cyber-threat-bulletin-cyber-threat-major-international-

sporting-events.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které splriuji need-to-know a jejichZz informovani je dualeZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalSimi

TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP:CLEAR zékladé prava duSevniho vlastnictvi plivodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit/RedInd mozZnost 40-50 %

Nepravdépodobné 20-35 %

Velmi nepravdépodobné 0-15%
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