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UPOZORNENI NA ZVYSENE RIZIKO KYBERSPIONAZNICH CI
RANSOMWAROVYCH UTOKU PROTI CESKE REPUBLICE

SHRNUTI
=V dusledku stavajici geopolitické situace ve vychodni Evropé, pfredevsim na Ukrajiné, existuje zvySené
riziko zejména kyberspionaznich & ransomwarovych Gtoka proti Ceské republice a tuzemskym subjektam.

= Tyto aktivity mohou mit podobu kyberSpionainich operaci ze strany cizi moci, destruktivnich Gtoka
sméfovanych vici naruseni divérnosti a dostupnosti dat (ransomware ¢i datovy wiper) provedenych
kyberkriminalnimi aktéry a dezinformacnich operaci, které jsou podporeny aktivitami v kyberprostoru
(tzv. cyber-enabled operations).

=  Mezi subjekty, u kterych existuje vy$si pravdépodobnost, Zze budou celit kyberutoku, patfi zejména
strategické statni instituce, média a kriticka informacni infrastruktura. Ohrozeny vSsak mohou byt také
dalsi typy subjekta.

= Vzhledem ke zvySenému riziku utokd doporucujeme vénovat pozornost 19 technikam utoku a dale 14
nejcastéji zneuzivanym zranitelnostem, jejichZ prehled (vCetné mitigace a detekce) je soucasti analyzy.

UPOZORNENI: Informace a zavéry obsazené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

V DUSLEDKU GEOPOLITICKE SITUACE VE VYCHODN| EVROPE SE MOHOU STUPNOVAT
KYBERUTOKY PROTI CESKE REPUBLICE

Od podzimu 2021 se zvySuje geopolitické napéti ve vychodni Evropé, predevsim na hranicich Ukrajiny a Ruska,
popf. vychodnich hranicich zemi NATO/EU (Litva, Loty$sko a Polsko). Jednou z domén, kde se stupriuji skodlivé
aktivity je kyberprostor. Zde probihaji nejenom operace statem zastiténych skupin s kyberSpionaznimi ci
destruktivnimi motivacemi, ale i kyberkrimindlnich skupin nasazujicich primarné ransomware. V pfipadé trvajici
eskalace je pravdépodobné, 7e se zvysi riziko kyberatokd proti CR.

Ukrajina se stala v prvni poloviné ledna obéti datového wiperu, jenZ se maskoval jako ransomware. Navzdory
neznamym obétem je velmi pravdépodobné, Ze utok mohl usilovat o paralyzu strategickych instituci po vzoru
predchozich kampani NotPetya a BadRabbit. Vyjma toho byla Ukrajina zacilena defacementem (nahrazeni
origindlniho obsahu webovych strdnek obsahem vytvofenym Gtoénikem).! Kyjev se navic spole¢né s Vilniusem,
Rigou a Varsavou stava dlouhodobé cilem dezinformaéni kampané Ghostwriter, jejiz vyznamnou komponentu
predstavuji akce v kyberprostoru (tzv. cyber-enabled operations).

Na zadkladé analyzy byly vyhodnoceny jako zvlasté ohroZené strategické statni instituce, média a kriticka
informacni infrastruktura, kdy riziko jejich zacileni roste s pokracujici eskalaci. Strategické instituce statu,
zejména ty zodpovédné za obranu statu a zahrani¢ni politiku, jsou zranitelné predevsim vici kyberSpionazi.
V pripadé médii je z kratkodobého hlediska vyssi pravdépodobnost DDoS Utokld a defacementu, primarné
s ohledem na moZnou komplexni kampan zahrnujici také informacni operace. Kriticka infrastruktura (napr.
energetika) je zranitelna vzhledem k pokrocilym schopnostem nékterych aktér(i provadét destruktivni Utoky vici
pramyslovym fidicim systémdm (ICS). Paralyza danych sektorl vyrazné snizuje efektivni schopnost se branit ve
fyzické doméné a miZe eventudlné vést k celospoleéenskym dopadim. Specifickou kategorii predstavuji
ransomwarové Utoky, jejichz obéti mohou byt primarné energetika, primysl, vyzkum a zdravotnictvi.
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NEJCASTEJSI TECHNIKY VYUZIVANE SKODLIVYMI AKTERY V KYBERPROSTORU

NUKIB na zékladé historickych dat, vlastnich zdroji a informaci bezpeénostni komunity identifikoval 13 technik
(TTPs) podle MITRE ATT&CK, které se nejcastéji objevovaly v letech 2020-2021. Vyjma toho bylo dodatecné
identifikovano $est technik &asto vyuZivanych $kodlivymi aktéry v kyberprostoru.? Informace o nich Ize posléze
vyuZit ke zvySeni odolnosti organizace pred kybernetickymi Utoky. Odkaz u kazdé techniky obsahuje taktéz
doporuceni k mitigaci moznych utokd vyuZivajicich konkrétni techniku. NUKIB doporuduje technikdm a mitigaci
proti nim vénovat pozornost. NiZe jsou uvedeny pouze techniky patfici mezi nejvyuzivanéjsi, avsak je tfeba brat
Vv potaz, Ze Utocnici obvykle pouZivaji Sirokou paletu nastroju.

T1059 (Command and Scripting Interpreter) | ZneuZiti pfikazové fadky ke spusténi skodlivého kédu.

Zneuziti legitimnich binarnich souborl k proxy spusténi

T1218 (Signed Binary Proxy Execution) tkodlivého kédu.

ZneuZiti mozZnosti vytvofit nebo upravit procesy na urovni

T1543 (Create or Modify System Process Y . . vix oy - .
( oY cess) operaéniho systému k opakovanému spusténi skodlivého kédu.

Zneutziti planovani uloh k prvotnimu ¢i opakujicimu se spusténi

T1053 (Scheduled Task/Job) tkodlivého kdu

Pokus o vypsani pfihlasovacich udajd kvili ziskani adaja k actu

T1003 (OS Credential Dumping) 2 0S a softwar.

Vlozeni Skodlivého kédu do legitimniho procesu, a to zejména

T1055 (Process Injection) kvali vyhnuti se odhaleni

Snaha ztizit detekci ¢i analyzu Skodlivého souboru zasifrovanim

T1027 (Obfuscated Files or Information) ,
nebo zaheslovanim.

Presunuti nastroju ¢i dalSich soubor( atocnikem z externiho do

T1105 (Ingress Tool Transfer) kompromitovaného systému

ZneufZiti legitimnich systémovych sluzeb nebo daemonl ke

T1 i
569 [System Services) spusténi skodlivého kodu ¢i programu.

Snaha upravit Skodlivy kéd a soubory, aby je bezpecnostni

T1036 (Masquerading) , . ‘ e . .
nastroje povazovaly za legitimni nebo neSkodné.

T1486 (Data Encrypted for Impact)

Zasifrovani dat na cilovém systému pomoci ransomwaru.

T1082 (System Information Discovery)

Pokus o zisk detailnich informaci o OS a hardwaru.

T1497 (Virtualization/Sandbox Evasion)

Prostfedky vyuzité pro detekci a vyhnuti se virtualizacnimu ¢i
analytickému prostredi.

T1566 (Phishing)

Phishingové e-maily, jez mohou obsahovat Skodlivou pfilohu
v podobé odkazu ¢i pfilozeného dokumentu.

T1078 (Valid Accounts)

ZneutZiti legitimnich uZivatelskych ucth, které Gtocnik napadl
(napf. znalost ¢i kradez prihlasovacich udaj).
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https://attack.mitre.org/techniques/enterprise/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1218/
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1055/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1036/
https://attack.mitre.org/techniques/T1486/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1497/
https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1078/
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T1190 (Exploit Public-Facing Application)

ZneuZiti zranitelnosti aplikaci ¢i program( otevienych do sité
Internet.

T1133 (External Remote Services)

Zneuziti vzdéalenych sluzeb (napf. VPN) k ziskani prvotniho
pfistupu.

T1595 (Active Scanning)

Aktivni skenovani IP rozsahu a zranitelnych systém.

T1110 (Brute Force)

Vyuzivani hrubé sily za ucelem ziskani pfistupu k uctdm, kdyz
hesla nejsou zndma nebo jsou ziskany jejich hashe.

NEJCASTEJSI ZRANITELNOSTI ZNEUZIVANE SKODLIVYMI AKTERY V KYBERPROSTORU

NUKIB na zdkladé historickych dat, vlastnich zdroji a informaci bezpe&nostni komunity identifikoval 14
nejcastéjSich zranitelnosti, jeZ jsou vyuzivany ze strany vybranych aktérl. Pokud subjekt provozuje néktery ze
zranitelnych systéma, tak dirazné doporuc¢ujeme kontrolu jeho verze a pfipadnou aktualizaci.

CVE-2018-13379 FortiGate VPN
CVE-2019-1653 Cisco

CVE-2019-2725 Oracle WebLlogic Server
CVE-2019-7609 Kibana

CVE-2019-9670 Zimbra
CVE-2019-10149 Exim Simple Mail Transfer Protocol
CVE-2019-11510 Pulse Secure
CVE-2019-19781 Citrix

CVE-2020-0688 Microsoft Exchange
CVE-2020-4006 VMware
CVE-2020-5902 FS Big-IP
CVE-2020-14882 Oracle WebLogic
CVE-2021-26855 Microsoft Exchange
CVE-2021-44228 Apache Logdj
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https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1133/
https://attack.mitre.org/versions/v10/techniques/T1595/
https://attack.mitre.org/versions/v10/techniques/T1110/
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
https://nvd.nist.gov/vuln/detail/CVE-2019-1653
https://nvd.nist.gov/vuln/detail/CVE-2019-2725
https://nvd.nist.gov/vuln/detail/CVE-2019-7609
https://nvd.nist.gov/vuln/detail/CVE-2019-9670
https://nvd.nist.gov/vuln/detail/CVE-2019-10149
https://nvd.nist.gov/vuln/detail/CVE-2019-11510
https://nvd.nist.gov/vuln/detail/CVE-2019-19781
https://nvd.nist.gov/vuln/detail/CVE-2020-0688
https://nvd.nist.gov/vuln/detail/CVE-2020-4006
https://nvd.nist.gov/vuln/detail/CVE-2020-5902
https://nvd.nist.gov/vuln/detail/CVE-2020-14882
https://nvd.nist.gov/vuln/detail/CVE-2021-26855
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
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Vzhledem ke zvySenému riziku Gtokd proti CR a tuzemskym subjektiim doporucuje NUKIB zvy$enou
ostrazitost pred vybranymi technikami a konkrétnimi zranitelnostmi.

NUKIB doporucuje vénovat pozornost 19 zminénym technikdm a mitigaci proti nim, predeviim pokud je
organizace soucasti nékterého z rizikovych sektor(. Pokud organizace provozuje néktery ze zranitelnych
systéml, tak dirazné doporucujeme kontrolu jeho verze a pripadnou aktualizaci.

Nékteré statem zastiténé skupiny Ci kyberkriminalni aktéfi zneuZivaji nyni Siroce rozsifenou zranitelnost
Log4Shell (CVE-2021-44228). NUKIB v prosinci 2021 vydal reaktivni opatfeni, je? kvdli mitigaci zranitelnosti
uklada specifické Ukony regulovanym subjektim. Vzhledem k moZznym dopadim Log4Shell doporuc¢ujeme
ukony definované opatrenim aplikovat i neregulovanym subjektdim.

Dalsi podptirné materidly naleznete na webu NUKIB, véetné dokumentu Jak se branit Gtoku ransomwarem.
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https://www.nukib.cz/cs/infoservis/hrozby/1785-nukib-vydava-reaktivni-opatreni-v-souvislosti-se-zranitelnosti-log4shell/
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://www.nukib.cz/cs/infoservis/aktuality/1662-jak-se-branit-utoku-ransomwarem/

TLP: WHITE

ZDROJE

1 NUKIB. 2022. KomentaF GovCERT.CZ k napadeni web(i ukrajinské viady a doporuceni k zabezpeéeni.
https://www.nukib.cz/cs/infoservis/hrozby/1789-komentar-govcert-cz-k-napadeni-webu-ukrajinske-vlady-a-
doporuceni-k-zabezpeceni/

2 Seznam kombinuje nejéasté&j$i techniky za rok 2020 dle Red Canary (viz https://redcanary.com/threat-
detection-report/techniques/) a déle v obdobi od fijna 2020 do fijna 2021 dle reportu Picus Security (viz
https://www.picussecurity.com/picus-the-red-report-21). Oba reporty predkladaji 13 nejc¢astéjsich technik, které
doplriuje est dal$ich vyznamnych technik na zakladé dat NUKIB ¢i partnerskych organizaci.
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https://www.nukib.cz/cs/infoservis/hrozby/1789-komentar-govcert-cz-k-napadeni-webu-ukrajinske-vlady-a-doporuceni-k-zabezpeceni/
https://www.nukib.cz/cs/infoservis/hrozby/1789-komentar-govcert-cz-k-napadeni-webu-ukrajinske-vlady-a-doporuceni-k-zabezpeceni/
https://redcanary.com/threat-detection-report/techniques/
https://redcanary.com/threat-detection-report/techniques/
https://www.picussecurity.com/picus-the-red-report-21
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VyuZziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupnd na webovych
strankach http://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-
chranenych-informaci/). Informace je oznacena ptiznakem, ktery stanovi podminky pouZiti informace. Jsou
stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Cervena Informace nemlzZe byt poskytnuta jiné osobé neZ té, které byla informace urcena,
nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
V pfipadé, Ze pfijemce povazuje za dulezité informaci poskytnout dalsim subjektdim, Ize
tak ucinit pouze se souhlasem plivodce informace.

TLP: RED

Informace muze byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mizZe byt poskytnuta pouze tém partnerdm, ktefi spliuji need-to-know a jejichz
informovani je duleZité pro vytreSeni problému ¢i hrozby uvedené v informaci. Jinym
osobam nez vyse uvedenym, nesmi byt informace poskytnuta. Plvodce informace mize
rozsah sdileni déle omezit.

Informace mlze byt sdilend v ramci organizace prijemce a ptipadné také s dalSimi
partnerskymi subjekty prijemce, aviak nikoli skrze verejné dostupné kandly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace mlze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
LP: (WHITE) zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tfetich stran nejsou
. timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témér jisté 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit / RedInd moZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

www.nukib.cz TLP: WHITE strana 6z 6


http://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/
http://www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci/

