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DOSLO KE ZVEREJNENI INTERNICH INFORMACI CINSKE SPOLECNOSTI
I-SOON (ZZf)1Z &), UNIK OBSAHUJE | SNIMKY OBRAZOVKY INTERNICH
DOKUMENTU CESKE ORGANIZACE

=V pondéli 19. Gnora 2024 doslo ke zvefejnéni internich dat €inské spoleénosti I-SOON (ZZ78)(5 5., An-siin
sin-si), ktera nabizela a vyvijela ofenzivni kybernetické nastroje ¢inskym statnim autoritam. V soucasnosti
dostupné informace poukazuji nejen na specifika téchto nastrojti, ale i na velké mnoiZstvi obéti, vici
kterym mély byt v poslednich letech pouzity.

= Meazi uniklymi daty lze najit i snimek obrazovky s fadou ¢eskych, velmi pravdépodobné (75-85 %) internich
dokumenti, néleZejicich ¢eské organizaci. Mezi dal$imi ob&tmi figuruji vladni instituce, telekomunikaéni
spolecnosti, univerzity, zdravotnicka zafizeni, think-tanky nebo lidskopravni organizace z vice nez 20 zemi,
nap¥. Spojeného kralovstvi, Francie, Turecka ¢i asijskych a africkych stata.

= Kyberbezpeénostni komunita vsoucasnosti postupné pfripisuje aktivity I-SOON jiZ znamym aktéram
hrozeb. Cinnost I-SOON se piekryva s nékolika ¢inskym stitem sponzorovanymi skupinami a existuje
redlnd moznost (25-50 %), Ze spolecnost spolupracovala s vice rGznymi aktéry, pfiCemi nejvyraznéji
vystupuje spojitost se skupinou APT41. Analyzy provedené jesté pred inikem dat si vS§imaji spojitosti mezi
I-SOON a aktéry APT41 a RedHotel, ktery byl po urcitou dobu s APT41 dokonce zaménovan.

UPOZORNENI: Informace a zavéry obsaiené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

Podle uniklych informaci na webové strance GitHub . . e .
. o . . ey Obr. 1: Hardware urceny ke sledovacim ticelim
méla c¢inska spole¢nost 1-SOON vyvijet ofenzivni

2.5 FRAAK

kybernetické nastroje, véetné hardwarovych nastroja
na penetracni testovani, na zakazku cinskym statnim
institucim.! Mezi jmenované pfijemce téchto nastrojd
patfi rdzna lokalni pracovisté Cinského Ministerstva
verejné bezpecnosti (MPS), Ministerstva statni
bezpeénosti (MPS) ¢&i Cinské lidové osvobozenecké
armady (PLA). 2 Je pravdépodobné (55-70 %), Ze
nastroje vsak byly vyuzivany i dalSimi institucemi.

Dle informaci obsazenych v uniklych dokumentech

byly zakladem pfijmi spolecnosti I-SOON najemné

ofenzivni kybernetické utoky scilem Spionaze.

. - . . Zdroj: i .
Spolec¢nost taktéz vyvinula software i hardware droj: sentinelone.com

potfebny pro Spionazni aktivity, napr. rizné varianty kontrolu vzdaleného pfistupu (RAT), ale i softwaru na

spywaru se schopnosti sbéru citlivych dat, softwaru na tvorbu  phishingowych e-maild &  Zkodlivych
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dokumentl. Zhardwaru jsou to rlznd sledovaci
zafizeni mj. pfistroje maskovaného jako powerbanka,
jehoZz ucelem je kompromitovat sité Wi-Fi, zachytit
komunikaci a odesilat ji zpét Gtocniklim (viz Obr. 1).

Z marketingovych dokumentd a manuali produktd
vyplyva, Ze I-SOON disponuje nastroji, jez lze pouiit
i proti zapadnim cildm. Jednd se o program schopny
kompromitovat Ucty na socidlni siti X, navzdory jejich
ochrané vicefaktorovym ovérenim (MFA), ktery byl
inzerovan jako nastroj k monitoringu disident(.
Program potfebny ke kompromitaci lze na X
distribuovat pomoci tzv forenzniho odkazu v podobé
URL. Po ziskani pfistupu k G¢tu Ize mj. shromaidovat
IP adresy véetné jejich umisténi. 3

Dalsim nastrojem je platforma pro hromadnou analyzu
e-maild umoznujici ziskavat kromé prichozi a odchozi
posty i kontakty a dalSi e-mailova data podporujici
moznost automatického prekladu

jazyka.* Oba tyto nastroje patfily MPS.>

z jakéhokoliv

I-SOON taktéz vyvinula anonymizaéni zafizeni, primarné
urené pro Spionazni aktivity v zahranici, majici
schopnost zakryt IP i fyzickou adresu (viz Obr. 2).
V soucasnosti dochazi k narlstu pouzivani
anynomizacnich siti pro prlzkum, zneuzivani ¢i C2
(Command and Control) ¢inskymi APT skupinami za
Ucelem znesnadnéni atribuce ¢i detekce v siti obéti,
pricemZ i nékteré z téchto nastroju byvaji sdilené
v ramci centralizace, at uZ tzv. ,quartermasters” i
praveé jako komercni sluzba.

Cést nastroji byla cilena na &inské i dalsi asijské obéti,
jelikoZ jsou uzplsobeny vic¢i tamnim aplikacim typu
WeChat, Weibo ¢i Baidu.

Obr. 2: Ukazka z manualu spolecnosti 1-SOON
znazornujici diagram anonymizacni sité

+

EEw
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Zdroj: github.com
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Uniklé dokumenty ukazuji, Ze I-SOON pronikla do siti
organizaci v minimalné 20 statech, mezi nimiz figuruje
blize nespecifikovana organizace v CR.°

Konverzace a snimky obrazovky zminuji napfr.
kompromitaci NATO a jejiho generalniho tajemnika
Jense Stoltenberga (viz Pfiloha 1). Tyto informace vSak
nemohou byt nezavisle ovéreny. Zkonverzaci
nevyplyva, zda utoénici kompromitovali pfimo sit
NATO nebo exfiltrovali dokumenty, které se NATO
tykaji.

Mezi dalSimi cili se v uniklych dokumentech objevily
i organizace ve Francii, Velké Britdnii nebo Turecku.
Z asijského regionu mezi obétmi figurovala mj. Indie,
Jizni Korea, Thajsko nebo Filipiny. Z africkych zemi pak

Guinea ¢i DZibutsko.

Mimo vladnich instituci byly cili i lidskopravni
organizace jako Amnesty International, Human Rights
Watch, nebo think-tanky RAND ¢i britské Chatham
house a International Institute for Strategic Studies.
Dale byli kompromitovani napf. poskytovatelé
telekomunikacnich sluzeb, mj. hlavni afghansky
telekomunikaéni poskytovatel, Roshan, nebo kazassky
Kcell, pro néjz pritom |I-SOON dokonce jeden software
vyvinul. 7 V uniklych dokumentech lze taktéZ nalézt
zaznamy o telefonnich hovorech (Call Detail Records)
a sluzbach zaloZenych na lokalizaci (Location Based
Services) odcizenych ze systém( telekomunikacnich
operator(. Je pravdépodobné (55-70 %), Ze tato data
byla odcizena za ucelem sledovani, protoze
dlouhodoby pfistup by umoznoval s vysokou
pfesnosti uréit a monitorovat polohu uZivatele.?
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Zinformaci v uniklych materidlech vyvstavaji jako
klienti Cinské statni instituce, mj. lokalni pracovisté
MPS a dale MSS a PLA. Na zakladé otevienych zdroja
je patrné, zZe I1-SOON s MPS dlouhodobé spolupracuje.
V roce 2019 se I-SOON stal jednim z certifikovanych
dodavatelli technologii, nastroji a zafizeni pro
Kancelaf kyberbezpecnosti a obrany pod MPS. O rok
pozdéji ziskal kvalifikaci pro utajeni Il. tfidy pro
spole¢nost zabyvajici se vyzkumem a vyrobou zbrani
a vybaveni, coZ predstavuje nejvySsi uroven utajeni,
které mUGze spole¢nost nevlastnéna statem dosahnout.
I-SOON tak muiZe provadét tajny vyzkum a vyvoj
spojeny se statni bezpeénosti.®

Spolecnost oficialné figuruje taktéz v zatahu proti
hazardnim spole¢nostem, ktery MPS vede od roku
1-SOON
spolupracovala na 1500 pfipadech s policejnimi

2021, pficemz v uvedeném roce
slozkami. 1° Konverzaci zmifujici hazardni platformy
Ize nalézt i mezi uniklymi dokumenty. V sérii kampani
potirajici hazardni primysl pasobilo skryté i nékolik
APT skupin, znichz nejvyraznéj§i byla ¢innost
pripisovana APT10, Bronze Starlight a APT41.

Jak je patrné z otevienych zdrojti, I1-SOON figurovala
i viniciativé Pas a Stezka, kde poskytovala nastroje
spojené sbig data analyzou nebo sofwarové
a hardwarové nastroje.'! Tomu by ostatné odpovidal
i vybér obéti, které se prekryvaji s iniciativou Pas
a Stezka.!? Existuje tedy moznost, Ze se I-SOON podilela
i na Spiondzi v rdmci zminéné iniciativy.

Spolecnost ma k ofenzivnim kybernetickym operacim
blizko jiZ z pozice svého vykonného feditele, Wu Chaj-
pa, ktery patfi k prvni generaci hacktivistd. Pod
prezdivkou ,shutdown” plsobil jak v Honker Union, tak
v Green Army, tedy ve dvou skupinach dedikovanych
3 Pod
,shutdOwn” ostatné vystupuje i v konverzacich

vlasteneckému  hackingu. prezdivkou
v uniklych dokumentech. I-SOON svtij zajem o aktivity
APT skupin pretavila v roce 2013 i v jedno z oddéleni,
kdyz zfidila oddéleni vyzkumu penetracnich metod
sité pouzivanych APT skupinami. Spolecnost také
spolupracuje s univerzitami a porada vlastni obdobu

¢inské soutéze v hackingu, s nazvem Anxun Bei (I-SOON

www.nukib.gov.cz
E-mail: oca@nukib.gov.cz

Cup). Je velmi pravdépodobné (75-85 %), Ze tyto
aktivity slouzi k ndboru novych talent(.

Box 1: Partnerstvi verejného a soukromého
sektoru

Jednou 1z charakteristik cinského hackerského

ekosystému obecné je partnerstvi mezi
soukromym a vefejnym sektorem (private-public
partnership), ve kterém statni instituce
dlouhodobé

Kyberspiondazni aktivity jsou fizené cinskym statem,

spolupracuji ~ se  spolecnosti.
ale jejich aspekty mohou byt vykonavany
zameéstnanci soukromych spolecnosti. To je kromé
finanéni motivace dano také legislativnim
prostiedim, které udavd povinnost soukromym
spolec¢nostem i jedincim podilet se na rozvédné
¢innosti, ale i skutecnosti, Ze veskeré vyznamné;si
spoleénosti v CLR maji vazby na KSC, at personalni
(prostrednictvim zastavani vedouci pozice) Cci

institucionalni (formou stranickych bunék).

Uniklé dokumenty popisuji situaci v Hongkongu v roce
2022, napf. zatceni kardindla Josepha Zena, jenz byl
otevienym  kritikem Pekingu, nebo dokument
popisujici osobu Johna Lee, v té dobé nastavajiciho
sprdvce mésta. Mezi cili ddle figurovaly zejména

hongkongské univerzity.

V pfipadé Tchaj-wanu bylo jednim z cild ziskat databazi
obsahujici mapy tchajwanské silni¢ni sité a 3D model
budov viech mést.! Tato data pFedstavuji vyznamny
zdroj informaci potiebny k planovani invaze na
ostrov.’®

I-SOON se angazovala i v otazkach monitoringu
etnickych mensin v CLR. Vroce 2021 byla napf.
zafazena do uisSiho vybéru pro projekt ochrany
kybernetické
bezpeénosti v regionu Aksu v Sin-tiangu.'®

bezpecnosti pro urfad verejné

Na zakladé informaci v uniklych dokumentech zacinaji
kyberbezpecnostni vyzkumnici atribuovat cinnost I-
SOON rGznym aktérdm hrozeb. Nejvyraznéjsi je
spojitost s APT41, potazmo dalSimi skupinami
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aktivnimi okolo skupiny Winnti (viz Pfiloha 1).
S témito aktéry hrozby I-SOON poji sdilené nastroje
PlugX, Shadowpad a Treadstone, jak vyplyva z uniklych
dokumentd. 7 Napojeni na APT41 dale doklada
i pravdépodobna kooperace se spolecnosti Chengdu
404, jez se zminénou APT skupinou v minulosti
spolupracovala jako kontraktor. V roce 2020 byli tfi
zaméstnanci Chengdu 404 obvinéni americkym
ministerstvem spravedlnosti z podilu na globalni
kyberofenzivni kampani v dikci APT41.18

Existuje realnda moznost (25-50 %), Ze zminéné dvé
spolecnosti mezi sebou soupefily o vladni zakazky
s cilem kyber3pionaze.'® Indicii vypovidajici minimalné
o obchodni konkurenci mezi Chengdu 404 a I-SOON je
jejich soudni spor ohledné dusevniho vlastnictvi tykajici
se vyvoje softwaru probihajici v roce 2023.

Atribuce dalSim aktérim byly provedeny na zakladé
indikatord kompromitace (loC), jez vtomto pfipadé
predstavovaly zejména IP adresy pritomné v uniklych
dokumentech nebo prekryv v cilech kampani (viz
Priloha 2), pficemzZ jedna z IP adres rovnéz odkazuje na
APT41.

Viktimologie se prekryva se aktérem RedHotel (Earth
Lusca), ktery se v urcitych aspektech sice s APT41
prolind, avSak se jednd o samostatného aktéra. Mezi
cili se shodné objevuji hazardni spolecnosti, vladni
instituce  vychodoasijskych  zemi, hongkongské
demokratické organizace ¢i vzdélavaci instituce na

Tchaj-wanu.

Spolecnost I-SOON a jeji napojeni na stat byly
v hledacku kyberbezpecénostnich spolecnosti jesté pred
samotnym Unikem dat. Nicméné aZz informace
obsaZené v dokumentech pfinesly jedinecny vhled do
interniho fungovani kontraktor(l napojenych na ¢insky
stat. Na zakladé uniklych dokumentt existuje realna
moznost (25-50 %), Ze kontraktofi provadi vlastni
operace a odcizené dokumenty se nasledné snaii
prodat na rdznych mistech (véetné cerného trhu),
pficemZ motivaci je velmi pravdépodobné (75-85 %)
financni obohaceni (Pfiloha 1).

Existuje redlnd moZnost (25-50 %), Ze Cinské statni
instituce po tomto incidentu zpfisni pravidla
spoluprace s kontraktory, pficemz vsak je témér jisté

www.nukib.gov.cz
E-mail: oca@nukib.gov.cz

(90-100 %), ze s civilnimi spole¢nostmi budou nadale
spolupracovat, zejména kvili vysoké mife dosavadni
kooperace a vyhodnosti téchto vztahu.

Podle dalsich indicii Ize vyvodit, Zze v CLR panuje spise
nekoordinovany kompetitivni trh s ofenzivnimi
nastroji a sluzbami s nimi spojenymi, kde zadavatelé
vypisuji zakazky, o které kontraktofi soupefi.
Kontraktofi nicméné mezi sebou mohou
i spolupracovat a existuje realna moznost (25-50 %), Ze
na jedné zakdzce kooperuji. Je také velmi
pravdépodobné (75-85 %), Ze si kontraktofi dale bézné
najimaji externi zdroje jak v podobé spole¢nosti, tak
jednotlivc(.?°

Rozmanitost obéti indikuje, Ze historické zacileni
aktérl hrozeb, ktefi spolupracuji s kontraktory,
nemusi byt vidy relevantni pro dedukci cila
v budoucnu.?
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PRILOHA 1: SNIMKY OBRAZOVKY A UNIKLYCH KONVERZACI

Snimky obrazovky, které odkazuji na kompromitaci dokumentt tykajici se NATO.

2022-07-06 o o , Did you give me the wrong one yesterday? The customer saw that
d 441 d_7p054rmzkhgf21
03:16:48 e Jenregeed RIS TPEoAmZRng it was all in English, like NATO or something like that

2022-07-06

03:17-12< /td> wxid_7p054rmzkhqf21  wxid_jcnxegjccqidd 1 Indeed, there was a mistake, it was NATO yesterday

kali@kali: ~/Documents

File Actions Edit View Help

)-[~/Documents ]

Name

|-[~/Documents ]
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Zaznam konverzace tykajici se kompromitace dokumentti zmiriujici generalniho tajemnika NATO Jense Stoltenberga.
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Zarover rozhovor poodkryva i fungovani systému tzv. najemnych hackert (hackers-for-hire).
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NATO General Secretariat

Now | know it again

They saw the demo and were not interested

[Pinch]

There are things from their chairman

Inside

With NATO Secretary General Jens Stoltenberg

The Secretary-General of NATO is the highest

administrative leader

So

It's not that you think it's valuable, others will think it's

valuable
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PRILOHA 2: INDIKATORY KOMPROMITACE A NAPOJENI NA DALSI CINSKE AKTERY HROZEB

Na zakladé udajd z uniklych materiald ma spolecnost 1-SOON napojeni na minimalné tfi APT skupiny. Prvni je cluster okolo skupiny Winnti, do niz spada i APT41, poté pak
Poison Carp a Jackpot Panda.

@f -« mf mf - (5“\’;

118.31.3.116 74.120.172.10 : ~
ShadowPad mailnotes.online
POISON CARP
‘l g.
ﬂr < Sued B f
et e i

. e
Deployed by m —7  JACKPOT PANDA
' o
@’* , 8.218.67.52

Winnti “Treadstone”

www.nukib.gov.cz
E-mail: oca@nukib.gov.cz strana 7z 10
TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

I-SOON LEAK
Indicators of Compromise (10Cs)

No(IlP Domain Country | Region City ISP ASN |Description
1 118.31.3.116 China | Zhejiang | Hangzhou Hangzhou Alibaba 37963 |C2IP for SecuritySystemv5 Windows RAT aka ShadowPad
Advertising Co.,Ltd. https://github.com/I-SOON/I-SO0N/blob/main/0/9fe6b262-9944-417d-a0c4-
9f2de1de2994.md
3174.120.172.10  [74.120.172.10.16clouds.com| United | California | Los Angeles IT7NET 25820 |mailnotes[.Jonline -> POISON CARP APT
States https://github.com/I-SDON/1-SOON/blob/main/0/23.md
4 18.218.67.52 Hong Hong Kong |Alibaba US Technology| 45102 Jackpot Panda or Iron Tiger
Kong Co., Ltd. https://github.com/I-S00N/I-S00N/blob/main/0/36.md
5(171.88.143.37 China Chinanet 4134 \https://github.com/I-500N/I-S00N/blob/main/0/9fe6b262-9944-417d-a0c4-
9f2de1de2994.md
6 (1.192.194.162 China Luoyang, Henan | 137687 |https://github.com/I-SOON/I-SOON/blob/main/0/9fe6b262-9944-417d-a0c4-
Province, P.R.China. 9f2de1de?2994.md
7 (101.219.17.111 India https://github.com/I-S00N/I-S00N/blob/main/0/9fe6b262-9944-417d-a0c4-
9f2delde2994.md
8 [221.13.74.218 China | Guizhou | Guiyang CHINA UNICOM 4837 |nttps://github.com/I-S00N/I-SOON/blob/main/0/9fe6b262-9944-417d-a0c4-
China169 Backbone 9f2de1de2994.md
91171.88.142.148 China Chinanet 4134 |https://github.com/I-S00N/I-S00N/blob/main/0/9fe6b262-9944-417d-a0c4-
9f2delde2994.md
10(171.88.143.72 China Chinanet 4134 |https://github.com/I-S00N/1-S00N/blob/main/0/9fe6b262-9944-417d-a0c4-
9f2delde2994.md
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouZziti
Cervena Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze pfijemce povazuje za dllezité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mize byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i

hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které spliuji need-to-know a jejichZ informovani je dlleZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace prijemce a pfipadné také s dalSimi
TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP:CLEAR zékladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témér jiste 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedInd mozZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%

www.nukib.gov.cz
E-mail: oca@nukib.gov.cz strana 10z 10
TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni:

https://nukib.gov.cz/cs/TLP


https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/

