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DOŠLO KE ZVEŘEJNĚNÍ INTERNÍCH INFORMACÍ ČÍNSKÉ SPOLEČNOSTI 

I-S00N (安洵信息), ÚNIK OBSAHUJE I SNÍMKY OBRAZOVKY INTERNÍCH 

DOKUMENTŮ ČESKÉ ORGANIZACE

Podle uniklých informací na webové stránce GitHub 

měla čínská společnost I-S00N vyvíjet ofenzivní 

kybernetické nástroje, včetně hardwarových nástrojů 

na penetrační testování, na zakázku čínským státním 

institucím.1 Mezi jmenované příjemce těchto nástrojů 

patří různá lokální pracoviště čínského Ministerstva 

veřejné bezpečnosti (MPS), Ministerstva státní 

bezpečnosti (MPS) či Čínské lidové osvobozenecké 

armády (PLA). 2  Je pravděpodobné (55-70 %), že 

nástroje však byly využívány i dalšími institucemi. 

NÁSTROJE VYVÍJENÉ SPOLEČNOSTÍ I-S00N 

BYLY PRIMÁRNĚ URČENÉ KE ŠPIONÁŽI 

Dle informací obsažených v uniklých dokumentech 

byly základem příjmů společnosti I-S00N nájemné 

ofenzívní kybernetické útoky s cílem špionáže. 

Společnost taktéž vyvinula software i hardware 

potřebný pro špionážní aktivity, např. různé varianty 

spywaru se schopností sběru citlivých dat, softwaru na 
kontrolu vzdáleného přístupu (RAT), ale i softwaru na 

tvorbu phishingových e-mailů či škodlivých 

SHRNUTÍ 

▪ V pondělí 19. února 2024 došlo ke zveřejnění interních dat čínské společnosti I-S00N (安洵信息, An-sün 

sin-si), která nabízela a vyvíjela ofenzivní kybernetické nástroje čínským státním autoritám. V současnosti 

dostupné informace poukazují nejen na specifika těchto nástrojů, ale i na velké množství obětí, vůči 

kterým měly být v posledních letech použity. 

▪ Mezi uniklými daty lze najít i snímek obrazovky s řadou českých, velmi pravděpodobně (75-85 %) interních 

dokumentů, náležejících české organizaci. Mezi dalšími oběťmi figurují vládní instituce, telekomunikační 

společnosti, univerzity, zdravotnická zařízení, think-tanky nebo lidskoprávní organizace z více než 20 zemí, 

např. Spojeného království, Francie, Turecka či asijských a afrických států. 

▪ Kyberbezpečnostní komunita v současnosti postupně připisuje aktivity I-S00N již známým aktérům 

hrozeb. Činnost I-S00N se překrývá s několika čínským státem sponzorovanými skupinami a existuje 

reálná možnost (25–50 %), že společnost spolupracovala s více různými aktéry, přičemž nejvýrazněji 

vystupuje spojitost se skupinou APT41. Analýzy provedené ještě před únikem dat si všímají spojitostí mezi 

I-S00N a aktéry APT41 a RedHotel, který byl po určitou dobu s APT41 dokonce zaměňován. 

UPOZORNĚNÍ: Informace a závěry obsažené v této analýze vycházejí z veřejně dostupných informací                           

a z informací získaných v rámci činnosti NÚKIB v době publikace. Jedná se o analýzu kybernetické bezpečnosti 

z pohledu NÚKIB na základě jemu dostupných informací. 

Obr. 1: Hardware určený ke sledovacím účelům 

 

Zdroj: sentinelone.com 
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dokumentů. Z hardwaru jsou to různá sledovací 

zařízení mj. přístroje maskovaného jako powerbanka, 

jehož účelem je kompromitovat sítě Wi-Fi, zachytit 

komunikaci a odesílat ji zpět útočníkům (viz Obr. 1). 

Z marketingových dokumentů a manuálů produktů 

vyplývá, že I-S00N disponuje nástroji, jež lze použít 

i proti západním cílům. Jedná se o program schopný 

kompromitovat účty na sociální síti X, navzdory jejich 

ochraně vícefaktorovým ověřením (MFA), který byl 

inzerován jako nástroj k monitoringu disidentů. 

Program potřebný ke kompromitaci lze na X 

distribuovat pomocí tzv forenzního odkazu v podobě 

URL. Po získání přístupu k účtu lze mj. shromažďovat 

IP adresy včetně jejich umístění. 3 

Dalším nástrojem je platforma pro hromadnou analýzu 

e-mailů umožňující získávat kromě příchozí a odchozí 

pošty i kontakty a další e-mailová data podporující 

možnost automatického překladu z jakéhokoliv 

jazyka.4 Oba tyto nástroje patřily MPS.5 

I-S00N taktéž vyvinula anonymizační zařízení, primárně 

určené pro špionážní aktivity v zahraničí, mající 

schopnost zakrýt IP i fyzickou adresu (viz Obr. 2). 

V současnosti dochází k nárůstu používání 

anynomizačních sítí pro průzkum, zneužívání či C2 

(Command and Control) čínskými APT skupinami za 

účelem znesnadnění atribuce či detekce v síti oběti, 

přičemž i některé z těchto nástrojů bývají sdílené 

v rámci centralizace, ať už tzv. „quartermasters“ či 

právě jako komerční služba. 

Část nástrojů byla cílena na čínské i další asijské oběti, 

jelikož jsou uzpůsobeny vůči tamním aplikacím typu 

WeChat, Weibo či Baidu. 

MEZI UNIKLÝMI DOKUMENTY JSOU 

I SOUBORY ČESKÉ ORGANIZACE 

Uniklé dokumenty ukazují, že I-S00N pronikla do sítí 

organizací v minimálně 20 státech, mezi nimiž figuruje 

blíže nespecifikovaná organizace v ČR.6  

Konverzace a snímky obrazovky zmiňují např. 

kompromitaci NATO a jejího generálního tajemníka 

Jense Stoltenberga (viz Příloha 1). Tyto informace však 

nemohou být nezávisle ověřeny. Z konverzací 

nevyplývá, zda útočníci kompromitovali přímo síť 

NATO nebo exfiltrovali dokumenty, které se NATO 

týkají. 

Mezi dalšími cíli se v uniklých dokumentech objevily 

i organizace ve Francii, Velké Británii nebo Turecku. 

Z asijského regionu mezi obětmi figurovala mj. Indie, 

Jižní Korea, Thajsko nebo Filipíny. Z afrických zemí pak 

Guinea či Džibutsko. 

Mimo vládních institucí byly cíli i lidskoprávní 

organizace jako Amnesty International, Human Rights 

Watch, nebo think-tanky RAND či britské Chatham 

house a International Institute for Strategic Studies. 

Dále byli kompromitováni např. poskytovatelé 

telekomunikačních služeb, mj. hlavní afghánský 

telekomunikační poskytovatel, Roshan, nebo kazašský 

Kcell, pro nějž přitom I-S00N dokonce jeden software 

vyvinul. 7  V uniklých dokumentech lze taktéž nalézt 

záznamy o telefonních hovorech (Call Detail Records) 

a službách založených na lokalizaci (Location Based 

Services) odcizených ze systémů telekomunikačních 

operátorů. Je pravděpodobné (55–70 %), že tato data 

byla odcizena za účelem sledování, protože 

dlouhodobý přístup by umožňoval s vysokou 

přesností určit a monitorovat polohu uživatele.8 Obr. 2: Ukázka z manuálu společnosti I-S00N 
znázorňující diagram anonymizační sítě  

 

Zdroj: github.com 
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I-S00N S VLÁDNÍMI INSTITUCEMI OTEVŘENĚ 

SPOLUPRACUJE NĚKOLIK LET, JDE O PŘÍKLAD 

PARTNERSTVÍ VEŘEJNÉHO A SOUKROMÉHO 

SEKTORU V ČLR 

Z informací v uniklých materiálech vyvstávají jako 

klienti čínské státní instituce, mj. lokální pracoviště 

MPS a dále MSS a PLA. Na základě otevřených zdrojů 

je patrné, že I-S00N s MPS dlouhodobě spolupracuje. 

V roce 2019 se I-S00N stal jedním z certifikovaných 

dodavatelů technologií, nástrojů a zařízení pro 

Kancelář kyberbezpečnosti a obrany pod MPS. O rok 

později získal kvalifikaci pro utajení II. třídy pro 

společnost zabývající se výzkumem a výrobou zbraní 

a vybavení, což představuje nejvyšší úroveň utajení, 

které může společnost nevlastněná státem dosáhnout. 

I-S00N tak může provádět tajný výzkum a vývoj 

spojený se státní bezpečností.9 

Společnost oficiálně figuruje taktéž v zátahu proti 

hazardním společnostem, který MPS vede od roku 

2021, přičemž v uvedeném roce I-S00N 

spolupracovala na 1 500 případech s policejními 

složkami. 10  Konverzaci zmiňující hazardní platformy 

lze nalézt i mezi uniklými dokumenty. V sérii kampaní 

potírající hazardní průmysl působilo skrytě i několik 

APT skupin, z nichž nejvýraznější byla činnost 

připisována APT10, Bronze Starlight a APT41. 

Jak je patrné z otevřených zdrojů, I-S00N figurovala 

i v iniciativě Pás a Stezka, kde poskytovala nástroje 

spojené s big data analýzou nebo sofwarové 

a hardwarové nástroje.11 Tomu by ostatně odpovídal 

i výběr obětí, které se překrývají s iniciativou Pás 

a Stezka.12 Existuje tedy možnost, že se I-S00N podílela 

i na špionáži v rámci zmíněné iniciativy. 

Společnost má k ofenzivním kybernetickým operacím 

blízko již z pozice svého výkonného ředitele, Wu Chaj-

pa, který patří k první generaci hacktivistů. Pod 

přezdívkou „shutdown“ působil jak v Honker Union, tak 

v Green Army, tedy ve dvou skupinách dedikovaných 

vlasteneckému hackingu. 13  Pod přezdívkou 

„shutd0wn“ ostatně vystupuje i v konverzacích 

v uniklých dokumentech. I-S00N svůj zájem o aktivity 

APT skupin přetavila v roce 2013 i v jedno z oddělení, 

když zřídila oddělení výzkumu penetračních metod 

sítě používaných APT skupinami. Společnost také 

spolupracuje s univerzitami a pořádá vlastní obdobu 

čínské soutěže v hackingu, s názvem Anxun Bei (I-S00N 

Cup). Je velmi pravděpodobné (75–85 %), že tyto 

aktivity slouží k náboru nových talentů. 

I-S00N SE PODÍLEL I NA ŠPIONÁŽI VE VĚCI 

VNITROSTÁTNÍCH OTÁZEK ČLR, PRIMÁRNĚ 

ŠLO O PŘIPOJENÍ TCHAJ-WANU, HONGKONG 

ČI ETNICKÉ MENŠINY 

Uniklé dokumenty popisují situaci v Hongkongu v roce 

2022, např. zatčení kardinála Josepha Zena, jenž byl 

otevřeným kritikem Pekingu, nebo dokument 

popisující osobu Johna Lee, v té době nastávajícího 

správce města. Mezi cíli dále figurovaly zejména 

hongkongské univerzity. 

V případě Tchaj-wanu bylo jedním z cílů získat databázi 

obsahující mapy tchajwanské silniční sítě a 3D model 

budov všech měst.14 Tato data představují významný 

zdroj informací potřebný k plánování invaze na 

ostrov.15 

I-S00N se angažovala i v otázkách monitoringu 

etnických menšin v ČLR. V roce 2021 byla např. 

zařazena do užšího výběru pro projekt ochrany 

kybernetické bezpečnosti pro úřad veřejné 

bezpečnosti v regionu Aksu v Sin-ťiangu.16 

MOŽNÁ SPOJITOST I-S00N S ČÍNSKÝM 

AKTÉREM APT41 

Na základě informací v uniklých dokumentech začínají 

kyberbezpečnostní výzkumníci atribuovat činnost I-

S00N různým aktérům hrozeb. Nejvýraznější je 

spojitost s APT41, potažmo dalšími skupinami 

Box 1: Partnerství veřejného a soukromého 

sektoru 

Jednou z charakteristik čínského hackerského 

ekosystému obecně je partnerství mezi 

soukromým a veřejným sektorem (private-public 

partnership), ve kterém státní instituce 

dlouhodobě spolupracují se společnosti. 

Kyberšpionážní aktivity jsou řízené čínským státem, 

ale jejich aspekty mohou být vykonávány 

zaměstnanci soukromých společností. To je kromě 

finanční motivace dáno také legislativním 

prostředím, které udává povinnost soukromým 

společnostem i jedincům podílet se na rozvědné 

činnosti, ale i skutečností, že veškeré významnější 

společnosti v ČLR mají vazby na KSČ, ať personální 

(prostřednictvím zastávání vedoucí pozice) či 

institucionální (formou stranických buněk). 
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aktivními okolo skupiny Winnti (viz Příloha 1). 

S těmito aktéry hrozby I-S00N pojí sdílené nástroje 

PlugX, Shadowpad a Treadstone, jak vyplývá z uniklých 

dokumentů. 17  Napojení na APT41 dále dokládá 

i pravděpodobná kooperace se společností Chengdu 

404, jež se zmíněnou APT skupinou v minulosti 

spolupracovala jako kontraktor. V roce 2020 byli tři 

zaměstnanci Chengdu 404 obviněni americkým 

ministerstvem spravedlnosti z podílu na globální 

kyberofenzivní kampani v dikci APT41.18 

Existuje reálná možnost (25–50 %), že zmíněné dvě 

společnosti mezi sebou soupeřily o vládní zakázky 

s cílem kyberšpionáže.19 Indicií vypovídající minimálně 

o obchodní konkurenci mezi Chengdu 404 a I-S00N je 

jejich soudní spor ohledně duševního vlastnictví týkající 

se vývoje softwaru probíhající v roce 2023. 

Atribuce dalším aktérům byly provedeny na základě 

indikátorů kompromitace (IoC), jež v tomto případě 

představovaly zejména IP adresy přítomné v uniklých 

dokumentech nebo překryv v cílech kampaní (viz 

Příloha 2), přičemž jedna z IP adres rovněž odkazuje na 

APT41. 

Viktimologie se překrývá se aktérem RedHotel (Earth 

Lusca), který se v určitých aspektech sice s APT41 

prolíná, avšak se jedná o samostatného aktéra. Mezi 

cíli se shodně objevují hazardní společnosti, vládní 

instituce východoasijských zemí, hongkongské 

demokratické organizace či vzdělávací instituce na 

Tchaj-wanu.  

UNIKLÉ INFORMACE NABÍZEJÍ UNIKÁTNÍ 

VHLED DO PROSTŘEDÍ KYBERNETICKÝCH 

KONTRAKTORŮ ČÍNSKÉ VLÁDY 

Společnost I-S00N a její napojení na stát byly 

v hledáčku kyberbezpečnostních společností ještě před 

samotným únikem dat. Nicméně až informace 

obsažené v dokumentech přinesly jedinečný vhled do 

interního fungování kontraktorů napojených na čínský 

stát. Na základě uniklých dokumentů existuje reálná 

možnost (25–50 %), že kontraktoři provádí vlastní 

operace a odcizené dokumenty se následně snaží 

prodat na různých místech (včetně černého trhu), 

přičemž motivací je velmi pravděpodobně (75–85 %) 

finanční obohacení (Příloha 1). 

Existuje reálná možnost (25–50 %), že čínské státní 

instituce po tomto incidentu zpřísní pravidla 

spolupráce s kontraktory, přičemž však je téměř jisté 

(90–100 %), že s civilními společnostmi budou nadále 

spolupracovat, zejména kvůli vysoké míře dosavadní 

kooperace a výhodnosti těchto vztahů. 

Podle dalších indicií lze vyvodit, že v ČLR panuje spíše 

nekoordinovaný kompetitivní trh s ofenzivními 

nástroji a službami s nimi spojenými, kde zadavatelé 

vypisují zakázky, o které kontraktoři soupeří. 

Kontraktoři nicméně mezi sebou mohou 

i spolupracovat a existuje reálná možnost (25–50 %), že 

na jedné zakázce kooperují. Je také velmi 

pravděpodobné (75–85 %), že si kontraktoři dále běžně 

najímají externí zdroje jak v podobě společností, tak 

jednotlivců.20 

Rozmanitost obětí indikuje, že historické zacílení 

aktérů hrozeb, kteří spolupracují s kontraktory, 

nemusí být vždy relevantní pro dedukci cílů 

v budoucnu.21 
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PŘÍLOHA 1: SNÍMKY OBRAZOVKY A UNIKLÝCH KONVERZACÍ 

Snímky obrazovky, které odkazují na kompromitaci dokumentů týkající se NATO. 
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Záznam konverzace týkající se kompromitace dokumentů zmiňující generálního tajemníka NATO Jense Stoltenberga.  

Zároveň rozhovor poodkrývá i fungování systému tzv. nájemných hackerů (hackers-for-hire). 
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PŘÍLOHA 2: INDIKÁTORY KOMPROMITACE A NAPOJENÍ NA DALŠÍ ČÍNSKÉ AKTÉRY HROZEB  

Na základě údajů z uniklých materiálů má společnost I-S00N napojení na minimálně tři APT skupiny. První je cluster okolo skupiny Winnti, do níž spadá i APT41, poté pak 

Poison Carp a Jackpot Panda. 
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TLP:CLEAR informace jsou určeny pro volnou distribuci. Více informací o TLP označení: 
https://nukib.gov.cz/cs/TLP 

 

TLP:CLEAR 

 

PODMÍNKY VYUŽITÍ INFORMACÍ 

Využití poskytnutých informací probíhá v souladu s metodikou Traffic Light Protocol. Informace je označena 

příznakem, jenž určí podmínky použití informace. Jsou stanoveny následující příznaky s uvedením charakteru 

informace a podmínkami jejich použití: 

Barva Podmínky použití 

Červená 

TLP:RED 

Informace nemůže být poskytnuta jiné osobě než té, které byla informace určena, 

nebudou-li výslovně stanoveny další osoby, kterým lze takovou informaci poskytnout. 

V případě, že příjemce považuje za důležité informaci poskytnout dalším subjektům, lze 

tak učinit pouze se souhlasem původce informace. 

Oranžová 

TLP:AMBER+STRICT 

Informace může být sdílena pouze v rámci organizace příjemce, a to pouze osobám, 

které splňují need-to-know a jejichž informování je důležité pro vyřešení problému či 

hrozby uvedené v informaci. 

Oranžová 

TLP:AMBER 

Informace může být sdílena v rámci organizace příjemce a jejím partnerům, a to pouze 

osobám, které splňují need-to-know a jejichž informování je důležité pro vyřešení 

problému či hrozby uvedené v informaci. 

Zelená 

TLP:GREEN 

Informace může být sdílená v rámci organizace příjemce a případně také s dalšími 

partnerskými subjekty příjemce, avšak nikoli skrze veřejně dostupné kanály; příjemce 

musí při předání zajistit důvěrnost komunikace. 

Bílá 

TLP:CLEAR 

Informace může být dále poskytována a šířena bez omezení. Případné omezení na 

základě práva duševního vlastnictví původce a/nebo příjemce či třetích stran nejsou 

tímto ustanovením dotčena. 

PRAVDĚPODOBNOSTNÍ VÝRAZY NÚKIB 

Výraz Pravděpodobnost 

Téměř jistě 90–100 % 

Velmi pravděpodobně 75–85 % 

Pravděpodobně 55–70 % 

Nelze vyloučit/Reálná možnost 25–50 % 

Nepravděpodobně 15–20 % 

Velmi nepravděpodobně 0–10 % 
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