
DOPORUČENÍ PRO PROJEKTOVÉHO MANAŽERA
- KYBERNETICKÁ BEZPEČNOST -

APLIKUJTE POUČENÍ Z LESSONS LEARNED, informujte se o systému bezpečnosti, organizač-
ní struktuře a interních směrnicích organizace. Nezapomínejte na fyzickou, organizační bezpeč-
nost a bezpečnost informací na úkor technických prvků.

NAUČTE SE A APLIKUJTE ZÁKLADY KYBERNETICKÉ BEZPEČNOSTI: absolvujte zdarma 
e-learningový kurz Dávej kyber!, využijte doporučení: Jak se chovat jako uživatel, Bezpečně
na dálku a další zdroje často volně dostupné na Internetu.

VYTVOŘTE SI SADU NEJDŮLEŽITĚJŠÍHO PRO VÁS A DANÝ KONTEXT, NÁVYKY.
Požadujte to i po týmu.

VOLTE BEZPEČNÉ NÁSTROJE - KORPORÁTNÍ/BYOD (BRING YOUR OWN DEVICE)
- DLE POKYNŮ. Volte ty o�ciální, k bezpečnému sdílení dokumentů, bez nezabezpečeného 
sdílení důvěrných/citlivých/osobních informací. Aplikujte princip need to know – každý má 
dostupné pouze informace nutné pro práci.

BUĎTE POZORNÍ, OVĚŘUJTE, 3XN (NIKDY NIC NEPŘEDPOKLÁDEJ), komunikujte podezření 
odborníkům. Podle kontextu aplikujeme raději i politiku „nulové důvěry“.

- CO DĚLAT V JEDNOTLIVÝCH FÁZÍCH ŽIVOTNÍHO CYKLU PROJEKTU -

ZAPOJTE ODBORNÍKY NA KYBERBEZPEČNOST DO TÝMU,
stanovte jasné odpovědnosti a jak hlásit podezření.

VYUŽÍVEJTE PŘÍSTUP SECURE-BY-DESIGN: promyslím a buduji tak, že nemůže být nebezpeč-
né. Nutné v úrovni IT i kyberbezpečnostní architektury (u všech relevantních vrstev).

NEZAPOMEŇTE NA BEZPEČNOSTNÍ POTŘEBY + PROŠKOLENÍ OSTATNÍCH
u stanovení rozsahu/činností/harmonogramu.

NEZAPOMEŇTE NA PŘIDÁNÍ BEZPEČNOSTNÍCH KONTROLNÍCH MILNÍKŮ
ověření v testu před vypuštěním, využijte sandboxing, penetrační testování. Bezpečnost je 
součástí kvality produktu.

DO REGISTRU RIZIK PŘIDEJTE KYBERBEZPEČNOSTNÍ RIZIKA.
V dnešní době nutné řídit téměř vždy.

DO ROZPOČTU ZAHRŇTE NÁKLADY NA ADEKVÁTNÍ OCHRANU DLE ANALÝZY.
Řada opatření je „zadarmo“.

PLÁNOVÁNÍ

INICIACE

UDRŽUJTE ZABEZPEČENÝ PŘÍSTUP K DATŮM ZEVNITŘ I ZVENČÍ
i v případě operativy a častých změn.

APLIKUJTE NÁSTROJE KONTROLY A SCHVALOVÁNÍ BEZPEČNOSTNÍMI ROLEMI
VE STANOVENÝCH MILNÍCÍCH.

POUŽÍVEJTE VHODNÉ BEZPEČNOSTNÍ PRVKY - bezpečné přístupy, antimalware, bezpečnou 
ochranu a politiku hesel, bezpečnostní monitoring a vyhodnocování kybernetických událostí.

REAGUJTE JIŽ NA NÁZNAKY PORUŠENÍ BEZPEČNOSTI.

REALIZACE

ZANESTE ZKUŠENOSTI DO LESSONS LEARNED, NA ODPOVÍDAJÍCÍCH ÚROVNÍCH
INICIUJTE BUDOUCÍ ZLEPŠENÍ.

ZAJISTĚTE DOKONČENÍ A POŘÁDEK, ŘEKNĚTE „NE“ KOMPROMISŮM OHROŽUJÍCÍM 
BUDOUCNOST bez technického dluhu.

PŘIPRAVTE PODMÍNKY PRO BEZPEČNÝ PROVOZ ŘÁDNÝM PŘEVEDENÍM VÝSTUPŮ
DO PROVOZU, jeho včasným a kvalitním naplánováním včetně odpovědností a kompetencí
v oblasti kyberbezpečnosti pro provoz. Možné synergicky využít řadu předchozích kroků
z realizace.

UKONČENÍ

PŘIZPŮSOBTE SE KONTEXTU – POKUD DODÁVÁTE PRVKY ZABEZPEČENÍ -> ZVOLTE 
ADEKVÁTNÍ ÚROVEŇ KYBERBEZPEČNOSTI DLE VÝZNAMU IS/SÍTĚ, HODNOTY DAT,
POŽADAVKŮ A KONTEXTU ORGANIZACE I PROSTŘEDÍ. Klíčové jsou také důvěra mezi 
stranami projektu a parametry technického prostředí.

INTEGRACE

SBÍREJTE POŽADAVKY NA KYBERBEZPEČNOST A ZAHRŇTE JE DO ROZSAHU PROJEKTU.

POKUD JE TO MOŽNÉ, VYUŽIJTE/VYTVOŘTE ODDĚLENÉ VÝVOJOVÉ, TESTOVACÍ
A PRODUKČNÍ PROSTŘEDÍ. Využijte bezpečnostní monitoring infrastruktury, na které vytváří-
te produkty projektu.

ZAHRŇTE TAKÉ RELEVANTNÍ ČINNOSTI – vzdělávání/školení, analýzy, penetrační testy apod.

ROZSAH + HARMONOGRAM

DALŠÍ DOPORUČENÍ

https://osveta.nukib.cz/course/view.php?id=67
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/


www.nukib.cz

PODLOŽTE NUTNOST NÁKLADŮ NA KYBERBEZPEČNOST DATY, NAPŘ. ČETNOSTÍ ÚTOKŮ 
V DANÉM KONTEXTU, JEJICH ÚSPĚŠNOSTÍ A VÝŠÍ NÁKLADŮ V PŘÍPADĚ ÚSPĚŠNÝCH 
PRŮNIKŮ ÚTOČNÍKŮ.

ROZPOČET

Obecná pravidla bezpečnějšího chování na Internetu

Základní bezpečnostní opatření pro vrcholové vedení

Doporučení NÚKIB pro administrátory, verze 4.0

Bezpečná práce na dálku - doporučení pro �rmy i zaměstnance

Doporučení na videokonference

Doporučení pro správu sociálních sítí, verze 1.0

Ransomware: doporučení pro mitigaci, prevenci a reakci

Spear-phishing a jak se před ním chránit

Upozornění před nabídkami rizikových technologií do důležitých systémů

ROZCESTNÍK NA DALŠÍ POMŮCKY NÚKIB
- NEVÁHEJTE KLIKNOUT A DÁLE VYUŽÍT -

STANOVTE PRO TÝM PRAVIDLA A MÍRU VYŽADOVANÉHO BEZPEČNÉHO CHOVÁNÍ
včetně dodavatelů.

ZDROJE

PRO IDENTIFIKACI A ZHODNOCENÍ VYUŽIJTE REGISTRY RIZIK, LESSONS LEARNED
I KONZULTACE S ODBORNÍKY.

PRO ZHODNOCENÍ ZJISTĚTE HODNOTU AKTIVA, PRAVDĚPODOBNOST VÝSKYTU RIZIKA, 
CENU A DALŠÍ DOPADY vs. stávající protiopatření. Zahrňte odpovídající manažerskou
rezervu do rozpočtu.

JAKO PROTIOPATŘENÍ STANOVTE MIMO JINÉ MÍSTO, KAM HLÁSIT BEZPEČNOSTNÍ 
INCIDENTY  - hotline.

RIZIKA

POŽADAVEK NA RYCHLOST A FLEXIBILITU VE SNAZE O DODRŽENÍ ČASU, ROZSAHU, 
CENY…, NESMÍ OHROZIT BEZPEČNOST PROJEKTU. ŘIĎTE SE VAROVÁNÍMI PŘED
RŮZNÝMI HROZBAMI A ZRANITELNOSTMI, např. pod tímto odkazem:
https://www.nukib.cz/cs/infoservis/hrozby/

Uvádíme zde univerzální doporučení – ta nejčastější + na velkou šíři typů projektů.

DODÁVKY / NÁKUPY

KOMENTÁŘE K POMŮCCE

https://www.nukib.cz/cs/infoservis/doporuceni/1501-obecna-pravidla-bezpecnejsiho-chovani-na-internetu/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Standard-pro-VTC_1.0_Priloha-1-barevne.pdf
https://www.nukib.cz/cs/infoservis/doporuceni/1518-doporuceni-pro-spravu-socialnich-siti-verze-1-0/
https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://www.nukib.cz/cs/infoservis/doporuceni/1513-upozorneni-pred-nabidkami-rizikovych-technologii-do-dulezitych-systemu/



