DOPORUCENI PRO PROJEKTOVEHO MANAZERA
- KYBERNETICKA BEZPECNOST -

- CO DELAT V JEDNOTLIVYCH FAZICH ZIVOTNIHO CYKLU PROJEKTU -
INICIACE

APLIKUJTE POUCENI Z LESSONS LEARNED, informujte se o systému bezpe¢nosti, organizac-
ni strukture a internich smérnicich organizace. Nezapominejte na fyzickou, organiza¢ni bezpec-
nost a bezpecnost informaci na Ukor technickych prvkd.

NAUCTE SE A APLIKUJTE ZAKLADY KYBERNETICKE BEZPECNOSTI: absolvujte zdarma
e-learningovy kurz Davej kyber!, vyuZijte doporuceni: Jak se chovat jako uzivatel, Bezpecné
na délku a dalsi zdroje c¢asto volné dostupné na Internetu.

VYTVORTE SI SADU NEJDULEZITEJSIHO PRO VAS A DANY KONTEXT, NAVYKY.
Pozadujte to i po tymu.

VOLTE BEZPECNE NASTROJE - KORPORATNI/BYOD (BRING YOUR OWN DEVICE)
- DLE POKYNU. Volte ty oficialni, k bezpe¢nému sdileni dokumentt, bez nezabezpeceného
sdileni davérnych/citlivych/osobnich informaci. Aplikujte princip need to know — kazdy ma
dostupné pouze informace nutné pro praci.

BUDTE POZORNI, OVERUJTE, 3xN (NIKDY NIC NEPREDPOKLADE)), komunikujte podezieni
odbornikiim. Podle kontextu aplikujeme radéji i politiku ,nulové davéry”.

PLANOVANI

ZAPOJTE ODBORNIKY NA KYBERBEZPECNOST DO TYMU,
stanovte jasné odpovédnosti a jak hlasit podezreni.

VYUZIVEJTE PRISTUP SECURE-BY-DESIGN: promyslim a buduiji tak, Ze nemuze byt nebezpe¢-
né. Nutné v trovni IT i kyberbezpecnostni architektury (u vSech relevantnich vrstev).

NEZAPOMENTE NA BEZPECNOSTNi POTREBY + PROSKOLENI OSTATNICH
u stanoveni rozsahu/¢innosti/harmonogramu.

NEZAPOMENTE NA PRIDANI BEZPECNOSTNICH KONTROLNICH MILNIiKU
ovéreni v testu pred vypusténim, vyuzijte sandboxing, penetracni testovani. Bezpec¢nost je
soucasti kvality produktu.

DO REGISTRU RIZIK PRIDEJTE KYBERBEZPECNOSTNI RIZIKA.
V dnedni dobé nutné fidit témér vzdy.

DO ROZPOCTU ZAHRNTE NAKLADY NA ADEKVATNI OCHRANU DLE ANALYZY.
Rada opatieni je,zadarmo”,

REALIZACE

UDRZUJTE ZABEZPECENY PRISTUP K DATUM ZEVNITR | ZVENCi
i v pfipadé operativy a ¢astych zmén.

APLIKUJTE NASTROJE KONTROLY A SCHVALOVANIi BEZPECNOSTNiMI ROLEMI
VE STANOVENYCH MILNICICH.

POUZIVEJTE VHODNE BEZPECNOSTNI PRVKY - bezpeéné pristupy, antimalware, bezpe¢nou
ochranu a politiku hesel, bezpe¢nostni monitoring a vyhodnocovani kybernetickych udalosti.

REAGUJTE JIZ NA NAZNAKY PORUSENI BEZPECNOSTI.

UKONCENI

ZANESTE ZKUSENOSTI DO LESSONS LEARNED, NA ODPOVIDAJICICH UROVNICH
INICIUJTE BUDOUCI ZLEPSENI.

ZAJISTETE DOKONCENi A PORADEK, REKNETE ,NE“ KOMPROMISUM OHROZUJICIM
BUDOUCNOST bez technického dluhu.

PRIPRAVTE PODMINKY PRO BEZPECNY PROVOZ RADNYM PREVEDENIM VYSTUPU
DO PROVOZU, jeho véasnym a kvalitnim naplanovanim vcéetné odpovédnosti a kompetenci

v oblasti kyberbezpecnosti pro provoz. Mozné synergicky vyuzit fadu predchozich krokd
z realizace.

DALSi DOPORUCENI

INTEGRACE

PRIZPUSOBTE SE KONTEXTU - POKUD DODAVATE PRVKY ZABEZPECENI -> ZVOLTE
ADEKVATNI UROVEN KYBERBEZPECNOSTI DLE VYZNAMU IS/SITE, HODNOTY DAT,
POZADAVKU A KONTEXTU ORGANIZACE | PROSTREDI. Klicové jsou také dlivéra mezi
stranami projektu a parametry technického prostredi.

ROZSAH + HARMONOGRAM
SBIREJTE POZADAVKY NA KYBERBEZPECNOST A ZAHRNTE JE DO ROZSAHU PROJEKTU.
POKUD JE TO MOZNE, VYUZIJTE/VYTVORTE ODDELENE VYVOJOVE, TESTOVACI
A PRODUKCNI PROSTREDI. Vyuzijte bezpe¢nostni monitoring infrastruktury, na které vytvari-
te produkty projektu.

ZAHRNTE TAKE RELEVANTNI CINNOSTI - vzdélavéni/ikoleni, analyzy, penetraéni testy apod.


https://osveta.nukib.cz/course/view.php?id=67
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/

ROZPOCET

PODLOZTE NUTNOST NAKLADU NA KYBERBEZPECNOST DATY, NAPR. CETNOSTi UTOKU

V DANEM KONTEXTU, JEJICH USPESNOSTI A VYSi NAKLADU V PRIPADE USPESNYCH
PRUNIKU UTOCNIKU.

ZDROJE

STANOVTE PRO TYM PRAVIDLA A MIRU VYZADOVANEHO BEZPECNEHO CHOVANI
véetné dodavateld.

RIZIKA

PRO IDENTIFIKACI A ZHODNOCENI VYUZUTE REGISTRY RIZIK, LESSONS LEARNED
| KONZULTACE S ODBORNIKY.

PRO ZHODNOCENI ZJISTETE HODNOTU AKTIVA, PRAVDEPODOBNOST VYSKYTU RIZIKA,
CENU A DALSI DOPADY vs. stavajici protiopatfeni. Zahriite odpovidajici manazerskou
rezervu do rozpoctu.

JAKO PROTIOPATRENIi STANOVTE MIMO JINE MiSTO, KAM HLASIT BEZPECNOSTNI
INCIDENTY - hotline.

DODAVKY / NAKUPY

POZADAVEK NA RYCHLOST A FLEXIBILITU VE SNAZE O DODRZENI CASU, ROZSAHU,
CENY..., NESMi OHROZIT BEZPECNOST PROJEKTU. RIDTE SE VAROVANIMI PRED
RUZNYMI HROZBAMI A ZRANITELNOSTMI, napf. pod timto odkazem:
https://www.nukib.cz/cs/infoservis/hrozby/

KOMENTARE K POMUCCE

Uvadime zde univerzalni doporuceni - ta nejcastéjsi + na velkou $iti typl projektd.

ROZCESTNIK NA DALSi POMUCKY NUKIB
- NEVAHEJTE KLIKNOUT A DALE VYUZIT -

Obecna pravidla bezpec¢néjsiho chovani na Internetu

Zakladni bezpecnostni opatieni pro vrcholové vedeni

Doporuceni NUKIB pro administratory, verze 4.0

Bezpecna prace na dalku - doporuceni pro firmy i zaméstnance

Doporuceni na videokonference

Doporuceni pro spravu socialnich siti, verze 1.0

Ransomware: doporuceni pro mitigaci, prevenci a reakci

Spear-phishing a jak se pred nim chranit

Upozornéni pred nabidkami rizikovych technologii do dilezitych systému

www.nukib.cz


https://www.nukib.cz/cs/infoservis/doporuceni/1501-obecna-pravidla-bezpecnejsiho-chovani-na-internetu/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Standard-pro-VTC_1.0_Priloha-1-barevne.pdf
https://www.nukib.cz/cs/infoservis/doporuceni/1518-doporuceni-pro-spravu-socialnich-siti-verze-1-0/
https://www.nukib.cz/download/publikace/podpurne_materialy/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://www.nukib.cz/cs/infoservis/doporuceni/1513-upozorneni-pred-nabidkami-rizikovych-technologii-do-dulezitych-systemu/



