DOPORUCENI PRO SPRAVU SOCIALNICH SiTi

verze 1.0

1. Pojmenujte oficialni ucet instituce (na jakékoliv socialni siti) stejnym ¢i jasné ztotoZnitelnym nazvem s danou
instituci. V pripadé vice siti, potazmo Gctl vyZzadovanych prislusnymi agendami, rovnéz podle nich.

2. Oficialni acty by mély byt ve spravé a vlastnictvi organizace tak, aby v pripadé personalnich zmén nemuselo
dochazet k zakladani novych aéctu, ¢i jejich pfejmenovavani, které je ¢asto problematicke.

3. Jasné definujte, kdo ma k aétum pFistup. Omezte pocet jejich spravcl na nezbytné minimum, nezapomente pfitom
vsak na zastupitelnost.

4, Zaregistrujte si na socialnich sitich i alternativni nazvy Vasich oficialnich Gétu. Snizite tak pravdépodobnost,
ze se Utocnici pokusi napodobit stranku Vasi organizace, nebo se budou vydavat za oficialni tUcet.

5. Pro pFistup do vSech actu pouzZivejte dvoufaktorovou autentizaci. VSechny velké socialni sité ji jiz podporuji
(napfiklad Facebook, Twitter, Instagram).

6. U¢ty na socialnich sitich jsou obvykle svazany s e-mailovou adresou. Pro kazdy iicet si vytvorte dedikovany
e-mail, ktery budete pouzZivat vyhradné a pouze pro jeho spravu. Do tohoto e-mailového Gctu pristupujte
ze zabezpecene sité a zarizeni.

7. Vyhnéte se pouzivani soukromych zarizeni k pFfihlasovani k oficialnim actum organizace.
8. Dodrzujte politiku bezpecné tvorby a uzivani hesel. Pro kazdy (cet je nutno vytvorit vlastni silné heslo.

9. Pro pFihlasovani nepouzivejte odkazy v e-mailu Ci zkracovace URL. Vyhnete se tak riziku presmeérovani
na podvodnou stranku.

10. Nepfihlasujte se prostfednictvim nezabezpeéenych & neznamych Wi-Fi siti. Utocnici takové sité bézné zakladaji
¢i kompromituji k zachyceni pfihlasSovacich i jinych Gdaju.

11. Pro pfihlasovani mimo kancelar vyuZivejte sluzby VPN. Diky tomu bude veSkery odchozi provoz z Vaseho zafizeni
Sifrovany a mlzZete tak predejit nékterym typtim Gtokd.

12. Pravidelné aktualizujte jak zaFizeni, z nichz se prihlasujete, tak takeé aplikace, jejichZ prostfednictvim socialni
sité spravujete.

13. K pfistupovani ke spravovanym uétum pouzZivejte pouze duvéryhodné aplikace z oficialnich zdroju (nap¥. Google
Play nebo App Store). Zkontrolujte napriklad, zda se jedna o renomovaného vyrobce, jaké ma dana aplikace
hodnoceni Ci recenze a kolik ma stazeni.

14. Zajistéte u vSech Gctu status ovéfeného uctu. Zvysite tim jeho divéryhodnost pro média a verejnost.

15. Provadéjte pravidelné kontroly a audity. Napriklad zda mate spravné nastavené zabezpeceni Uctu, nebo jaké
jsou aktualni hrozby mirici na uzivatele socialnich siti.

16. Vzdy kontrolujte, zda jste se z uctu bezpecné odhlasili. Pfi docasném opusténi pouzivaného zarizeni
a predpokladu pokracovani v aktivité na dané socialni siti zamykejte obrazovku (Win + L). Minimalizujete riziko
neautorizovanéeho pristupu.
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17. Méjte jasné nastavenou politiku uzivani socialnich siti, ktera v optimalnim pfipadé obsahuje i vySe zminéne.

18. PFipravte si plan, jak postupovat v pfipadé incidentu, napfiklad pFi ztraté pfistupu k Vasim aétum. Soucasti
planu by mél byt i proces reportovani uvnitr Vasi organizace. V pripadé trestného cinu je nutno jej oznamit Policii
CR. V nékterych pripadech je nezbytné pozadat o spolupraci i oficialni kontakty danych socialnich siti.

Specifikum Facebooku: V pripadé vytvoreni stranky Vasi organizace na Facebooku dochazi k jejimu spravovani
neprfimo skrze uzivatelské Gcty uzivatel(. Administratorska prava proto svazte s uctem, ktery vytvofrite Cisté pro
tento ucel. Nebude tak jinak vyuzivan ani nebude soukromym ictem zaméstnance, nybrz bude Cisté ve spravé Vasi
organizace. B&zna sprava oficialni stranky bude provadéna zaméstnanci skrze jejich osobni GcCty, které ovSem
nebudou mit nejvyssi administratorska opravnéni. Takto zajistite, ze VaSe organizace neztrati pristup k Gctu

napriklad odchodem zaméstnance Ci Gspésnym Gtokem vici jednomu pracovnikovi.
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