| |SPEAR-PHISHING
DOPORUCENI PROIPERSONAL NEMOCNIC

« Slepé neotevirejte prilohy a odkazy v.e-mailech - i zde plati okFidlené “dvakrat mer, jednou rez*

« Kontrolujte| e-mailovou adresu, ze| které |je [e-malfil| odeslan —| hledejte chyby; a| pfeklepy, napfiklad
reditelstvi@fmmaletice.cz misto reditelstvi@fnmaletice.cz

« |Zpozornéte, kdyz obdrzite e-maillvytvarejici casovou tisen - nécojje tieba udélat “hned ted*

« Zpozornéte, kdyz obdrzite e-mail s neobvyklym pozadavkem — primar VVas zada o okamzity prevod prostrfedkina tcet
zdravotnicke firmy XY

1 |V|pfipadé nejistoty nebo podezreni kontaktujte vase IT oddéleni — vzhledem'k rizik(im a finanénim skodam, které mlze
napf. ransomware nemocnicijzplsobit, se na vas ani v pfipadé planého poplachu nikdo na IT'oddéleni zlobit nebude;)

- Omezte sdileni informaci o zaméstnani na socialnich sitich— nesdilejte detaily o své praci; pracovni procesy anijména
nadrizenych, vSe jde v ramci socialniho inzenyrstvi zneuzit k tomu, aby vas nékdo nachytal

« Nepovolujte makrav programech -pfedevsim v programech MS Office (Word, Excel...)

o |

Povoli)
SPEAR-PHISHING ZBLIiZKA

Spear-phishing je nej¢astgji podvodny e-mail
usilujici o to, aby uzivatel stahnul a spustil S,

Skodlivy software, nebo vyzradil své pfihlaSovaci HOom o E
udaje. Tyto podvodné zpravy zpravidla imituji e
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divéryhodného odesilatele a cili pfimo na e REIIIER

adresata. Pro nemocnice a zdravotni zafizeni se apisseisss
tak mohou vydavat i za zdravotnické organizace,

jiné nemocnice nebo dodavatelé zdravotnického
materialu. Mohou mit i formu SMS, telefonatu
nebo zpravy na socialni siti.

1 UPOZORNENI ZABEZPECENI Bylo zakazano spousténi maker.
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Priklad ransomwaru Petya z roku 2016, ktery
infikoval vice nez 300 000 pogitacu.

83 % utocniku ve spear-phishingovych

e-mailech predstiraji pfisluSnost ke znamé Cilem je instalace malwaru nebo kradez
znacce (Microsoft, Apple, finanéni instituce). Tim prihlasovacich udaja.

zvysuji svou legitimitu a obchazi e-mailové filtry.

Poté, co uZivatelé zadaji své heslo, ziskaji
utocnici pristup k legitimnimu uétu uzivatele, a
mohou ukrast davérna data nebo UGcet vyuzit k
dal$im Gtoktm.

V e-mailu byva odkaz na vice ¢i méné vérnou
pfihlaSovaci stranku sluzby, kterou utoénici
napodobuji

od: RadekChvaIik<rad vallk@fmmaletice.cz
Odeslano: 21. Unora

Komu: Jaroslav. novakfnmalet\ce cz

Predmét: ovérit ted’

¥~ Adresa je podvrzena - konéi @fmmaletice.cz

Zprava vytvari Casovou tisen
Vazeny uzivateli a vyzyva k rychlému jednani

Béhem vcerejsiho vecera doslo k vyprseni vaseho certifikatu na eRecepjV navaznosti na to nebudete
moci déle vydavat recepty. Pro jeho obnoveni kliknéte zde a urychlené zadejte |své pFihlasovaci jméno
a heslo.

Technicka podpora

Odkaz na zavadnou adresu

Fakultni nemocnice Maletice

Doporucéeni pro bezpeény pohyb v kybersvéteé:

https://www.nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf
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