NESDILET INFORMACE, KTERE JDOU NAD RAMEC POTREBY AKTUALNI SITUACE.
Vse, co je obsahem komunikace, mlZe byt v budoucnu zneuZito.

MIT NA PAMETI, ZE NIC NENi ZADARMO.
Nabidky a on-line sluzby zdarma, které jsou jindy placené, je potfeba dlkladné zvaZovat.

POKUD PROBIHA KOMUNIKACE V CASOVE TiSNI, JE POTREBA O TO VICE UVAZOVAT O JEJiM
OBSAHU A SDELOVANi POZADOVANYCH INFORMACI.

Utoénici radi pracuiji s ¢asovou tisni — ted je tieba néco vykonat, napravit, sdélit. Je potieba to mit
na paméti. Skoda z prodleni byva mensi nez disledky neuvazenych &ind.

— ZABEZPECENI ON-LINE UCTU ———

NEPOUZIVAT SOUKROME UCTY PRO PRACOVNI UCELY A OBRACENE.

Soukromé ucty (e-mailové schranky, cloudové sluzby, apod.) uZivatele nejsou pod dohledem
organizace a jsou tak pro organizaci zvySenym rizikem napf. z dGvodu zvySeného rizika infikovani
firemni sité Skodlivym kédem. Plati to i obracené; pracovni Uéty neni zadouci pouzivat pro
soukromé ucely.

PRISTUPY K PRACOVNIM UCTUM CHRANIT HESLY. PRO KAZDOU SLUZBU POUZIVAT JINE UNIKATNI HESLO.

V pfipadé pouzivani slabého hesla je jeho prolomeni Utocnikem otazkou okamziku. Pokud dojde
k vyzrazeni hesla k jednomu G¢tu, ma Uto¢nik moznost pouZzit stejné heslo i u jinych ucta.

NESDELOVAT JINYM OSOBAM PRIHLASOVACI UDAJE A HESLA K VLASTNIM UCTUM A SLUZBAM.
V pripadé pracovniho e-mailu, pracovniho intranetu nebo hesla do pocitace mlze mit takové
jednani zavazné nasledky.

V PRIPADE, ZE JE TO MOZNE, VYUZIVAT ViICEFAKTOROVOU AUTENTIZACI, A TO PREDEVSIM
U SLUZEB JAKO ELEKTRONICKE BANKOVNICTVi, PRACOVNi NEBO SOUKROMY E-MAIL A DALSI.
Béznym zplUsobem realizace vicefaktorové autentizace je obdrzeni kontrolni SMS po zadani
pfistupovych adajd. V organizaci vSsak mohou existovat i jiné zplsoby vicefaktorové autentizace
uzivateld.

PRO BEZNOU CINNOST VYUZIVAT BEZNY UZIVATELSKY UCET. ADMINISTRATORSKY UCET JE
URCEN PRO TY, KDO VYKONAVAJI SPRAVU SYSTEMU A ZARIZENi V ORGANIZACI.
Administratorsky Ucet s vyssimi opravnénimi je urcen vyhradné pro spravu systému, typicky
prostfednictvim IT oddéleni.

NEPOUZIVAT KONTROLNI OTAZKY PRO OBNOVENI HESLA.

Nikdy neni vhodnou alternativou k obnoveni hesla zadavat kontrolni otazky typu ,,nejmensi plane-
ta slunecni soustavy” ¢i ,rodné jméno manzelky”. Podobné informace jsou ¢i mohou byt
dohledatelné z verejnych zdrojl. Je-li takova kontrolni otazka povinn3, je potfeba k ni pfistupovat
jako k heslu a volit ji tak, aby nebyla dohledatelna.

Dalsi doporuceni a vzdélavaci kurzy:
https://www.nukib.cz/cs/infoservis/doporuceni/ .
www.nukib.cz

Ndrodni Gfad
pro kybernetickou
a informaéni bezpecnost

ZAKLADNI BEZPECNOSTNI OPATREN(
PRO VRCHOLOVE VEDENI ORGANIZACE

Tento dokument je uréen vrcholovému vedeni organizaci a Celnym predstavitelm instituci
— osobam, které maji nejvétsi vliv na smérovani dané organizace a maji vyznamné rozhodovaci
pravomoci. DlleZitost téchto osob je vsak zdroven stavi do pozice, kdy jsou lakavym cilem pro
utocniky snazici se narusit kybernetickou bezpecnost organizace. Z tohoto dlvodu je pro tyto osoby
doporu¢eno dodriovat nize uvedena opatfeni ke sniZeni rizika ohroZzeni fungovani
organizace a naplfiovani povinnosti péce rddného hospodare. Zaroven je potreba mit vidy na
paméti, Ze chovani vrcholového vedeni ma odraz v chovani béZznych zaméstnancli — pokud vrcholové
vedeni pravidla nerespektuje, Ize tézko vyzadovat plnéni pravidel i po fadovych zaméstnancich.

Tento dokument je doporucenim a nenahrazuje zadné pravni predpisy, tedy zejm. pravni Upravu
kybernetické bezpecnosti. Tento dokument nemUzZe nikdy pokryt veskera opatreni, kterd lze
aplikovat. Dal$i opatfeni nad ramec tohoto dokumentu, vhodnd pro danou organizaci,
mohou navrhnout bezpecnostni specialisté v dané organizaci.

——— HLAVNI BEZPECNOSTNi PRAVIDLO ——

RESPEKTOVAT BEZPECNOSTNi POKYNY SPECIALISTU V DANE ORGANIZACI.

Kazda organizace by se méla snazit dosahovat bezpecného prostredi a nakladani s daty. Za timto
ucelem organizace také obvykle zaméstnava specialisty, ktefi maji zabezpeceni organizace na
starosti. Jejich doporucenimi, pokyny a ndvrhy je nutné se fidit a dodrZovat je, jinak nemuze byt
bezpecnost nikdy na prijatelné Urovni. Nevahejte se na né obratit v pfipadé dotazli nebo
potreby upresnéni téchto zakladnich opatreni.

— PRACE S FIREMNIM POCITACEM NEBO SMARTPHONEM —

NEPOUZIVAT SOUKROMA ZARIZENiI PRO PRACOVNI UCELY.

Soukroma zaftizeni nejsou pod spravou organizace. S pouzivanim soukromych zatizeni je obvykle
spojeno jejich neustalé prendseni, snizeny dohled ¢i sdileni se ¢leny rodiny. Dale obsahuji
aplikace, které nejsou nutné k pracovnim Uceldm. To vse prindsi zvySené riziko pro bezpecnost
uzivatele i celé organizace. Pokud jsou v organizaci soukroma zafizeni pfesto pouzivana, obratte
se na bezpecnostni specialisty v organizaci a fidte se jejich pokyny.

OMEZIT PRISTUP K PRACOVNIM ZARIZENIM A UZAMKNOUT JE POKAZDE, KDYZ JE POTREBA
SE OD NICH VZDALIT.

Nehlidané zatizeni dadva prostor utocnikovi. Odemknuté zafizeni bez dozoru davd komukoliv
prostor k manipulaci s nim i jeho obsahem. To je potfeba mit na paméti nejen v kancelafi,
ale predevsim na verejnych mistech (napr. na konferenci, ve vlaku, apod.).

U pocitace s Windows je nejjednodussi zptsob rychlého zamknuti

; g | 4!
klavesova zkratka WIN + L.

- 2.

U MAC pocitace je nejjednodussi zpUsob rychlého zamknuti A q
kléVeSOVé Zkratka COMMAND + CONTROL + Q control - command v

U mobilniho zatizeni stisknuti zamykaciho tlacitka.
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NEPRIPOJOVAT NEZNAME USB FLASH DISKY, EXTERNI DISKY A JINA PAMETOVA ZARIZENI.
Neznama zafizeni mohou obsahovat Skodlivy kod, ktery se ihned po pfripojeni dostane
do zafizeni. V pripadé nevyhnutelné nutnosti pripojit neznamé médium je potieba provést
alespon antivirovou kontrolu tohoto zatizeni.

POUZIVAT HESLA, CiSELNE KODY NEBO JINE ZPUSOBY ZABEZPECENI TAK, JAK JE MA ORGANIZACE ZAVEDENE.

V pripadé ztraty nebo odcizeni je zafizeni podstatné |épe chranéno.

VOLIT DLOUHE, ZAPAMATOVATELNE FRAZE PRO HESLA, PRIPADNE POUZIVAT SPRAVCE HESEL.
Sifrovany spravce hesel umozriuje jednoduchou a bezpecnou spravu viech potrebnych piihlasovacich udajtl a
hesel na jednom misté.

PRI ZADAVANI{ PRIHLASOVACICH UDAJU A HESEL SE UJISTIT, ZE JE NIKDO CIZi NEVIDI, NAPRIKLAD POHLEDEM
PRES RAMENO.

Predevsim v prfipadé pohybu na verejném misté s vétSim poctem lidi, kamer nebo fotoaparatl
(napr. na konferenci, ve vlaku apod.), je zvysené riziko, Ze Utocnik jednoduse zjisti a nasledné pouZije tyto Udaje. V
pripadé mobilnich telefont preferovat odemykani zafizeni pomoci otisku prstu nebo skenu obliceje.

PROVADET AKTUALIZACI ZARIZENi A NEVYPINAT PRAVIDELNE AUTOMATICKE AKTUALIZACE
SYSTEMU A PROGRAMU.

Aktualizace zafizeni je zplisob, jakym vyrobce zarizeni opravuje nové znamé zranitelnosti, které by mohly toto
zarizeni ohrozit. Pokud ma byt aktualizace provedena, je potreba ji nebranit a neodsouvat termin jejiho provedeni.
Termin pravidelnych automatickych aktualizaci je obvykle mozno v zafizeni nastavit. Stejné jako je tomu v pripadé
aktualizaci systému, také programy je potieba aktualizovat. Program, ktery doposud fungoval bez problému,
mUize byt bez aktualizace témér nepoutzitelny a nebezpecny.

VYUZIVAT MOZNOSTI SIFROVANI DAT NA INTERNICH | EXTERNICH ZARIZENICH.
Sifrovani zabezpeci data predevsim pfi ztraté nebo odcizeni zafizeni. Data na pracovnim pocitaci by méla byt
Sifrovana, ale je nutno mit na paméti také ostatni zafizeni, na kterych se tato data vyskytuii.

PRAVIDELNE ZALOHOVAT DATA.
Vzdy existuje riziko ztrty dat. MUzZe se jednat o poruchu zafizeni, jejich ztratu nebo cileny utok, ktery data
nenavratné zasifruje. Je proto vhodné myslet na zalohu duleZitych dat a tuto zalohu uchovavat na jiném misté nez
v zafizeni samotném, Sifrovat a pripojovat ji k zafizeni pouze v okamziku zalohovani. Nezalohuijte pracovni data na
jind nez organizaci ur¢ena zarizeni.

VYVAROVAT SE POUZITI VEREJNE WI-FI A DALSICH VEREJNE NEBO ZDARMA POSKYTOVANYCH SLUZEB.
Verejné poskytovana Wi-Fi a dalsi sluzby jsou jednoduchym zplsobem, jak miiZe Gtocnik proniknout do zafizenia
mit prehled o vSech cinnostech, predevsim o pouriti prihlasovacich Gdajli a hesel. Problémem jsou zejména
verejné a nezabezpecené Wi-Fi (napr. bez hesla, ale také s verejné dostupnym heslem — napf. restaurace,
konference apod.), a pokud to neni nutné, je vhodné se k nim viibec nepfipojovat. Tento problém je mozné snizit
pouZitim zabezpeceného spojeni (tzv. VPN), nejvhodnéjsi je pak pouzivat VPN v kombinaci s mobilnim
internetem.

VENOVAT ZVYSENOU POZORNOST BEZDRATOVYM TECHNOLOGIiM, JAKO JE WI-FI, BLUETOOTH, NFC A DALSI.
Bezdratové technologie v zafizeni je vhodné zapnout jen tehdy, pokud jsou vyuzivany — predstavuji potencialni
cestu, jak proniknout do zafizeni.

KONTROLOVAT, ZDA WEBOVE STRANKY PODPORUJI PROTOKOL HTTPS.

V pripadé internetovych stranek, které vyzaduiji prihlaseni (zejm. internetové bankovnictvi, e-mail apod.),
je potreba vénovat pozornost, zda je takova stranka zabezpecena HTTPS protokolem. Pokud tomu tak neni,
nejsou zadané Udaje vhodné zabezpeceny a jsou jednoduse zneuzitelné.

Zobrazeni HTTPS protokolu v internetovém ;%

prohlize&i - [ https://www.nukib.cz
Zobrazeni v internetovém prohlizeci bez protokolu .
HTTPS (pres tyto stranky nezaddvat hesla) }A/ r i vww,

NA INTERNETOVE ODKAZY KLIKAT OBEZRETNE.
Je-li to mozné, zkontrolovat, 7e odkaz nevede na Dalsiinformace o namiposkytovane sluzbé
podezfelou URL adresu. Skute¢na URL adresa se po  "2/eZnete na nasich internetovych strénkéch
ey s y. . ., www.poskytovane-sluzby.cz.

umisténi kurzoru mysi na odkaz bez rozkliknuti

zobrazi vedle kurzoru (viz ilustraéni obrazek),
ptipadné v okénku v levém dolnim rohu stranky.
Pokud nelze ovéfit, kam odkaz vede, neklikat na né;j.

——— SPRAVNA A BEZPECNA KOMUNIKACE ———

PRISTUPOVAT K INFORMACIM NA INTERNETU KRITICKY, NEMUSI BYT PRAVDIVE.
Je potfeba ovérovat, zda jsou informace skutecné pravdivé a zda jsou uvedeny v patficném kontextu.

http://adminmicrosofupda.wxisite.com/mys...
Kliknutim nebo klepnutim prejdete na odkaz.

NEZVEREJNOVAT OSOBNIi ANI JINE CITLIVE INFORMACE.

Je potreba zvézit, zda je skutecné nutné urcité informace zverejiovat. Data narozeni, nabozenské
vyznani nebo napftiklad fotografie mohou byt nésledné zneuzity, a to at uZz proti konkrétnim
osobam, tak i proti organizaci, kterou tyto osoby zastupuiji.

OVERIT IDENTITU PROTISTRANY PRI KOMUNIKACI.

Je potfeba mit na paméti, Ze osoba, se kterou je komunikovano, se muize vydavat za nékoho
jiného, co? je zvlasté dlleZité pfi prvotni komunikaci. Pokud existuje podezreni, Ze osoba neni tou,
za kterou se vydavd, je mozné napf. zavésit a zavolat zpatky na telefonni &islo z oficidlniho
seznamu.

VENOVAT OBSAHU E-MAILU ZVYSENOU POZORNOST A V PRIPADE PODEZRELEHO E-MAILU
NEBO PRILOHY INFORMOVAT IT/BEZPECNOSTNi ODDELENi ORGANIZACE.

Prostfednictvim priloh e-mailové zpravy se mlzZe jednoduse Sifit Skodlivy kdd, ktery se po otevieni
prilohy aktivuje. Z tohoto dlvodu je potieba otevirat jen takové e-maily a jejich pfilohy, které jsou
dlvéryhodné, a o téch podezrelych informovat IT oddéleni.

CO JE TO PHISHING?

Phishing je podvodna technika, prostrednictvim které se Gtocnici snazi napriklad ziskat osobni nebo
citlivé informace (prihlasovaci Udaje, datum narozeni, Cislo platebni karty atd.), nasmérovat
uZivatele na podvodnou stranku, nebo zaslat zdvadnou pfilohu. Phishing se nejcastéji Sifi formou
e-mailovych zprdv, které vypadaji jako odeslané z dlvéryhodnych instituci. Nevahejte se obratit
na bezpecénostni specialisty v organizaci s dotazy, jak phishing poznat, pfipadné vyuZijte doporuceni
zveiejnénd na strankach NUKIB, v sekci Infoservis — Doporuceni — Spear-phishing a jak se pred nim

chranit.
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