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V pfipadé dotazl se prosim obracejte na sekretariat odboru regulace Narodniho Uradu pro
kybernetickou a informacni bezpecnost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

Tel.: +420 541 110 560

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument neni nijak pravné zavazny a slouzi jako podklad pro pfipominky ze strany
odborné verejnosti.

Koneéna podoba vyhlasky o bezpeclnostnich pravidlech pro organy verejné moci vyuzivajici
sluZzeb cloud computingu [dle §6 pism. e) ZKB], se mlzZe podstatné lisit.

Tento postup nijak nenahrazuje fadné pripominkové fizeni podle legislativnich pravidel
viady.
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poskytovatel cloud
computingu (dale také
jen poskytovatel)

Ten kdo Zada o zapis do katalogu cloud computingu a je prodejcem nebo
materidlnim dodavatelem.

zakaznik Organ verejné moci vyuzivajici cloudovych sluzeb.
odbératel Zakaznik a ten kdo sluzeb vyuziva, napf. ob&an CR.
prodejce Ten kdo vstupuje do smluvniho vztahu se zdkaznikem.

materialni dodavatel

Ten kdo prebira zakaznicka data a provozni Gdaje do svoji spravy (tzn.
bezpecnostni politiky) za G¢elem poskytovani cloudové sluzby. Mlze se jednat o
totoZnou osobu s prodejcem.

systematicky zpracovatel

Ten kdo zpracovava zdkaznicka data a provozni Udaje, ale neni materidlnim
dodavatelem. Systematicky zpracovatel se fidi bezpecnostni politikou
materidlniho dodavatele.

zakaznicka data

VSechna data, ktera jsou zakaznikem poskytnuta materialnimu dodavateli béhem
uzivani cloudové sluzby.

zakaznicky obsah

Textové, zvukové, video, obrazové nebo jiné binarni informace, které byly
odbératelem sluzby do cloud computingu uloZeny, a to bez zahrnuti jejich
provoznich udaji; zakaznicky obsah tvori podmnoZinu zakaznickych dat. Za
zadkaznicky obsah se povaZzuji i indexy k zdkaznickému obsahu.

provozni udaje

Data vygenerovand nebo odvozena materialnim dodavatelem nebo prodejcem
béhem poskytovani cloudové sluzby, jde predevsim o provozni zdznamy na strané
poskytovatele cloudu; provozni idaje nezahrnuji zakaznicka data; provozni udaje
mohou obsahovat osobni Gdaje

cloudova sluzba

Sluzba informacnich technologii poskytovana v rdmci cloud computingu. Zahrnuje
modely poskytovani formou infrastruktura jako sluzba (laaS), platforma jako
sluzba (PaaS), a software jako sluzba (SaaS).

systémové komponenty

Objekty potiebné pro informacni bezpecnost cloudové sluzby béhem vytvareni,
zpracovani, ukladani, pfenosu, vymazani nebo zniceni informaci v oblasti
odpovédnosti poskytovatele cloudovych sluzeb, napt. brany firewall, vyrovnavace
zatiZeni, webové servery, aplikacni servery a databdzové servery.

vyznamna zména

Zména, kterd ma nebo muzZe mit vliv na kybernetickou bezpecnost a predstavuje
vysokeé riziko.

provozni incident

Naruseni poskytovani sluzby s moznym ale nikoliv nezbytnym vlivem na
bezpecénost informaci.

bezpecnostni incident

Kyberneticky bezpeénostni incident, ve smyslu ZKB= naruseni bezpecnosti
informaci.

ISMS

Systém fizeni bezpecnosti informaci.

zpracovani

Jakakoliv operace nebo soubor operaci se zakaznickymi daty a provoznimi udaji v
elektronické podobé, provadéné pomoci ¢i bez pomoci automatizovanych
postup(, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni
pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.
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Cil dokumentu

Cilem dokumentu je poskytnout verejnosti, zdjmovym skupindm, ufadlim a odbornikiim
moznost sezndmit se zdmérem vyhlasky o obsahu a rozsahu bezpecénostnich pravidel pro
organy vefejné moci vyuZivajici sluzby poskytovatelll cloud computingu, vcetné
bezpeénostnich drovni pro vyuzivani cloud computingu organy verejné moci a k tomuto
zaméru podat své pFipominky (dale jen vyhlagka). Vydanim této vyhlasky bude NUKIB
realizovat zmocnéni vyplyvajici z § 6 pism. e) ¢. 181/2014 Sb., zdkona o kybernetické
bezpecénosti.

Vyhlaska nestanovuje pfimé povinnosti soukromému sektoru. Upravuje vSak podminky, za
kterych mohou organy vefejné moci vyuzivat cloud computingové sluzby ze strany
soukromého sektoru.

Dokument nelze povaZovat za findlni a bude na zakladé pfipominek ménén. Vysledny navrh
vyhlasky poté bude predlozen do fadného legislativniho procesu v souladu s legislativnimi
pravidly vlady.! Navrh takto predlozené vyhlasky bude pomoci informaéniho systém eKLEP?
také k dispozici verejnosti.

NaloZeni s pripominkami

Kdokoli méiZze k tomuto vécnému zdméru podat své pfipominky. NUKIB se bude pFipominkami
zabyvat, pokud splni nasledujici podminky:

e Pfipominka bude relevantni k feSené problematice;
e Pripominka bude alespon stru¢né zdivodnéna;

e Pfipominka bude zasldna emailem na adresu regulace@nukib.cz s predmétem

»Pripominky — cloudova vyhlaska“;

e Pripominka bude podana na formulaf¥i, ktery je prilohou tohoto dokument (viz ptiloha).
Na jeden formular Ize vloZit vice pfipominek;

e Pfipominka bude poddna do 17. srpna 2020;

e Pfipominka bude obsahovat i navrh reseni.

L https://www.vlada.cz/cz/ppov/Irv/dokumenty/legislativni-pravidla-vlady-91209/
2 https://apps.odok.cz/eklep
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NUKIB si vyhrazuje pravo pfipominky akceptovat, ¢asteéné akceptovat ¢ neakceptovat.

Pokud predkladatel pfipominky vyplni do formuldre své kontaktni Udaje (jméno, ptijmeni,
telefon, email) souhlasi s tim, aby jej NUKIB v p¥ipadé potieby kontaktoval a to zejména za
ucelem doplnéni, vysvétleni ¢i vyporadani pfipominky. V souvislosti s tim NUKIB zadané Udaje

zpracuje.

NUKIB bude obdriené pfipominky zpracovavat v obdobi od 18. srpna 2020.
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Vyuziti a kontext cloudové vyhlasky lze ramcové popsat nasledovné. V souvislosti s novelou
zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakonu (dale jen ZolSVS) budou muset byt informacni systémy organu verejné moci, které by
mély byt provozovany s vyuzitim cloudovych sluzeb, ohodnoceny podle dopadu naruseni
bezpeénosti informaci a zatazeny do pfislusné bezpecnostni Urovné. Kritéria pro tuto
kategorizaci stanovi treti ¢ast vyhlasky.

Cloudové sluzby nabizené ze strany poskytovatell sluzeb organlim verejné moci budou taktéz
rozdéleny do bezpecnostnich Urovni podle Urovné zabezpecleni, kterou nabizeji. K této
kategorizaci a k prokazani zpUsobilosti poskytovat sluzby pfislusné bezpecnostni Urovné slouzi
prvni ¢ast vyhlasky.

V pfipadé, Ze informacni systém organu verejné moci zafazeny do pfrislusné bezpecénostni
urovné podle treti ¢asti vyhlasky bude provozovan v cloudu, bude orgdn verejné moci
opravnén vyuzit pouze cloudovou sluzbu odpovidajici bezpe¢nostni Grovné uréené podle prvni
¢asti vyhlasky. Zaroven zajisti splnéni bezpecnostnich pravidel pro tuto Uroven stanovenych
v druhé ¢asti vyhlasky.

Soukromy sektor bude moci poskytovat sluzby v bezpeénostni Grovni 1. - 3. Ctvrtou, nejvyssi
bezpecnostni Uroven, bude moci poskytovat pouze statni poskytovatel.

Na zakladé tohoto konceptu bude vyhlaska rozdélena do t¥i ¢asti. Jedna se o:

1. Kritéria pro ovéreni, zda cloudovy poskytovatel spliiuje pozadavky jednotlivych
bezpecnostnich urovni sluzby.

V prvni ¢asti budou stanovena kritéria, ktera musi poskytovatel cloudovych sluzeb splnit, aby
mohl vstoupit do tzv. katalogu nabidek a nabidnout tak své sluzby orgdnlim verejné moci. Tyto
kritéria budou rozdilné podle bezpeénostnich urovni sluzby. Pokud poskytovatel sluzeb
stanovené pozadavky spini a dolozi, bude mu umozZnéno vstoupit do prislusné bezpecnostni
urovné sluzby katalogu nabidek a nabizet organ(im verejné moci cloudové sluzby.

Splnéni téchto podminek bude ovéFovat Ministerstvo vnitra ve spolupraci s NUKIB. Tento
proces je nazyvan jako EX ANTE KONTROLA.

2. Stanoveni obsahu a rozsahu bezpecnostnich pravidel pro organy verejné moci
vyuzivajici sluzby poskytovatelli cloud computingu.

Druha ¢ast vyhlasky stanovi obsah a rozsah bezpecnostnich pravidel pro organy verejné moci,
které budou chtit cloudovych sluzeb vyuzivat. Jde tedy o seznam bezpecnostnich pozadavkd,
jejichZ splnéni budou muset orgdny verejné moci zajistit, pokud budou chtit vyuzit cloudovych
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sluzeb. Tyto bezpecnostni pravidla budou ¢asto soucasti vybérového fizeni na poskytnuti
cloudovych sluzeb.

Splnéni téchto podminek bude kontrolovano ze strany Ministerstva vnitra a NUKIB. Kontrola
bude probihat v dobé, kdy bude sluzba poskytovana. Kazda z bezpecnostnich Grovni bude mit
stanovena pfislusnd bezpeénostni opatreni. Tento proces je nazyvan jako EX POST KONTROLA.

3. Stanovit bezpecnostni urovné informacnich systéma

Informacni systémy organl verejné moci, které by mély byt provozovany v cloudu, budou
podle dopadll naruseni bezpecnosti informaci zarfazeny do nékteré ze ¢tyf bezpecnostnich
arovni (1 - nizkd, 2 — stfedni, 3 — vysoka, 4 - kriticka). PFislusné zafazeny systém bude moci
vyuZzit pouze ty nabidky sluzeb, které jsou zafazeny do stejné nebo vyssi bezpecnosti Urovné.

Graficky se jednotlivé ¢ast vyhlasky daji znazornit takto:

\/STUPNI KRITERIA PRO
POSKYTOVATELE

ID/1234
1 Certifikace I1SO 27k

2
3
4

BEZPECNOSTNI PRAVIDLA
PRO OVM

BU/1234

A) Rizeni pFistupu
B) Nalezitosti smluv
C) ..

D) ..

BEZPECNOSTNi UROVNE IS
(DOPADY)

Ur./dopad: zdravi/finance/...
1t S

21T ss
3T SsS
4T+t S8SS

Navrh znéni jednotlivych ¢asti k pfipominkam obsahuji dalsi kapitoly tohoto dokumentu.




4 Vstupni kritéria
Obsah této ¢asti podstatné vychazi ze Souhrnné analytické zpravy k projektu P¥iprava vybudovéni eGovernment cloudu schvalené viadou CR dne 14. 11. 2018
a z poznatka a diskusi expertni skupiny vedené NUKIB v obdobi leden a €ervenec 2020.

Tabulka €. 1 Vstupni kritéria

Bezpecnostni Uroven Distribucni model

Vstupni kritérium Komentaf NUKIB

vypis z obchodniho rejstfiku nebo
Prodejce ma sidlo nebo bydlisté v ¢lenském | obdobné zahranic¢ni evidence, nebo
1 staté EU (EHS) nebo md urceného svého pisemné Cestné prohlaseni v rozsahu X X X X X X X
zastupce ve Clenském staté EU obdobné dle | udajl obsazenych v obchodnim
¢l. 27 GDPR. rejstfiku v pfipadé, Ze neni v obchodnim
rejstiiku zapsan
Prodejce a materialni dodavatel nebyl
) ptavomocné uzrlla’n vinnym ze spéch,a’\nl’ Eestné prohlageni X X X X X X X
prestupku dle zakona o kybernetické
bezpecnosti.
Prodejce a materialni dodavatel nebyl v
poslednich 5 letech pfed podanim zadosti o
zapis do katalogu cloud computingu v Ceské
republice, Zadném ze statl EU nebo NATO a | vypis z evidence Rejstfiku trestd nebo
v zemi svého sidla pravomocné odsouzen obdobné evidence v zemi jeho sidla
3 | PO * X X X X X X X
trestny Cin uvedeny v priloze €. X (viz nize Cestné prohlaseni o tom Ze za
pod tabulkou) k této vyhlasce nebo poslednich 5 let nebyl pravomocné
obdobny trestny odsouzen v zadné zemi EU nebo NATO.
¢in podle pravniho fadu konkrétni zemé; k
zahlazenym odsouzenim
se neptihlizi,
Prodejce a materidlni dodavatel nema v
Ceské republice, v zemi svého sidla a
zemich, kde jsou umisténa datacentra, ze
4 kter)/ch )€ poskytovar]a S|?Zb? v evidenci Cestné prohlaseni/informace z registru X X X X X X X
dani zachycen splatny dafiovy nedoplatek,
véetné prislusSného penale z dluzné ¢astky,
popfipadé na vyméreném clu, véetné
pripadnych Grokd
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Prodejce a materialni dodavatel nema v
Ceské republice, v zemi svého sidla a
zemich, kde jsou umisténa datacentra, ze Y , (v g .
L . . . Cestné prohlaseni/informace z registru X
kterych je poskytovdna sluzba splatny
nedoplatek na pojistném nebo na penale na
vefejné zdravotni pojisténi
Prodejce a materialni dodavatel nema v
Ceské republice, v zemi svého sidla a
zemich, kde jsou umisténa datacentra, ze
kterych je poskytovdna sluzba splatny Cestné prohlaseni/informace z registru X
nedoplatek na pojistném nebo na penale na
socidlni zabezpecleni a pfispévku na statni
politiku zaméstnanosti
Odkaz na ¢ast smluvnich podminek, kde
je vymezen zavazek trvalého ulozeni
zakaznického obsahu na Gzemi EU/EHS
Zakaznicka data a provozni Gdaje jsou trvale * o -
a nepretrzité uloiepny vylucné nJa lezeml' odkaz na tl{ cast certifikace ISO X
. i . 27001/auditni zpravy SOC 28, ze které
Clenskych statl EU/EHP. sy
bude patrny Uplny vycet datacenter a
jejich lokace po uroven katastralniho
uzemi/obce ve kterych bude zakaznicky
obsah trvale uloZen.

10
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Zakaznicka data a provozni udaje jsou
zpracovavany na Uzemi ¢lenskych statd EU
(EHP). Aniz je dotéeno pravidlov ID 7, v
odlivodnénych pripadech, po nezbytné
nutnou dobu, v nezbytném rozsahu mohou
byt zakaznicka data a provozni udaje
zpracovavany i na Uzemi jinych statd, které
zajistuji odpovidajici roveri ochrany ve
smyslu ¢l. 45 GDPR, nebo jinde pokud
materidlni dodavatel poskytl vhodné zaruky
ve smyslu ¢l. 46, 47 GDPR. Vyjimky pro
specifické situace dle ¢l. 49 GDPR nejsou
dotceny.

Materialni dodavatel uvede u sluzby, u
niz:

* jsou zakaznickd data i provozni Udaje
zpracovavany na Uzemi ¢lenskych statd
EU/EHP, transparentni oznaéeni takové
sluzby a deklaraci zavazku zpracovani
zakaznickych dat a provoznich udajli na
uzemi ¢lenskych statl EU/EHP.

* je zdkaznicky obsah zpracovavan
pouze na Uzemi ¢lenskych statt EU/EHP
a zakaznicka data bez zdkaznického
obsahu a provozni Udaje jsou nebo
mohou byt zpracovavany mimo Uzemi
Clenskych stata EU/EHP, transparentni
oznaceni takové sluzby, vycet stata
mimo Uzemi ¢lenskych statl EU/EHP, ve
kterych zdkaznickd data bez
zakaznického obsahu a provozni udaje
jsou nebo mohou byt zpracovdvana. U
zakaznickych dat a provoznich udajt
zpracovavanych mimo EU popis toho,
jak budou chranény ve smyslu ¢l. 44 az
47 GDPR.

* jsou nebo mohou byt zdkaznicka data
a provozni udaje zpracovavany mimo
uzemi ¢lenskych statl EU/EHP,
transparentni oznaceni takovych
sluzeb, vyéet statl mimo Uzemi
¢lenskych statd EU/EHP, ve kterych jsou
nebo mohou byt zdkaznickd data a
provozni Udaje zpracovavany a ve
vztahu k zdkaznickému obsahu, divody
za nichZ je nebo muZe byt zakaznicky

Uvedené oznaceni
sluZzeb bude propsano
do katalogu cloud
computingu.

11
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obsah obvykle zpracovavan mimo
uzemi ¢lenskych statl EU/EHP,
primérnou dobu po kterou je nebo
muze byt zdkaznicky obsah obvykle
zpracovavan mimo EU/EHP a obvykly
rozsah zakaznického obsahu, ktery
takto maze byt zpracovavan. U
zakaznickych dat a provoznich udajt
zpracovavanych mimo EU popis toho,
jak budou chranény ve smyslu ¢l. 44 az
47 GDPR.

12
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Materialni dodavatel umoznuje vyzadani
svoleni zdkaznika v pfipadé zpracovani

odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast navrhu
smlouvy, ve které je popsan zplsob

Materialni dodavatel
musi byt schopen
umoznit vyzadani
svoleni zakaznika,

9 | zdkaznického obsahu mimo uzemi s e , , - avsak bude na
N . ‘o Ly N vyzadani souhlasu zédkaznika v pfipadé o i
¢lenskych statd EU/EHP pro ucely zajisténi , . . rozhodnuti zdkaznika,
. exportu zdkaznického obsahu mimo EU
podpory sluzby. (EHS) pro Ugely zajisténi podpory sluzb zda uvedenou
P yza) podpory ¥ doplnkovou sluzbu
zakoupi ¢i ne.
odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast ndvrhu
. - . (s smlouvy, ve které zavazek zpracovavat
Zakaznicky obsah je zpracovavan pouze na . S i X
, Lx . . » zakaznicky obsah pouze na tzemi Ceské
uzemi Ceské republiky. Mimo Ceskou . .
. oy L. L. republiky Povolen export mimo
republiku mUze byt zakaznicky obsah x vy
. ;o . + CR pro zajisténi
10 | zpracovan pouze se svolenim zakaznika (v v . .
“ga R odkaz na tu cast certifikace ISO podpory a servisu ze
kazdém jednotlivém pripadé) nebo za e . s
" ., S , 27001/auditni zpravy SOC 28, ze které zahranidi.
ucelem udrzeni kontinuity poskytované oy
Y bude patrny Uplny vycet datacenter a
sluzby. - . . Oy
jejich lokace po urovern katastralniho
Uzemi/obce ve kterych bude zdkaznicky
obsah zpracovavan
Prodejce a materidlni dodavatel umozni
Ministerstvu vnitra nebo Narodnimu uradu | odkaz na konkrétni ¢ast podminek
pro kybernetickou a informacni bezpecnost | poskytovani sluzby nebo ¢ast ndvrhu
zdarma ve vztahu k dané sluzbé cloud smlouvy, ve které bude uveden zévazek
11 | computingu provedeni kontroly ve smyslu umoznéni kontroly regulatorem, nebo

zakona o kontrole na vSech mistech,
souvisejicich s poskytovanim sluzby a
zaroven poskytnou veskerou soucinnost,
kterou si tyto organy vyzadaji.

zavazek dodrzet veskeré pravni
predpisy, které se vztahuiji k
poskytovani dané sluzby
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Prodejce musi byt
schopen sluzby v této
Prodejce je schopen zajistit dostupnost urovni SLA zajistit,
sluzby s provozni dobou 24x7 alespon v odkaz na konkrétni ¢ast podminek avsak v pripadé
uvveqienly?ch %]r?vnicvhvvyf:odnogované na poskytovani sluil:l)y nebo Cast |?1évrhu 96,16 | 99,45 | 9990 | 9999 poiada:\fku zéka%nika
12 | mésicni bazi véetné ¢ast nutnych pro smlouvy, ve které bude prodejce (%) (%) (%) (%) mUze v dané
servisni zasahy, méfeno v peeringovém uzlu | garantovat zajiSténi dostupnosti bezpecénostni Urovni
deklarovaném prodejcem nebo materialnim | alespon v uvedenych drovnich nabizet alternativu
dodavatelem. sluzby s nizsi nebo
vyssi arovni
dostupnosti v SLA.
strategie zajisténi kontinuity provozu
+
Materidlni dodavatel ma vyhotoven plan strategie na obnovu po havarii
zajisténi kontinuity provozu a plan na +
13 | obnovu po havarii tykajici se poskytované odkaz na ¢ast certifikace nebo auditni X X X
sluzby pro zajisténi dostupnosti uvedené v zpravy 1SO 27001/1S0O 22301/1SO
ID 13. 20000/S0OC 2%, ktera doklada
vyhotoveni planu zajisténi kontinuity
provozu a planu na obnovu po havarii
odkaz na konkrétni ¢ast podminek
poskytovani sluzby, ¢ast navrhu
Materidlni dodavatel umoziuje bulk smlouvy, nebo produktovou specifikaci,
14 import/export dat” pro import ¢i export ze které bude patrné, ze materialni X X X X X
velkych objema dat prostfednictvim zaslani | dodavatel umoznuje bulk
Sifrovanych pamétovych médii. import/export dat“ pro import ¢i export
velkych objem( dat prostfednictvim
zaslani Sifrovanych pamétovych médii
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Materialni dodavatel umoznuje ulozeni
klica v certifikovaném hardware security
modulu (HSM) Urovné ochrany FIPS 140-2

odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast ndvrhu
smlouvy nebo produktovou specifikaci
sluzby, ze které bude patrné, ze
materialni dodavatel umoznuje ulozeni

HSM modul je uloZen v
datacentru a je ve
vlastnictvi materialniho
dodavatele. Materialni

15 | level 2 a vyssi, FIPS 140-3 level 2 a vyssi v , Y X dodavatel umozni
A o kli¢d v HSM modulu drovné ochrany , . .
nebo certifikaci dle Common Criteria vy vzddlenou instalaci
NPT var . FIPS 140-2 level 2 a vyssi, FIPS 140-3 , iy
minimalné na EAL4 a vyssi, ktery je pod -~ . vlastniho klice. Bude
. B} . p level 2 a vy$si nebo certifikaci dle ,
vzdalenou spravou zakaznika. e na rozhodnuti
Common Criteria minimalné na EAL4 a . , -
v . . B} , zdkaznika, zda vyuZije.
vyssi, ktery je pod spravou zdkaznika
Materialni dodavatel umozZiiuje ochranu v ,
. . " e odkaz na konkrétni ¢ast podminek
zakaznického obsahu Sifrovanim pfi sy “ s .
. L wevar 1 ovLw poskytovani sluzby nebo ¢ast navrhu
pfenosu a v uloZistich v cloudové sluzbé U
P , - . smlouvy nebo produktovou specifikaci
16 | pomoci nékterého z algoritmd uvedenych v . . L . X
e . . sluzby, ze které bude patrny zpUsob
doporuceni v oblasti kryptografickych . P o viwes
Y Le PR L. Sifrovani pfi pfenosu a v uloZistich v
prostifedkd vydané NUKIB, které je L osLx
N . . , . cloudové sluzbé
zvefejnéno na jeho internetovych strankach
odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast navrhu
Materialni dodavatel zaji$tuje ochranu smlouvy nebo produktovou specifikaci
17 | zadkaznického obsahu Sifrovanim na Urovni sluzby, ze které bude patrné, ze X

operacniho systému.

materialni dodavatel zajistuje ochranu
zdkaznického obsahu Sifrovanim na
Urovni operacniho systému
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Materialni dodavatel vyhotovuje zdznam o et s ;
” . . " e odkaz na konkrétni ¢ast podminek
pfistupu jeho servisnich pracovnik( do V. « .
o, , poskytovani sluzby nebo ¢ast ndvrhu
virtualniho prostoru vyhrazeného el
. 0o . . S smlouvy nebo produktovou specifikaci
zakaznikovi, ktery obsahuje zakaznicky . B} Ly
, L, sluzby, ze které bude patrné, ze
obsah. Tento zdznam obsahuje jedinecny o .
. ol . , materidini dodavatel vyhotovuje
18 | identifikator servisniho pracovnika . o . X
or L zdznam o pfistupu servisnich
materidlniho dodavatele, udaj o tom, kdy, z e L,
o . . . pracovnikd do virtudlniho prostoru
jakého duvodu a na jakou datovou entitu . . 0o .
) » , o vyhrazeného zdkaznikovi, ktery
doslo k pristupu. Tento zaznam materialni L L - ,
$x iy . obsahuje zdkaznicky obsah, a zpfistupni
dodavatel umoznuje zpfistupnit p . .
. 0o tento zaznam zdkaznikovi.
zakaznikovi.
odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast navrhu
o vy - Y smlouvy nebo produktovou specifikaci
Materialni dodavatel umoznuje bezpecnou . y p B} P v x s
o - . sluzby, ze které bude patrné umoznéni
likvidaci kryptografickych klict ulozenych v U _
- . . bezpecné likvidaci kryptografickych
certifikovaném hardware security modulu v . o .
o , , o klicd ulozenych v certifikovaném
19 | (HSM) fizenou zédkaznikem. Materialni . X
o Y .y hardware security modulu (HSM)
dodavatel umozZiuje pfi ukonceni sluzby o , , ,
N o fizenou zdkaznikem a zdvazek
bezpecnou likvidaci dat v souladu s G g Yy
. .y Y . umoznit/zajistit pfi ukonceni sluzby
vyhlaskou o kybernetické bezpecnosti. . , ” . J
likvidaci vrchniho pfistupového klice a
popis bezpecné likvidace dat v souladu
s vyhldskou o kybernetické bezpecnosti.
Materialni dodavatel umoziuje synchronni | odkaz na konkrétni ¢ast podminek
replikaci dat alespon do jednoho zalozniho poskytovani sluzby nebo ¢ast navrhu
20 | datového centra, které je kapacitné smlouvy nebo produktovou specifikaci, X
dostatecné k prevzeti sluzby poskytované z | ze které bude patrny zplsob zalohovani
primdarniho datového centra. do zdlozniho datového centra
o N . odkaz na konkrétni ¢ast podminek
Materialni dodavatel zajistuje alespon . Y. ,
. ox X L. poskytovani sluzby nebo ¢ast ndvrhu
jednoho zdloZni datové centrum, které je el
21 sy iy P smlouvy nebo produktovou specifikaci,
kapacitné dostatecné k prevzeti sluzby , o evexo )%
X L, J ze které bude patrné zajisténi zalozniho
poskytované z primarniho datového centra. .
datového centra
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Materialni dodavatel zajisti, Ze primarni i
zaloZni datacentrum, ze kterého jsou . . ,
, Y . zprava nebo jiny doklad o zhodnoceni
poskytovany sluzby, jsou v dostatecné L ,
22 . . , , naturogennich ¢i antropogennich X
vzdalenosti od relevantnich naturogennich o ..
, o . > zdroju rizik
a antropogennich zdroji rizik nebo je
pfijato adekvatni bezpecnostni opatfeni.
Materidlni dodavatel zajisti, Ze primarni a odkaz na tu cast certifikace IO
O ox ) JISt, 2€ prims 27001/auditni zpravy SOC 2°, ze které
zaloZni datové centrum se nachazeji v bude patrny dolnv vweet datacenter a
23 | rozdilnych distribugnich oblastech elektfiny | ooc Patrny Upiny vyce e X
. . N jejich lokace po uroven katastralniho
a ve vzdalenosti alespon 10km od sebe , , , . S
( Uzemi/obce ve kterych bude zdkaznicky
navzajem. N
obsah trvale uloZen.
odkaz na tu ¢ast certifikace ISO
Materialni dodavatel zajisti, ze primarni i 27001/auditni zpravy SOC 2®, ze které
24 zaloZni datové centrum se nachazeji budto bude patrny Uplny vycet datacenter a X
obé v Ceské republice nebo ve dvou jejich lokace po uroven katastralniho
rGznych statech EU (EHS). uzemi/obce ve kterych bude zakaznicky
obsah trvale ulozen.
Materialni dodavatel
doda kazdych 15
Certifikat CSN EN ISO/IEC 27001 nebo mésicl do evidence v
Materialni dodavatel je drzitelem ISO/IEC 27001 a pfislusné auditni katalogu nabidek cloud
certifikace CSN EN 1SO/IEC 27001 nebo zpravy od certifikacniho organu, ktery computingu
25 | ISO/IEC 27001 do jeho? certifikovaného byl akreditovan pro provadéni auditli a X Ministerstva vnitra
rozsahu nalezi posuzovana sluzba cloud certifikaci systému fizeni bezpecnosti platny certifikat, a dale
computingu informaci nékterym z ¢lend IAF, ktery auditni zpravu ne starsi
podepsal MLA jak 3 mésica.
(https://www.iaf.nu//a
rticles/IAF_MLA/14)
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26

Materialni dodavatel je drzitelem
certifikace CSN ISO/IEC 27001 nebo ISO/IEC
27001 jehoZ rozsah zahrnuje identifikace
normy CSN ISO/IEC 27017 nebo ISO/IEC
27017 pro posuzovanou sluzbu cloud
computingu

Certifikat CSN EN ISO/IEC 27001 nebo
ISO/IEC 27001 jeho? rozsah zahrnuje
identifikaci normy CSN I1SO/IEC 27017
nebo ISO/IEC 27017 a pfislu$né auditni
zpravy od certifikacniho orgdnu, ktery
byl akreditovan pro provadéni auditt a
certifikaci systém fizeni bezpecnosti
informaci nékterym z ¢lent IAF, ktery
podepsal MLA

Materialni dodavatel
doda kazdych 15
mésicl do evidence v
katalogu nabidek cloud
computingu
Ministerstva vnitra
platny certifikat, a dale
auditni zpravu ne starsi
jak 3 mésica.
(https://www.iaf.nu//a
rticles/IAF_MLA/14)

27

Materialni dodavatel je drzitelem
certifikace CSN ISO/IEC 27001 nebo ISO/IEC
27001 jehoZ rozsah zahrnuje identifikaci
normy CSN ISO/IEC 27018 nebo ISO/IEC
27018 pro posuzovanou sluzbu cloud
computingu

Certifikdt CSN EN ISO/IEC 27001 nebo
ISO/IEC 27001 jehoZ rozsah zahrnuje
identifikaci normy CSN ISO/IEC 27018
nebo ISO/IEC 27018 a pfislusné auditni
zpravy od certifikacniho orgdnu, ktery
byl akreditovan pro provadéni audit a
certifikaci systém fizeni bezpecnosti
informaci nékterym z ¢lent IAF, ktery
podepsal MLA

Materialni dodavatel
doda kazdych 15
mésicl do evidence v
katalogu nabidek cloud
computingu
Ministerstva vnitra
platny certifikat, a dale
auditni zpravu ne starsi
jak 3 mésica.
(https://www.iaf.nu//a
rticles/IAF_MLA/14)
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odkaz na konkrétni ¢ast podminek
Materialni dodavatel ma zaveden systém poskytovani sluzby, ¢ast navrhu Volba priorit je na
sledovani a vyhodnocovani bezpecnostnich | smlouvy nebo jiny popis sluzby, ze které zakaznikovi, nasledné
)8 udalosti (napf. SIEM) a umozni zpfistupnéni | bude patrné zavedeni systému X si zdkaznik ve smlouvé
vzdalené vSech uddlosti tykajicich se sledovani a vyhodnocovani s materidlnim
konkrétniho zakaznika, zakaznikovi, bez bezpecénostnich udalosti a zavazek dodavatelem vyjasni, o
zbytecného prodleni po vzniku udalosti. materidlniho dodavatele zpfistupnéni které udalosti mu jde.
prioritnich udalosti zakaznikovi
odkaz na konkrétni ¢ast podminek
Materialni dodavatel informuje zdkaznika v poskytovani Sll.J.Zb,V' cas.t na\irhu ;
v x . Y . , smlouvy nebo jiny popis sluzby, ze které
29 | pfipadé naruseni bezpecnosti informaci e o X
zdkaznickych dat a provoznich udaju. Pude pa.trne,, ze rr,wterlavl’nl d?davatvel .
informuje zakaznika v pfipadé naruseni
bezpecnosti informaci zdkaznickych dat
Materialni dodavatel informuje zdkaznika o | odkaz na konkrétni ¢ast podminek
Zadosti cizich statnich organl o zpfistupnéni | poskytovani sluzby, ¢ast navrhu
nebo predani zakaznickych dat a provoznich | smlouvy nebo jiny popis sluzby, ze které
udajl, ledaze prislusny pravni zéklad, na bude patrné, Ze materidlni dodavatel
kterém je statni organ zfizen nebo na informuje zdkaznika v pfipadé zadosti
30 | kterém stoji Zadost o vySetfovani, to cizich statnich organ( o zpfistupnéni X
zakazuje. V takovém pfipadé materidlni nebo preddni zakaznickych dat a
dodavatel zakaznika informuje poté, co provoznich Gdajl, ledaze pfislusny
vyprsi platnost pravniho zakazu, napf. po pravni zaklad, na kterém je statni organ
vyprseni obdobi miéenlivosti nafizeného zfizen nebo na kterém stoji Zddost o
zakonem nebo soudem. vySettovani, to zakazuje
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31

Materidlni dodavatel Zadost stdtniho
organu treti zemé (stdt mimo clensky stat
EU/EHP) uznd a zakaznicka data a provozni
udaje poskytne nebo zpfistupni, pouze
pokud Zadost vychazi z mezinarodni
dohody, napfiklad Umluvy o vzajemné
pravni pomoci, ktera je v platnosti mezi
treti zemi a EU nebo ¢lenskym statem EU
(viz ¢l. 48 GDPR). Vyjimky pro specifické
situace dle ¢. 49 GDPR timto nejsou
dotéeny.

odkaz na konkrétni ¢ast podminek
poskytovani sluzby, ¢ast navrhu
smlouvy nebo jiny popis sluzby, ze které
bude patrné, Ze materialni dodavatel
Zadost statniho organu treti zemé (stat
mimo ¢lensky stat EU/EHP) uznd a
zakaznicka data a provozni udaje
poskytne nebo zpfistupni, pouze pokud
zadost vychazi z mezinarodni dohody,
napfiklad umluvy o vzajemné pravni
pomoci, ktera je v platnosti mezi treti
zemi a EU nebo ¢lenskym statem EU

32

Materialni dodavatel neumozni predani
zékaznickych dat a provoznich udajd z EU
do tfeti zemé za ucelem poskytnuti nebo
zpfistupnéni zakaznickych dat a provoznich
Udajl statnim organiim treti zemé na
zakladé jejich Zadosti o zpfistupnéni nebo
predani zakaznickych dat a provoznich
udajl. Vyjimky pro specifické situace dle €.
49 GDPR timto nejsou dotceny.

odkaz na konkrétni ¢ast podminek
poskytovani sluzby, ¢ast navrhu
smlouvy nebo jiny popis sluzby, ze které
bude patrné, Ze materidlni dodavatel
neumozni predani zakaznickych dat a
provoznich Udaji z EU do treti zemé za
Ucelem poskytnuti nebo zpfistupnéni
zakaznickych dat a provoznich udajt
statnim organlm treti zemé na zakladé
jejich zadosti o zpfistupnéni nebo
predani zdkaznickych dat a provoznich
udaja

Sméruje proti tomu,
aby statni organy treti
zemé nezneuzivaly na
jejich uzemi usazené
matefské nebo dcefiné

spolecnosti, nebo
pobocky a
prostfednictvim nich
neobchdzely
ustanoveni
mezinarodnich dohod.
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Materialni dodavatel zpfistupni nebo preda
zakaznicka data nebo provozni Gdaje cizimu
statnimu organu na zakladé jeho Zadosti o
zptistupnéni nebo predani dat, pouze po
svém piredchozim pravnim posouzeni, ze
kterého bude vyplyvat, Ze zadost ciziho

odkaz na konkrétni ¢ast podminek
poskytovani sluzby, ¢ast navrhu
smlouvy nebo jiny popis sluzby, ze které
bude patrné, Ze materialni dodavatel
zpfistupni nebo preda zakaznicka data
nebo provozni Udaje cizimu statnimu
organu na zakladé jeho Zadosti o

33 | statniho orgdnu ma proveditelny a platny zpfistupnéni nebo predani dat, pouze X
pravni zaklad a rozsah poskytovanych nebo | po svém predchozim pravnim
zpfistupnovanych zakaznickych dat a posouzeni, ze kterého bude vyplyvat, ze
provoznich udaju je priméreny ucelu Zadost ciziho statniho organu ma
Zadosti. O provedeném posouzeni proveditelny a platny pravni zaklad a
materidlni dodavatel provede zdznam, ktery | rozsah poskytovanych zakaznickych dat
uchova alespon 10 let pro ucely kontroly. a provoznich udajl je pfiméreny ucelu
Zadosti.
VyjadFuje schopnost
odkaz na konkrétni ¢ast podminek materidlniho
Materialni dodavatel je schopen poskytovat pos.kytoyénl’vsluiby neb? na popis , do/davat’ele, néslednvé si
. . . Y . volitelné sluzby, ze které bude patrny zakaznik ve smlouvé s
34 | nastroje nebo sluzby pro zvyseni odolnosti X

vici atokdim typu DoS/DDoS

nastroj nebo sluzba vyuzivana pro
zvySeni odolnosti vici utoklm typu
DoS/DDos

materidlnim
dodavatelem vyjasni,
zda o tyto nastroje
stoji.
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Materialni dodavatel realizoval alespon tfi
zakazky v oblasti poskytovani sluzeb laaS a
Paa$, kdy souhrnna fakturace za sluzby laaS
nebo Paas Cinila alespor 300 000 K¢ za
kazdou zakazku po dobu dvanacti mésict v
uplynulych 5 letech

nebo tfi zakazky v oblasti poskytovani ICT

Potvrzeni od poskytovatelova zdkaznika

35 sluZzeb nad infrastrukturou zdkaznika, nebo | o fadném plnéni predmétné smlouvy
vlastni infrastrukturou poskytovanou jako
sluzba zakaznikovi, kde platba za
poskytované ICT sluzby je u kazdé zakazky
alesponi 1 000 000 K¢ rocné. Pfredmétné ICT
sluzby musi zahrnovat sluzby podpory s
uvedenim SLA.
Materialni dodavatel ma v dobé podani
zadosti 9 zapis do kajcalogu CIOLVJd Potvrzeni od poskytovatelova zakaznika
36 | computingu pro nabizenou sluzbu cloud ey . Yy .. X
. Lo . ., o fadném plnéni predmétné smlouvy
computingu alespon 2 zakazniky v aktivnim
provozu.
odkaz na konkrétni ¢ast podminek
poskytovani sluzby nebo ¢ast navrhu
37 Materialni dodavatel poskytuje podporu smlouvy, ze které bude patrné, ze X
sluzby alespon v pracovni dny 7:00-19:00. materidlni dodavatel poskytuje
podporu sluzby alespon v pracovni dny
7:00-19:00
odkaz na konkrétni ¢ast podminek
38 Materidlni dodavatel umoZiiuje podporu Er?qslzzljtvcz/vszi)zll:)z:)\gEstboovziftzzall:ehr: X

sluzby 7x24.

bude patrné, Ze materialni dodavatel
umozniuje podporu sluzby 7x24
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Materialni dodavatel provadi penetracni

Zprava z provedeni penetracniho testu,

"Materialni dodavatel
doda kazdych 36
mésicl evidence v

katalogu nabidek cloud

39 testy nesmi byt starsi nez 36 mésicl pred computingu zpravu ne
' podanim zadosti o zapis do katalogu. starsi jak 35 mésicl
Ministerstvu vnitra.
(https://www.iaf.nu//a
rticles/IAF_MLA/14)"
Zprava z provedeni penetracniho testu
provedeného dle standardu NIST 800-
115 nebo v souladu s metodikou
OSSTMM. Penetracni test provede NIST:
subjekt, ktery je nezavisly na https://csrc.nist.gov/p
Materialni dodavatel provadi penetraéni materié!nim dod:f\vateli cloud , uincations/dgtaiI/sp/S
40 testy. computingu. Zprdva z provedeni 00-115/final
penetracniho testu, nesmi byt starsi nez OSSTMM:
36 mésicl pred podanim zadosti o zapis https://www.isecom.or
do katalogu. Sluzba cloud computingu g/0OSSTMM.3.pdf
zapisovana do katalogu musi byt https://www.isecom.or
zahrnuta do rozsahu penetra¢niho g/research.html#conte
testu. nt5-9d
Zprava z provedeni penetracniho testu,
pfi kterém budou ovérena rizika
alespon dle standardu OWASP Top 10
Web Application Security Risks.
a1 Materialni dodavatel provadi penetracni Penetracni test provede subjekt, ktery

testy.

je nezavisly na materialnim dodavateli
cloud computingu. Zprava z provedeni
penetracniho testu, nesmi byt starsi nez
36 mésicl pred podanim zadosti o zapis
do katalogu. Sluzba cloud computingu

OWASP Top ten web
application security
risks:
https://owasp.org/ww

w-project-top-ten/
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zapisovana do katalogu musi byt
zahrnuta do rozsahu penetracniho
testu.

Priloha ke vstupnim kritériim —ID 3

Trestné Ciny, pti jejichz spachani predstavuji prostfedky informacnich a komunikacnich technologii pfedmét ochrany a trestné Ciny, pfi jejichz pachani jsou

prostfedky informacnich a komunika¢nich technologii uZity ke spachani trestného ¢inu a dalsi trestné ¢&iny, zejména proti Ceské republice, cizimu statu a

mezinarodni organizaci.

§ 180 neoprdvnéné nakladani s osobnimi udaji

§ 181 poskozeni cizich prav

§ 182 poruseni tajemstvi dopravovanych zprav

§ 183 poruseni tajemstvi listin a jinych dokumentd uchovavanych v
soukromi

§ 184 pomluva

§ 191 Sifeni pornografie

§ 192 vyroba a jiné nakladani s détskou pornografii
§ 193 zneuziti ditéte k vyrobé pornografie

§ 193b navazovani nedovolenych kontakt( s ditétem
§ 205 kradez

§ 206 neopravnéné uzivani cizi véci

§ 209 podvod

§ 213 provozovani nepoctivych her a sazek

§ 214 podilnictvi
24

§ 216 legalizace vynosu z trestné Cinnosti

§ 228 poskozeni cizi véci

§ 230 neopravnény pristup k pocitatovému systému a nosici
informaci

§ 231 opatfeni a prechovavani pristupového zafizeni a hesla k
pocitacovému systému a jinych takovych dat

§ 232 poskozeni zdznamu v pocitaéovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti

§ 234 neoprdvnéné opatreni, padélani a pozménéni platebniho
prostredku

§ 236 vyroba a drZzeni padélatelského nacini

§ 264 zkresleni udajl a nevedeni podkladi ohledné vyvozu zbozi a
technologii dvojiho uZziti

§ 268 poruseni prav k ochranné zndmce a jinym oznacenim



§ 267 zkresleni udaja a nevedeni podklad(i ohledné zahrani¢niho
obchodu s vojenskym materidlem

§ 269 poruseni chranénych priimyslovych prav

§ 270 poruseni autorského prava, prdv souvisejicich s pravem
autorskym a prav k databazi

§ 272 obecné ohrozeni

§ 276 poskozeni a ohroZzeni provozu obecné prospésného zatizeni

§ 287 Sifeni toxikomanie

§ 290 ziskani kontroly nad vzduSnym dopravnim prostiedkem,
civilnim plavidlem a pevnou plosinou

§ 291 ohrozeni bezpecnosti vzdusného dopravniho prostifedku a
civilniho plavidla

§ 309 vlastizrada

§ 310 rozvraceni republiky

§ 311 teroristicky utok

§ 312 teror

§ 312a ucast na teroristické skupiné

§ 312d financovani terorismu

§ 312e podpora a propagace terorismu

§ 314 sabotaz

§ 316 vyzvédaclstvi

§ 317 ohroZeni utajované informace

§ 331 pfijeti uplatku

§ 332 podplaceni
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§ 333 neptimé uplatkarstvi

§ 345 krivé obvinéni

§ 348 padélani a pozménéni verejné listiny

§ 353 nebezpecéné vyhrozovani

§ 354 nebezpecné pronasledovani

§ 355 hanobeni ndroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nendvisti vici skupiné osob nebo k omezovani
prav a svobod

§ 357 Sifeni poplasné zpravy

§ 361 ucast na organizované zloCinecké skupiné

§ 364 podnécovani k trestnému cinu

§ 365 schvalovani trestného ¢inu

§ 400 genocidum

§ 401 utok proti lidskosti

§ 402 apartheid a diskriminace skupiny lidi

§ 403 zalozZeni, podpora a propagace hnuti smértujiciho k potlaceni
prav a svobod ¢loveéka

§ 404 projev sympatii k hnuti smérfujicimu k potlaéeni prav a svobod
Clovéka

§ 405 popiradni, zpochybriovani, schvalovani a ospravedlfiovani
genocidia

§ 405a agrese

§ 406 pfriprava utocné valky

§ 407 podnécovani utocné valky
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5 Bezpecnostni pravidla

Zamérem této ¢asti neni vytvorit duplicitu k vyhlasce o kybernetické bezpeénosti a stanovovat pravidla upravujici informacni bezpecnost uvnitf organizace
zakaznika (napf. vytvareni systému informacni bezpecnosti, klasifikace aktiv a hodnoceni rizik, konkrétni technicka opatreni). Lze pfedpokladat, Ze zakaznik
podstatnou ¢ast z nize uvedenych pravidel zahrne do smluvnich ujednani mezi nim a poskytovatelem ve fazi vybéru konkrétniho poskytovatele cloudovych
sluzeb.

Obsah této ¢asti podstatné vychazi z obsahu standard(i zabyvajicich se bezpecénosti cloudovych sluzeb, zejména z:
e (5:2020 od BSI (dale jen C5 a oznaceni prislusného ID z tohoto standardu), dostupné z:

https://www.bsi.bund.de/EN/Topics/CloudComputing/Compliance Criteria Catalogue/C5 NewRelease/C5 NewRelease node.html;jsessionid=D78F
D1A74D29B6D4100E89511243C0OEB.1 cid500

e Utedni sdéleni Ceské narodni banky ze dne 19. srpna 2016 k vykonu &innosti na finanénim trhu — cloud computing (dale CNB Cloudy), dostupné z:

https://www.cnb.cz/export/sites/cnb/cs/legislativa/.galleries/Vestnik-CNB/2016/vestnik 2016 08 20816560.pdf

e Obecné pokyny k outsourcingu u poskytovatel( cloudovych sluzeb, vydané Evropskou pojistovaci asociaci (dale EIOPA), dostupné i v ¢estiné z:

https://www.eiopa.europa.eu/content/guidelines-outsourcing-cloud-service-providers en

e ISO/IEC 27017:2015 Soubor postupt pro opatreni bezpecnosti informaci pro cloudové sluzby zalozeny na ISO/IEC 27002
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Strucny popis

Bezpecnostni pravidlo

Tabulka €. 2 Bezpecnostni pravidla

Oznaceni
standardu

Bezpecnostni tGroven

Ndarodni afad
pro kybernetickou @
a informaéni bezpeénost

Distribucni model

Komentai NUKIB

Obecné podminky pro cloudové sluzby

11

Informace o soudni
prislusnosti

Zakaznik zajisti, Ze mu materialni dodavatel
nebo prodejce poskytne v popisu systému
cloudové sluzby a smluvnich ujednanich
jasnou a srozumitelnou informaci o pravu
zemé, kterym se fidi smlouva a pfislusnosti
soud(, které rozhoduji pfipadné spory ze
smlouvy. Je-li to mozné je takovym pravem
pravo Ceské republiky a soudy Ceské
republiky.

C5BC-01

1.2

Informace o poloze
zpracovani dat

Zakaznik zajisti, Ze mu materialni dodavatel
nebo prodejce poskytne v popisu systému a
smluvnich ujedndnich jasnou a
srozumitelnou informaci o poloze
systémovych komponent, véetné téch
zajistovanych systematickymi zpracovateli,
ve kterych jsou nebo mohou byt zdkaznicka
data a provozni Udaje zpracovavany,
ukladany a zalohovany. Zakaznik musi byt
schopen urcit polohu zpracovani a ukladani
zékaznickych dat a provoznich udajl véetné
zaloh zakaznickych dat a provoznich udaja
podle smluvné dostupnych moznosti.
Zakaznik dale zajisti, Ze u zakaznickych dat a
provoznich udajd zpracovavanych mimo
uzemi ¢lenského statu EU/EHP poskytne
materidlni dodavatel popis toho, jak bude
chranén ve smyslu ¢l. 45, 46 a 47 GDPR.

C5BC-01
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13

Informace o
zpracovani dat
mimo EU/EHP

Zakaznik zajisti, Ze mu materialni dodavatel
nebo prodejce poskytne jasnou,
srozumitelnou a pribézné aktualizovanou
informaci o diivodech, pro néz obvykle
dochazi nebo mize dochazet pti vyuzivani
cloudové sluzby ke zpracovani zakaznického
obsahu mimo Uzemi ¢lenského statu
EU/EHP, primérnou dobu po kterou je nebo
muze byt zdkaznicky obsah obvykle
zpracovavan mimo Uzemi ¢lenského statu
EU/EHP a obvykly rozsah zdkaznického
obsahu, ktery je nebo muze byt
zpracovavan mimo Uzemi ¢lenského statu
EU/EHP.

1.4

Trvalé uloZeni dat v
EU/EHP

Zdakaznik zajisti, Ze zdkaznickd data a
provozni Udaje jsou trvale a nepfetrzité
ulozeny vylucné na Uzemi ¢lenskych stat
EU/EHP.

Uvedené ustanoveni
nevylu€uje uloZeni i na
uzemi mimo c¢lenské
staty EU/EHP.

15

Omezeni zpracovani
dat mimo EU/EHP

Zakaznik zajisti, Ze zdkaznickd data a
provozni Udaje jsou zpracovdvany na Uzemi
¢lenskych statd EU (EHP). AnizZ je dotéeno
pravidlo ID 1.4, v odlivodnénych pfipadech,
po nezbytné nutnou dobu, v nezbytném
rozsahu mohou byt zdkaznicka data a
provozni Udaje zpracovavany i na Uzemi
jinych statd, které zajistuji odpovidajici
uroven ochrany ve smyslu ¢l. 45 GDPR, nebo
jinde pokud materidini dodavatel poskytl
vhodné zaruky ve smyslu ¢l. 46, 47 GDPR.
Vyjimky pro specifické situace dle ¢l. 49
GDPR nejsou dotceny.
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1.6

Informace o
dostupnosti béhem
béZného provozu

Zakaznik zajisti, Ze ve smlouvé s prodejcem
a materiadlnim dodavatelem je srozumitelng,
jasné a zavazné uvedena informace o
dostupnosti cloudové sluzby a pravni
nasledky pfi nedodrzeni uvedené
dostupnosti. Pokud informace o dostupnosti
vyjadfuje primérné hodnoty, které nejsou
zavazné v jednotlivych pripadech, je nutné
to jednoznacné uvést.

C5 BC-02

Standardnim mistem
méreni dostupnosti
sluzby je perimetr
datacentra, ze kterého
je sluzba poskytovana.
Uvedené nebrani
dohodé o mezi
zakaznikem a
materialnim
dodavatelem nebo
prodejcem.

1.7

Informace o
zvladani provoznich
incidentl béhem
béZného provozu

Zakaznik zajisti, Ze ve smlouvé s prodejcem
a materiadlnim dodavatelem je srozumitelng,
jasné a zavazné uvedena informace o
kategoriich a prioritach provoznich
incidentd, cilovy ¢as odezvy na provozni
incident dle jednotlivych kategorii
provoznich incidentd (¢as mezi ozndmenim
provozniho incidentu a zahdjenim jeho
reSeni prodejcem a materidlnim
dodavatelem), cilovy Cas vyreseni (as do
vyfeseni provozniho incidentu) a pravni
nasledky pfi nedodrzeni uvedeného
cilového ¢asu odezvy a cilového casu
vyfeseni. Pokud informace o cilovém ¢asu
vyfeSeni provozniho incidentu vyjadfuji
pramérné hodnoty, které nejsou zavazné v
jednotlivych pfipadech, je nutné to
jednoznacné uvést.

C5 BC-02

1.8

Informace o Udajich
obnovy v pfipadé
nouzového provozu

Zakaznik zajisti, Ze mu materialni dodavatel
nebo prodejce sdéli na zadost jasné a
srozumitelné ve vztahu k dané sluzbé
maximalné pripustny ¢as vypadku (RTO),
maximalné tolerovatelné obdobi ztraty dat
(RPO), nezbytny ¢as pro spusténi nouzového
provozu, nouzovou kapacitu ve vztahu k

C5BC-03
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béznému provozu, ¢as obnovy do bézného
provozu.

1.9

Zakaznik ovéfi, zda maximalné pripustny ¢as
vypadku a maximalné tolerovatelné obdobi
ztraty dat na strané materidlniho
dodavatele odpovida jeho vlastnim
pozadavkim na vytvareni zaloh.

ISO 27017
12.3.1

1.10

Informace o
dostupnosti
datového centra

Zdakaznik zajisti, Ze mu materialni dodavatel
nebo prodejce v pfipadé potreby sdéli
jasnou a srozumitelnou informaci o
dostupnosti datacentra, véetné datacenter
systematickych zpracovatell, ze kterého je
sluzba poskytovana. Dostupnost a ¢as
vypadku nebo odstavky jsou uvadény za rok
podle klasifikac¢nich schémat pramyslovych
standardu.

C5BC-04

111

Informace o
certifikatech a
osvédcenich

Zakaznik zajisti, Ze materialni dodavatel
disponuje certifikdtem CSN EN ISO/IEC
27001 nebo ISO/IEC 27001 do jehoz
certifikovaného rozsahu naleZi poskytovana
cloudova sluzba od certifikacniho organu,
ktery byl akreditovan pro provadéni auditd
a certifikaci systéml fizeni bezpecnosti
informaci nékterym z ¢len( IAF, ktery
podepsal MLA.

C5 BC-06

1.12

Zakaznik zajisti, Ze materidlni dodavatel
disponuje certifikdtem CSN EN ISO/IEC
27001 nebo ISO/IEC 27001 do jeho?
certifikovaného rozsahu naleZi poskytovana
cloudova sluzba jehoZ rozsah zahrnuje
identifikaci normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017 a ptislusné auditni zpravy od
certifikaéniho organu, ktery byl akreditovan
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pro provadéni auditd a certifikaci systému
fizeni bezpecnosti informaci nékterym z
clent IAF, ktery podepsal MLA

1.1

Zakaznik zajisti, Ze materialni dodavatel
disponuje certifikdtem CSN EN ISO/IEC
27001 nebo ISO/IEC 27001 do jehoz
certifikovaného rozsahu nalezi poskytovana
cloudova sluzba jehoZ rozsah zahrnuje
identifikaci normy €SN 1SO/IEC 27018 nebo
ISO/IEC 27018 a ptislusné auditni zpravy od
certifikaéniho organu, ktery byl akreditovan
pro provadéni auditl a certifikaci systému
fizeni bezpecnosti informaci nékterym z
Clenl IAF, ktery podepsal MLA

1.2

Dokladani ISO

Zdakaznik zajisti, Ze mu materialni dodavatel
predlozi aktudlni certifikat ISO/IEC 27001
kazdych 15 kalendarnich mésicu.
Poskytovana cloudova sluzba musi byt
uvedena v certifikovaném rozsahu na
certifikdtu vydaném certifikaénim organem,
ktery byl akreditovéan pro provadéni auditli
a certifikaci systéml fizeni bezpecénosti
informaci nékterym z ¢lend IAF, ktery
podepsal MLA.
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1.3

Zakaznik zajisti, Ze mu materialni dodavatel
predlozi aktudlni certifikat ISO/IEC 27001 do
jehoz certifikovaného rozsahu nalezi
poskytovana cloudova sluzba jehoZ rozsah
zahrnuje identifikaci normy CSN ISO/IEC
27017 nebo ISO/IEC 27017 a €SN ISO/IEC
27018 nebo ISO/IEC 27018 kazdych 15
kalendarnich mésicd. Poskytovana cloudova
sluzba musi byt uvedena v certifikovaném
rozsahu na certifikdtu vydaném
certifikaénim organem, ktery byl
akreditovan pro provadéni auditl a
certifikaci systém{ fizeni bezpecnosti
informaci nékterym z ¢lenl IAF, ktery
podepsal MLA.

1.4

Informace o
planovanych
odstavkach

Zakaznik zajisti, Ze ho materialni dodavatel
bude s dostatecnym predstihem informovat
o planovanych odstavkach poskytované
cloudové sluzby.

15

Jednostranné
ukonceni smlouvy

Zakaznik zajisti, Ze smluvni ustanoveni mu
umoznuji jednostranné ukoncit smlouvu.

CNB Cloudy,
str. 4 prilohy

1.6

Vlastnictvi
zakaznického
obsahu

Zakaznik zajisti, Ze neztrati vlastnickd prava,
ktera mu nalezi, k zakaznickému obsahu,
ktery vlozi do cloudové sluzby.

1.7

Vlastnictvi softwaru

Zakaznik zajisti, Ze je jednoznacné urceno
vlastnictvi programového kédu a
programovych licenci spojenych s
vyuzivanim cloudové sluzby.

1S027017
8.1.2

1.8

Informace o zméné
vlastnika

Zakaznik zajisti, Ze ho materialni dodavatel
bude informovat o zméné skute¢ného
majitele, dle zakona upravujiciho legalizaci
vynosl z trestné ¢innosti a financovani
terorismu, tohoto materialniho dodavatele
nebo o zméné kontroly nad zasadnimi
systémovymi komponenty, dle klasifikace
systémovych komponent provedené dle

pfiloha 7,
pism. i), bod 3
VKB

§ 4 odst. 4, zakon ¢.
253/2008 Shb.,

32




Ndarodni GFad
pro kybernetickou
a informaéni bezpeénost

ustanoveni ID 5.2, vyuzivanymi timto
materidlnim dodavatelem k poskytovani
cloudové sluzby.

1.9

Pravo odstoupit pfi
zméneé vlastnika

Zakaznik zajisti, Ze bude mit pravo
jednostranné odstoupit od smlouvy v
pfipadé zmény skutecného majitele
materidlniho dodavatele nebo zmény
kontroly nad zasadnimi aktivy vyuZivanymi
materidlnim dodavatel k poskytovani
cloudové sluzby.

Organizace informacni bezpecnosti (OIS)

2.1

ISMS, SoA

Zakaznik zajisti, Ze materialni dodavatel
dodrzuje systém fizeni bezpecnosti
informaci. Rozsah systému fizeni
bezpecnosti informaci musi zahrnovat
organizacni jednotky materialniho
dodavatele, lokality a procesy k poskytovani
sluzby. Opatfeni jsou dokumentovdna pro
fizeni, implementaci, Udrzbu a neustalé
zlepSovdni cloudovych sluzeb. Dokumentace
obsahuje rozsah systému fizeni, prohlaseni
o aplikovatelnosti (SoA) ve kterém jsou
doloZena, jaka bezpecnostni opatreni byla
vybrana pro potlaceni bezpecnostnich rizik a
vysledky posledniho interniho i
certifika¢niho auditu materidlniho
dodavatele.

C50l1s-01
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2.2

Bezpecnostni
politiky

Zakaznik zajisti, Ze jeho vrcholové vedeni
akceptuje bezpecénostni politiky
materidlniho dodavatele, ktery je bude
komunikovat internim a externim
zaméstnancim a svym dodavateldm.
Materidlni dodavatel zavede na zakladé
téchto bezpecnostnich politik pfimérena
bezpecnostni opatreni. Politiky popisuji
vyznam bezpecnosti informaci,
bezpecnostni cile, poZzadovanou
bezpelnostni Uroven, nejvyznamngjsi
aspekty bezpecnostni strategie k dosazeni
stanovenych cilCl a organizacni strukturu
materidlniho dodavatele v rozsahu systému
fizeni bezpecnosti informaci.

C5 0l15-02

23

Vazby mezi ¢innosti
MD a cinnosti
tetich stran

Zakaznik zajisti, Ze vazby a zavislosti mezi
¢innosti poskytovani sluzby ze strany
materidlniho dodavatele a ¢innosti tfetich

stran jsou komunikovany a dokumentovany.

To zahrnuje feseni zranitelnosti,
kybernetickych bezpecnostnich incident(l a
nespravného fungovani nasmlouvanych
sluzeb.

C5 0I15-03
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2.4

Rozdéleni ukoll a
odpovédnosti

Zakaznik zajisti, Ze rozdilné ukoly a
odpovédnosti jsou rozdéleny na zakladé
posouzeni rizik tak, aby se pfedeslo
neautorizované a nechténé zméné nebo
zneuziti zpracovavanych, ukladanych a
prendasenych zakaznickych dat v ramci
poskytovani cloudové sluzby. Posouzeni
rizik zahrnuje nasledujici oblasti, pokud se
vztahuji na poskytovani cloudové sluzby a
spadaji do oblasti odpovédnosti
materidlniho dodavatele cloudové sluzby:
a) sprava profild,

b) schvalovani a pfidélovani pristupovych
opravnéni,

c) vyvoj, testovani zmén a provoz
systémovych komponent.

Pokud rozdéleni odpovédnosti a tkoll neni
mozné z organizacnich nebo technickych
dlvodd, je nutné uplatnit opatreni k
monitorovani aktivit, tak aby byly
detekovany neautorizované a nechténé
zmény a zneufZiti a nasledné pfrijaty
odpovidaji reakce.

C5 OI1s-04

2.5

Informovanost o
hrozbach a
zranitelnostech

Zakaznik zajisti, Ze materialni dodavatel
cloudovych sluzeb vyuzivd informace
poskytované pfislusnymi ufady a zajmovymi
skupinami tak, aby byl informovan o
aktualnich hrozbach a zranitelnostech.

C5 0Is-05
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2.6

Zasady, pokyny a
postupy pro fizeni
rizik

Zakaznik zajisti, Ze materidlni dodavatel ma
zasady, pokyny a postupy pro fizeni rizik,
které jsou dokumentovany, sdélovany a
poskytovany v téchto oblastech:

a) identifikace rizik spojenych se ztratou
dlvérnosti, integrity a dostupnosti
informaci v ramci ISMS a pfirazeni osob
odpovédnych za konkrétni rizika,

b) analyza rizik a pravdépodobnost vyskytu
rizika,

c) vyhodnoceni analyzy rizik na zakladé
definovanych kritérii pro akceptovani rizik a
stanoveni priorit jejich mitigace,

d) reseni rizik prostfednictvim opatreni,
véetné schvaleni autorizace a pfijeti
zbytkovych rizik ze strany osob
odpovédnych za rizika,

e) dokumentace realizovanych ¢innosti,
které umoznuji konzistentni, platné a
srovnatelné vysledky.

C5 OlIs-06

2.7

Provedeni
hodnoceni rizik

Zakaznik zajisti, Ze materidlni dodavatel
provadi proces hodnoceni rizik podle
potreby, minimalné vsak jednou rocné. Pri
uréovani rizik se berou v dvahu nasledujici
aspekty, pokud se vztahuji na poskytovanou
cloudovou sluzbu a jsou v oblasti
odpovédnosti materidlniho dodavatele
cloudovych sluzeb:

a) zpracovani, ukladani nebo prenos dat
cloudovych zakaznik( pfti rdznych
bezpecnostnich Urovnich,

b) vyskyt slabych mist a chyb v technickych
ochrannych opatrenich pro oddéleni
sdilenych zdroju,

c) utoky prostrednictvim pristupovych bodd,
véetné rozhrani pfistupnych z verejnych siti,
d) konfliktni Ukoly a oblasti odpovédnosti,

C5 0IS-07
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které nelze oddélit z organizacnich nebo
technickych dlivodu,
e) zavislosti na podpurnych organizacich.

Bezpecnostni politiky a pokyny (SP)

3.1

Dokumentace a
komunikace politik

Zakaznik zajisti, Ze politiky a pokyny jsou v
souladu s politikou bezpecnosti informaci,
jsou dokumentovany v jednotné strukture a
jsou komunikovany internim a externim
zaméstnancm materialniho dodavatele.
Politiky a pokyny jsou verzovany a
schvalovany vrcholnym vedenim
materidlniho dodavatele, pripadné jinym
opravnénym a uréenym organem. Politiky a
pokyny by mély obsahovat alespon
nasledujici aspekty:

a) cile,

b) rozsah,

c) role a jejich odpovédnosti, véetné
pozadovanych kvalifikaci a pravidel
zastupitelnosti,

d) role a zavislosti na dalSich organizacich
(zejména cloudovych zakaznikd a
subdodavatelt),

e) kroky ke zpracovani bezpecnostni

C55P-01

37




Ndarodni Gfad
pro kybernetickou
a informaéni bezpeénost

strategie,
f) pfislusné pravni a regulatorni pozadavky.

3.2

Prezkoumani politik

Zakaznik zajisti, Ze politiky a pokyny
bezpecnosti informaci jsou pfezkoumavany
alesponi jednou ro¢né kvalifikovanymi
experty materidlniho dodavatele. Tento
prezkum bude obsahovat alespon:

a) organizacni a technické zmény v
procedurach poskytovani cloudovych
sluzeb,

b) zmény v pravnich a regulatornich
pozadavcich v prostfedi materialniho
dodavatele.

Zmény téchto politiky a pokynd musi byt
schvéleny pred jejich uvedenim v platnost

C55P-02

3.3

Vyjimky z politik

Zakaznik zajisti, Ze vyjimky z politik a pokyn
bezpecénosti informaci i pfislusnych kontrol,
projdou procesem fizeni rizik, v€etné
schvdéleni téchto vyjimek a prijeti
souvisejicich rizik osobami za tyto rizika
odpovédnymi. Tyto schvaleni jsou
dokumentovana, Casové omezena a jsou

C55P-03
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prezkoumavana alespon jednou rocné
osobami odpovédnymi za tyto rizika.

Personal (HR)

4.1

Ovéreni kvalifikace
a dhvéryhodnosti

Zakaznik zajisti, Ze materialni dodavatel u
svych internich a externich zaméstnanct,
ktefi pristupuji k zakaznickym datlim nebo k
provoznim udajim, pred uzavienim
zaméstnaneckého poméru (nebo
ekvivalentu tohoto poméru):

a) ovéruje osobni identitu dle obanského
prikazu (nebo ekvivalentu),

b) ovéruje CV zaméstnance,

c) ovéruje dosazené vzdélani a akademické
tituly zaméstnance,

e) vyzaduje vypis z rejstriku trestl (nebo
ekvivalent).

C5 HR-01

4.2

Zakaznik zajisti, Ze administratofi a klicovi
interni a externi zaméstnanci materidlniho
dodavatele, ktefi budou mit povahou své
¢innosti nutny pfistup k zdkaznickym datdim
nebo k provoznim Udajlim, bude mit
udélenou bezpeénostni provérku minimalné
na stupen "D", dGvérné.

4.3

Pravidla a podminky
zaméstnavani

Zakaznik zajisti, Ze materidlni dodavatel u
svych internich a externich zaméstnancl
vyZaduje soulad s aplikovatelnymi
bezpecnostnimi politikami tykajicimi se
bezpecnosti informaci. Tento soulad musi
byt soucasti podminek zaméstnaneckého
poméru (nebo jeho ekvivalentu).

C5 HR-02
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4.4

Zakaznik zajisti, Ze materialni dodavatel
prokazatelné seznamil své interni a externi
zaméstnance s bezpecnostnimi politikami
tykajicimi se bezpecnosti informaci a pokyny
z nich vyplyvajicimi pred tim, nezZ je jim
svéren pristup k zdkaznickym datim,
zédkaznickému nebo k provoznim tdajim
nebo k systémovym komponentim, které
materidlni dodavatel vyuZiva k poskytovani
cloudovych sluzeb v produkénim prostredi.

4.5

Bezpecnostni
Skoleni a program
zvySovani
bezpecnostniho
povédomi

Zdakaznik zajisti, Ze materidlni dodavatel ma
zpracovany Skolici program tykajici se
bezpecnosti a zvySovani bezpecnostniho
povédomi, pravidelné jej aktualizuje na
zakladé zmén v bezpecnostnich politikach a
informaci o aktualnich hrozbach; timto
Skolicim programem pravidelné prochazi
vSichni interni i externi zaméstnanci
poskytovatele.

C5 HR-03

4.6

Zakaznik zajisti, Ze materialni dodavatel v
pravidelnych intervalech aktualizuje sSkolici
program s ohledem na zmény v politikach,
pokynech a soucasnych poznatcich o
hrozbach a tento program pokryva
minimalné nasledujici aspekty:

a) zachazeni se systémovymi komponenty
pouzivanymi k poskytovani sluzeb cloud
computingu v produkénim prostredi v
souladu s aplikovatelnymi politikami a
procedurami,

b) zachazeni se zdkaznickymi daty nebo s
provoznimi Udaji v souladu s
aplikovatelnymi politikami a pokyny, a v
souladu s pozadavky pravniho prostredi a
reguldtora,

c) informace o soucasnych hrozbach a

C5 HR-03
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d) zasady spravného chovani v pripadé
bezpecénostniho incidentu.

Zakaznik zajisti, Ze materialni dodavatel v
pripadé poruseni politik, pokynl a
aplikovatelnych pravnich a regulatornich
poZzadavkd bude postupovat v souladu s

Disciplinarni . . . ,
4.7 E) , definovanou politikou, kterd musi zahrnovat C5 HR-04 X
opatfeni . iy
nasledujici aspekty:
a) ovéreni, zda k poruseni doslo a
b) zvazeni povahy a zavaznosti poruseni a
jeho dopad.
Zakaznik zajisti, Ze materidlni dodavatel
. . rokazatelné informuje interni a externi
Odpovédnosti v P N ) . . .
G xw zaméstnance o tom, které povinnosti
pipadé zmény Ci vyplyvajici z politik a pokyn( vztahujicich se
4.8 | ukonteni YPYVajict z politik a pokyntt vziahujicich C5 HR-05 X
. , k informacni bezpecnosti, jim pretrvavaji v
zaméstnaneckého v .
pripadé zmény ¢i ukonceni
vztahu

zaméstnaneckého vztahu a po jak dlouhou
dobu.
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4.9

Dohody o
ddvérnosti

Zakaznik zajisti, Ze materialni dodavatel
uzavie s internimi a externimi zaméstnanci,
dodavateli a externimi poskytovateli sluzeb
dohody o mi¢enlivosti a dlvérnosti na
zékladé pozadavkl identifikovanych
materidlnim dodavatelem za Ucelem
ochrany dat, informaci a poskytovanych
sluZeb.

C5 HR-06

4.10

Zakaznik zajisti, Ze materialni dodavatel
nechd tyto dohody akceptovat dodavateli a
externimi poskytovateli sluzeb v okamziku
uzavieni smlouvy a v pfipadé internich a
externich zaméstnancl pred tim, nez jim
bude udélen pfistup k datim zakaznika.

C5 HR-06

4.11

Zakaznik zajisti, Ze materidlni dodavatel ma
zdokumentované pozadavky identifikované
za Ucelem ochrany dat, informaci a
poskytovanych sluzeb a nejméné jednou
roc¢né je reviduje; v pfipadé, Ze revize ukazi
nutnost pozadavky aktualizovat, je nutné
aktualizovat dohody o mléenlivosti a
dlvérnosti.

C5 HR-06

4.12

Zakaznik zajisti, Ze poskytovatel informuje
interni zaméstnance, externi zaméstnance,
dodavatele a externi poskytovatele sluzeb a
ziska potvrzeni o souhlasu s aktualizovanymi
dohodami o mi¢enlivosti a dlvérnosti.

C5 HR-06
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Rizeni systémovych komponent (AM)

5.1

Seznam
systémovych
komponent

Zakaznik zajisti, Ze materialni dodavatel
zavede postupy pro inventarizaci
systémovych komponent. Seznam je
provadén automaticky nebo uréenymi
osobami nebo tymy, ktefi jsou odpovédni za
uplnost, presnost, platnost a konzistentnost
seznamu béhem celého Zivotniho cyklu
systémovych komponent. Systémové
komponenty jsou evidovany spolu s
informacemi potfebnymi k jejich aplikaci na
proces fizeni rizik, véetné krok, kterymi je
zajisténo zvladani rizik béhem celého jejich
Zivotniho cyklu. Zmény téchto informaci
jsou evidovany.

C5 AM-01

5.2

Politiky pro
pouZivani a
nakladani se
systémovymi
komponenty

Zdakaznik zajisti, ze politiky a pokyny
materidlniho dodavatele pro pfijatelné
pouziti a bezpecné nakladani se
systémovymi komponenty jsou
dokumentovany, komunikovany a tykaji se
nasledujicich aspekti:

a) naleZitosti inventarizace,

b) klasifikace a oznacovani na zdkladé
potfeby ochrany informaci a opatfeni pro
konkrétni trovné ochrany,

c) bezpecéna konfigurace mechanismu pro
zpracovani chyb, provoznich udajl,
Sifrovani, ovérovani a autorizaci,

d) pozadavky pro verzovani softwaru,
diskového obrazu a aplikace zaplat,

e) manipulace se systémovymi
komponentami, pro které jiz nejsou k
dispozici opravné a bezpecnostni zaplaty,
f) omezeni instalace softwaru nebo
vyuZivani sluzeb,

g) ochrana pred malwarem,

h) dalkova deaktivace, mazani nebo

C5 AM-02
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blokovani,

i) fyzické dodani a preprava,

j) feseni kybernetickych bezpecnostnich
incidentl a zranitelnych mist,

k) Uplné a nezvratné smazani dat po
vyfazeni z provozu.

5.3

Proces pro poutziti a
implementaci
hardwaru

Zakaznik zajisti, Ze materidlni dodavatel ma
schvalovaci proces pro pouziti systémovych
komponent, které maji byt uvedeny do
provozu a jsou pouZivany k poskytovani
cloudovych sluzeb v produkénim prostredi,
ve kterych jsou rizika vyplyvajici z jejich
uvedeni do provozu identifikovana,
analyzovdna a zmirnéna. Schvaleni se
udéluje pro ovéreni bezpecné konfigurace
mechanismu pro zpracovani chyb,
provoznich udaju, Sifrovani, ovérovani a
autorizaci podle zamysleného poufZiti a na
zakladé pfrislusnych politik.

C5 AM-03
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5.4

Proces pro vyrazeni
hardwaru

Zakaznik zajisti, Ze vyrazeni systémovych
komponent pouzivanych k provozovani
systémovych komponent podporujicich
produkéni prostiedi cloudovych sluzeb v
odpovédnosti materidlniho dodavatele,
vyZaduje schvaleni na zakladé pfislusnych
politik. Vyrazeni z provozu zahrnuje Uplné a
trvalé vymazani dat nebo radné zniceni
média.

C5 AM-04

5.5

Dodrzovéni zasad a
pokynu pro
manipulaci se
systémovymi
komponenty

Zakaznik zajisti, ze interni a externi
zaméstnanci materialniho dodavatele se
prokazatelné zavazali dodrzovat zadsady a
pokyny pro pfijatelné pouzivani a nakladani
se systémovymi komponentami dfive, nez
mohou byt pouzity za predpokladu, ze
materidlni dodavatel zjistil, Ze ztrata nebo
neopravnény pfistup maze ohrozit
bezpelnost informaci cloudové sluzby.
Veskera predané systémové komponenty
jsou prokazatelné vraceny materidlnimu

dodavateli po ukonceni pracovniho poméru.

C5 AM-05

5.6

Klasifikace a
oznaceni
systémovych
komponent

Zakaznik zajisti, Ze systémové komponenty

jsou klasifikovany a pokud mozno oznaceny.

Klasifikace a oznaceni systémovych
komponent odrdzi potfeby ochrany
informaci, které zpracovavaji, ukladaji nebo
prendsi. Potfebu ochrany urcuje jednotlivec
nebo tym odpovédny za systémové
komponenty na strané materialniho
dodavatele podle jednotného schématu.
Schéma urcuje cile ochrany podle
dlvérnosti, integrity a dostupnosti.

C5 AM-06
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Fyzicka bezpecnost (PS)

6.1

Fyzicka bezpecnost
a pozadavky na
ochranu prostredi

Zdakaznik zajisti, Ze bezpecnostni pozadavky
budov a prostor( vztahujicich se k
poskytovani cloudovych sluzeb jsou
zaloZeny na bezpecnostnich cilech,
identifikovanych bezpecnostnich
pozadavcich a posouzeni rizik fyzické a
environmentalni bezpecnosti. Zakaznik
zajisti, Ze tyto bezpecnostni pozadavky jsou
zdokumentovany, komunikovany a
poskytovany ve formé bezpecnostnich
politik a konceptu dle ustanoveni ID 3.1.

C5PS-01

6.2

Zakaznik zajisti, Ze materialni dodavatel
zajistuje alespon jednoho zalozni datové
centrum, které je kapacitné dostatecné k
prevzeti sluzby poskytované z primarniho
datového centra.

C5PS-01

6.3

Zakaznik zajisti, Ze pokud materialni
dodavatel vyuziva k poskytovani cloudovych
sluZeb prostory nebo budovy provozované
tfetimi stranami, maji zdokumentované,
které bezpecnostni pozadavky prendsi
poskytovatel na tuto tfeti stranu.

Vhodné a efektivni ovéfeni implementace
bezpecnostnich pravidel je provedeno v
souladu s pravidly pro kontrolu a
monitoring subdodavatel( (dle ID 13.4).

C5PS-01

6.4

Zakaznik zajisti, Ze materialni dodavatel
zajisti samostatny provoz zafizeni
poskytujicich cloudové sluzby v pfipadé
vypadku dodavek energii alespor na 48
hodin.

C5 PS-01 add
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6.5

Modely redundance

Zakaznik zajisti, Ze materialni dodavatel
umoznuje synchronni replikaci zdkaznickych
dat a provoznich tdajl alespor do jednoho
zalozniho datového centra, které je
kapacitné dostatecné k prevzeti sluzby
poskytované z primarniho datového centra.

6.6

Zakaznik zajisti, Ze materialni dodavatel
zajisti alespon jedno zalozni datové
centrum, které je kapacitné dostatecné k
prevzeti sluzby poskytované z primarniho
datového centra.

6.7

Zakaznik zajisti, Ze materialni dodavatel
zajisti, Ze primarni i zaloZni datacentrum, ze
kterého jsou poskytovany sluzby, jsou v
dostatecné vzdalenosti od relevantnich
naturogennich a antropogennich zdrojl rizik
nebo je pfijato adekvatni bezpeénostni
opatreni.

6.8

Zakaznik zajisti, Ze materialni dodavatel
zajisti, Ze primarni a zaloZni datové centrum
se nachazeji v rozdilnych distribucnich
oblastech elektfiny a ve vzdalenosti alespon
10km od sebe navzajem.

6.9

Zakaznik zajisti, Ze model redundance, ktery
pouziva materidlni dodavatel, odpovida
poZadavkdm zakaznika na spolehlivost a
dostupnost cloudovych sluzeb.

C5 PS-02 cust

6.10

Ochrana perimetru

Zdakaznik zajisti, Ze struktura prostor a
budov slouzicich k poskytovani cloudovych
sluzeb je fyzicky pevna, ucelend a chranéna
zplUsobem adekvatnim k tomu, aby
vyhovovala bezpeénostnim pozadavkim
kladenym na materialniho dodavatele v
ustanovenich ID 6.1.

C5 PS-03
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6.11

Zakaznik zajisti, Ze materialni dodavatel
prokazatelné zavedl| v prostorach a
objektech slouZicich k poskytovani
cloudovych sluzeb bezpecnostni opatfeni
vhodnd k tomu, aby zavcas detekoval a
zabranil neopravnénému ci
neautorizovanému pristupu, nebo k
poskozeni a neopravnénym zasahlm tak,
aby nedoslo k naruseni informacni
bezpecnosti cloudovych sluzeb.

C5PS-03+§
17 VKB

6.12

Zakaznik zajisti, Ze materialni dodavatel
zajistil bezpecnostni opatfeni na vstupu do
prostor a budov slouZicich k poskytovani
cloudovych sluzeb, které minimalné zahrnuji
permanentné pritomny bezpecnostni
personal (alespon dva lidé), kamerovy
dohled a systém ochrany proti vloupdni.

C5 PS-03 add
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6.13

Kontrola fyzického
pfistupu

Zakaznik zajisti, Ze materidlni dodavatel na
vstupu do prostor a budov slouzicich k
poskytovani cloudovych sluzeb kontroluje
fyzicky pfistup v souladu s ustanovenim ID
6.1 tak, aby zabranil neautorizovanému
pfistupu.

Kontrola pfistupu je podporovana
systémem na kontrolu pfistupu. PoZzadavky
na systém na kontrolu pfistupU jsou
zdokumentovany, komunikovany, zahrnuty
v bezpecnostni politice nebo konceptu dle
ID 3.1 a pokryvaji minimalné nasledujici
aspekty:

a) Specifikaci procedury pro udéleni a
odejmuti pFistupu zaloZzené na principu
principle) a na nutnosti potfeby znalosti pro
vykon tkolu (need-to-know principle);

b) Automatické odejmuti pristupovych prav,
pokud nebyla vyuZita v obdobi dvou mésic(;
c) Automatické stazeni pristupovych prav,
pokud nebyla vyuZita v obdobi Sesti mésic;
d) Dvoufaktorova autentizace pro pfistup do
oblasti se systémovymi komponentami,
které zpracovavaji data zdkaznika;

e) Individualni sledovani, vizualni oznaceni a
dohled nad navstévniky a externimi
pracovniky béhem jejich pohybu po
prostorach a budovach;

f) Existence a povaha zaznamenavani
pfistupu, kterd umozni materialnimu
dodavateli efektivni dohled a kontrolu nad
tim, jestli pouze urceny persondl vstupuje
do prostor a budov slouzZicich k poskytovani
cloudovych sluzeb.

C5 PS-04
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6.14

Ochrana pred
pozarem a kourem

Zakaznik zajisti, Ze materialni dodavatel
zajisti u prostor a budov slouZicich k

poskytovani cloudovych sluzeb pred kourem

a ohném strukturdlnimi, technickymi a
organizacnimi opatfenimi, které spliuji
bezpecnostni pozadavky dle ID 6.1 a
zahrnuji naptiklad nasledujici aspekty:

a) Strukturdlni opatreni:

- zfizeni pozarnich sekci s odolnosti proti
pozardm alespon 90 minut ve vSech
strukturdlnich ¢astech.

b) Technicka opatreni:

- Systém véasného hlaseni pozaru s funkci
automatické vypnuti elektrického proudu;
monitorované oblasti jsou dostatecné
rozdélené tak, aby se proporcné vyvazilo
branéni sireni pozaru a soucasné zlstala
zachovana dostupnost poskytovanych
cloudovych sluzeb.

- Automaticky hasici systém, pfipadné
systém pro omezeni prisunu kysliku.

- Pozarni alarm s napojenim na mistni
hasicské stanici.

c) Organizaéni opatreni:

- Pravidelné inspekce zkoumajici soulad
skute¢ného stavu s pozadavky na poZarni
bezpecnost.

- Pravidelna poZarni cviceni.

C5 PS-05

6.15

VSechna kritéria z ID 6.14 jsou hlidana a
monitorovana a prekroceni stanovenych
limitQ je hlaseno expertnim pracovnikim
materidiniho dodavatele.

C5 PS-05 add
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6.16

Ochrana pred
pferusenimi
dodavek

vypadky proudu a
podobnymi riziky

Zakaznik zajisti, Ze materidlni dodavatel ma
v souladu s ustanovenimi ID 6.1
zdokumentované prostfedky slouZici k
tomu, aby bylo zabranéno selhani
technickych dodavek pro prostory a budovy
slouzici k poskytovani cloudovych sluzeb
minimdlné v téchto oblastech:

a) Provozni redundance zdrojli energii a
chlazeni

b) PouZivani adekvatné velkych zdroja
neprerusitelnych doddvek energie a
nouzovych zdrojli energie vybudovanych
tak, aby bylo zajisténo, Ze vSechna data
zUstanou neposkozena v pripadé vypadku
proudu. Jejich funkénost je testovana
vhodnymi zpUsoby a cvicenimi minimalné
jednou roc¢né.

c) Udrzba (servisni zasahy, inspekce, opravy)
je provadéna v souladu s doporucéenimi
vyrobce zafizeni.

d) Ochrana zdrojl energie a
telekomunikacnich zdrojli proti preruseni,
ruseni, poskozeni a odposlouchdavani.
Ochrana je pravidelné kontrolovana,
minimalné jednou za dva roky a pokazdé,
kdyZ ma kvalifikovany persondl podezfeni
na neautorizovanou manipulaci-

C5 PS-06

6.17

Zdroje neprerusitelnych dodavek energie a
nouzové zdroje energie jsou nastaveny tak,
aby vyhovovaly pozadavk(im stanovenym v
SLA.

Pfipojeni k telekomunikaéni siti je
nastaveno s dostatecnou redundanci tak,
aby jeji selhani nemélo dopad na
poskytovani sluzeb materidlnim
dodavatelem.

C5 PS-06 add
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6.18

Dohled nad
provoznimi a
environmentalnimi
parametry

Zakaznik zajisti, Ze materialni dodavatel
monitoruje a kontroluje operaéni parametry
technickych prostredkl a sledované
parametry prostor a budov spojenych s
poskytovanim cloudovych sluzeb s ohledem
na bezpecnostni pozadavky dle ID 6.1. V
pfipadé, Ze je prekrocen rozsah sledovanych
hodnot, pfislusné oddéleni je automaticky
informovano, aby mohlo bez prodleni
zahajit nezbytné kroky k ndvratu hodnot do
pfipustného rozsahu.

C5 PS-07

Provoz (OPS)

7.1

Planovani kapacit

Zakaznik zajisti, Ze planovani kapacit a
zdrojl (personalini a IT zdroje), se ridi
zavedenym postupem, aby se zamezilo
mozZnym omezenim poskytovanych sluzeb.
Postupy zahrnuji pfedpovidani budoucich
pozadavku na kapacitu za Ucelem
identifikace trend vyuZiti zdroja a spravy
vytiZeni systému.

C50pPs-01

7.2

Zakaznik zajisti, Ze materialni dodavatelé
pfijmou vhodna opatreni, aby zajistili, Ze
budou nadale plnit poZzadavky dohodnuté se
zakazniky cloudu na poskytovani cloudovych
sluZeb v pfipadé kapacitnich pfekazek nebo
vypadkU tykajicich se personalnich a IT
zdrojl, zejména téch, které se tykaji
vyhrazeného vyuziti systémovych
komponent v souladu s prislusnymi
dohodami.

C50pPs-01

7.3

Monitorovani
kapacit

Zakaznik zajisti, Ze jsou definovany
technické a organizacéni procesy pro
monitorovani a poskytovani cloudovych
sluzeb. Materidlni dodavatel tak zajistuje, ze
zdroje a sluzby jsou poskytovany v souladu
se smluvnimi dohodami a Ze je zajisténo

C5 0PS-02
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dodrzovani dohod o urovni sluzeb
(monitoring a evaluace SLA).

7.4

Rizeni systémovych
zdroju

Zdakaznik zajisti, Ze v zavislosti na
schopnostech pfislusného modelu sluzby
mu materialni dodavatel poskytne nastroje
pro fizeni a monitorovani systémovych
kapacit a bezpecnostnich udalosti. Zakaznik
jejich vyuziti zahrne do bezpecnostni
politiky a bude tyto nastroje vyuZivat pro
sbér a nepfretrzité vyhodnocovani
provoznich a bezpecnostnich udalosti.

C5 0PS-03,
ISO17
CLD.12.4.5

7.5

Koncept malware
ochrany

Zakaznik zajisti, Ze politiky a pokyny, kterymi
materidlni dodavatel fidi ochranu pred
malwarem jsou dokumentovany, sdélovany
a poskytovany s ohledem na nasledujici
aspekty:

a) pouziti ochrannych mechanism
specifickych pro pouZivany systém;

b) provozovani ochrannych programu na
systémovych soucdstech, za které odpovida
materidlni dodavatel a které se pouzivaji k
poskytovani cloudovych sluzeb v
produkénim prostredi;

c) provoz program0 ochrany na koncovych
zatizenich zaméstnanct.

C5 OPS-04

7.6

Podpora

Zakaznik si dohodne, terminy a Casy
fungovani systém a podpory.

7.7

Monitoring kvality

Zakaznik si dohodne, ustanoveni o
monitoringu kvality sluzby.
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7.8

Implementace
malware ochrany

Zakaznik zajisti, Ze systémové komponenty
spadajici do odpovédnosti materialniho
dodavatele cloudovych sluzeb, které se
pouzivaji k nasazeni cloudové sluzby v
produkcnim prostredi, jsou nakonfigurovany
s ochranou proti malwaru. Pokud to
distribu¢ni model neumozniuje nebo nejsou
bezpecnostni produkty soucasti sluzby,
zajisti si tyto produkty zdkaznik sdm a bude
je vyuzivat. Pokud jsou programy ochrany
nastaveny na detekci podezielého chovani a
odstranéni skodlivého softwaru, jsou tyto
programy ochrany aktualizovany alespon
denné.

C5 OPS-05 +
add

7.9

Zaznamenani logl

Zakaznik zajisti definici svych pozadavkl na
zaznamenavani bezpecénostnich udalosti a
zajisti, Ze materiadlni dodavatel tyto
pozadavky spliuje.

I1SO017 12.4.1

7.10

Koncept ochrany a
obnovy dat

Zdakaznik zajisti, Ze politiky a pokyny pro
zalohovani a obnovu dat jsou
dokumentovany, komunikovany a
poskytovany, pokud jde o nasledujici
aspekty:

a) rozsah a Cetnost zalohovani dat a doba
uchovavani dat jsou v souladu se smluvnimi
dohodami se zakazniky cloudu a s
pozadavky na provozni kontinuitu
materidlniho dodavatele,

b) k Sifrovani dat jsou pouZity nejmoderné;jsi
metody,

c) pristup k zdlohovanym datlim a k
provadéni obnov maji pouze opravnéné
osoby,

d) zkousky procest obnovy.

C5 OPS-06
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7.11

Monitoring zaloh a
obnovy dat

Zakaznik zajisti, Ze zalohovani dat je
monitorovano pomoci technickych a
organizacnich opatfeni. Poruchy jsou
vySetfovany kvalifikovanym persondlem a
neprodlené odstranovany, aby bylo
zajisténo dodrzovani smluvnich zavazkl vaci
zdkazniklm cloudu a materialnimu
dodavateli v ohledech tykajicich se ¢etnosti
zdlohovani dat a doby jejich ukladani.

C5 OPS-07

7.12

Pravidelna kontrola
procesu obnovy a
zalohovani

Zakaznik zajisti, ze procesy obnovy se testuji
pravidelné, nejméné jednou ro¢né. Testy
umoznuji posoudit, zda jsou dodrzovany
smluvni dohody a specifikace pro maximalni
pfipustné prostoje (RTO) a maximalni
pfipustnou ztratu dat (RPO). Odchylky od
specifikaci jsou hlaseny odpovédnému
personalu nebo komponentam systému,
aby bylo mozno je okamzité vyhodnotit a
zahajit nezbytné kroky k ndpravé.

C5 OPS-08

7.13

Prenos a zalohovani
dat

Zdakaznik zajisti, Ze materidIni dodavatel na
zakladé hodnoceni rizik prenasi data, urcena
k zalohovani, do vzdaleného umisténi nebo
je prenasi na zalozni médium. Pokud jsou
data prenasena prostrednictvim sité,
probiha zaloha dat nebo prenos v
zasifrované formé, ktery odpovida
doporuéenim NUKIB v oblasti
kryptografickych prostredk.

C5 OPS-09
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7.14

Koncept sbér a
monitoringu
provoznich udaja

Zakaznik zajisti, Ze materialni dodavatel
zaved| politiky a pokyny, kterymi se fidi sbér
a monitoring provoznich Udajd a na
systémovych komponentech v oblasti jeho
odpovédnosti. Tyto zasady a pokyny jsou
dokumentovany, sdélovany a poskytovany s
ohledem na nasledujici aspekty:

a) definice bezpecnostnich udalosti, které
by mohly vést k naruseni pravidel pro
ochranu,

b) specifikace pro aktivaci, zastaveni a
pozastaveni sbéru provoznich udajd,

c) informace tykajici se ucelu a doby
uchovavani provoznich udajd,

d) definice roli a odpovédnosti za nastaveni
a monitorovani provoznich udajt,

e) synchronizace ¢asu systémovych
komponent,

f) shoda s pravnimi a regulatornimi
pozadavky.

C50PsS-10

7.15

Zakaznik zajisti, Ze materidlni dodavatel
uchovava provozni udaje alespon 12
mésicl, po jejich vytvoreni.
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7.16

Bezpecné nakladani
se zakaznickymi
daty bez
zakaznického
obsahu

Zakaznik zajisti, Ze zasady a pokyny pro
bezpecné naklddani se zdkaznickymi daty
bez zakaznického obsahu jsou
dokumentovany, sdélovany a poskytovany s
ohledem na nasledujici aspekty:

a) zakaznicka data bez zakaznického obsahu
se shromazduji a pouZivaji vyhradné pro
ucely fakturace, reseni provoznich incident(
a fizeni kybernetickych bezpecnostnich
incidentd,

b) anonymizovat zakaznicka data bez
zakaznického obsahu tak, aby nebylo mozné
vyvodit Zadné zavéry o cloudovém
zakaznikovi nebo uzivateli,

c) zadné komercni vyuZziti,

d) skladovani na pevné stanovené obdobi
pfimérené spojené s Ucely sbéru,

e) okamzité vymazani, pokud jsou splnény
ucely sbirky a dalsi skladovani jiz neni nutné,
f) poskytovani cloudovym zakaznikiim podle
smluvnich dohod.

C5 OPS-11

7.17

Pristup, uloZisté a
odstranéni
zakaznickych dat
bez zdkaznického
obsahu

Zakaznik zajisti, Ze pozadavky na sbér
provoznich dat a monitorovani
bezpecnostnich uddlosti a na bezpecné
nakladani se zakaznickymi daty bez
zdkaznického obsahu jsou provadény
technicky podporovanymi postupy s
ohledem na tato omezeni:

a) pristup pouze opravnénym uzivatellim a
systémuam,

b) pozastaveni po stanovenou dobu,

¢) smazani dat, pokud pozastaveni jiz neni
pro potreby sbéru dat naddle potreba.

C5 OPS-12
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7.18

Identifikace
bezpecénostnich
udalosti

Zakaznik zajisti, Ze provozni Udaje jsou
automaticky monitorovany pro pfipadné
bezpecnostni udalosti, které mohou narusit
cile ochrany v souladu s poZadavky na sbér
provoznich Udajd a monitorovani. To také
zahrnuje detekci vztahd mezi
bezpecnostnimi udalostmi. Identifikované
udalosti jsou automaticky hlaseny
pfislusnym oddélenim pro rychle
vyhodnoceni a vhodnou reakci.

C50PS-13

7.19

Ukladani logl

Zakaznik zajisti, Ze materialni dodavatel
cloudovych sluZzeb uchovava vygenerované
provozni Udaje a uchovava je ve vhodné,
nemeénné a agregované formé, bez ohledu
na jejich zdroj, aby bylo mozné centralni
autorizované vyhodnoceni dat. Data
protokolu jsou vymazana, pokud jiz nejsou
pozadovana pro Ucel, pro ktery byla
shromazdéna.

C50Ps-14

7.20

Identifikace
pfistupt pro
forenzni analyzu

Zakaznik zajisti, Ze vygenerované provozni
udaje umoznuji jednoznacnou identifikaci
pfistupl uZivatell k provedeni forenzni
analyzy v pfipadé kybernetického
bezpecnostniho incidentu.

C5 OPS-15

7.21

Nastaveni pfistupl
k loglim

Zdakaznik zajisti, Ze pfistup ke komponentam
systému pro protokolovani a monitorovani v
oblasti odpovédnosti materialniho
dodavatele cloudovych sluzeb je omezen na
opravnéné uZivatele.

C5 OPS-16

7.22

Dostupnost
systém( pro
logovani a
monitoring

Zakaznik zajisti, Ze materialni dodavatel
monitoruje systémové komponenty v
souvislosti se sbérem a monitorovanim
provoznich Udaji v oblasti jeho
odpovédnosti. Poruchy jsou automaticky a
neprodlené hlaseny odpovédnym Gtvarlim
materidlniho dodavatele, aby mohly byt

C50PS-17
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chyby vyhodnoceny a ucinéna potiebna
opatreni.

7.23

Zvladani
zranitelnosti,
poruch a chyb

Zakaznik zajisti, Ze materialni dodavatel
provede vcasnou identifikaci a feseni
zranitelnosti systémovych komponent
pouzivanych k poskytovani cloudové sluzby.
Tyto pokyny a instrukce obsahuji specifikace
tykajici se nasledujicich aspektd:

a) pravidelna identifikace zranitelnych mist,
b) posouzeni zavaznosti identifikovanych
zranitelnych mist,

c) stanoveni priorit a provadéni akci k rychlé
napravé nebo zmirnéni identifikovanych
zranitelnych mist na zakladé zdvaznosti a
podle definovanych ¢asovych os.

C5 OPS-18

7.24

Penetracni
testovani

Zakaznik zajisti, Ze materialni dodavatel
cloudovych sluzeb provadi alespori jednou
ro¢né penetracni testy provadéné
kvalifikovanymi internimi zaméstnanci nebo
dodavatelsky. Penetracni testy se provadéji
podle zdokumentované metodiky zkousek a
zahrnuji systémové komponenty relevantni
pro poskytovani cloudové sluzby v oblasti
odpovédnosti materidlniho dodavatele
cloudovych sluzeb, které byly jako takové
identifikovany v analyze rizik.

C50PsS-19
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7.25

Analyza a
vyhodnocovani
zranitelnosti a
bezpecnostnich
incidentt

Zakaznik zajisti, Ze materialni dodavatel
pravidelné méfi, analyzuje a vyhodnocuje
postupy, kterymi se zachazi se
zranitelnostmi a kybernetickymi
bezpecnostnimi incidenty, aby ovéfil jejich
vhodnost a ucinnost. Vysledky jsou
vyhodnoceny alespon jednou za Ctvrt roku
odpovédnymi oddélenimi materialniho
dodavatele, aby byly podniknuty nezbytné
kroky pro funkénost neustdlého zlepSovani a
byla ovéfena jejich ucinnost.

C5 0PS-20

7.26

Informovanost
zakaznik( v pfipadé
provoznich
incidentt

Zakaznik zajisti, Ze materialni dodavatel
cloudovych sluzeb pravidelné informuje
zakazniky cloudu o stavu provoznich
incident(, které je ovliviuji, nebo je-li to
vhodné a nutné, zapoji zakaznika do reseni
a to zpUsobem, ktera je v souladu se
smluvnimi podminkami. lhned po vyfeseni
incidentu je zakaznik informovan o pfijatych
opatrenich, podle smluvnich dohod.

C50pPs-21

7.27

Testovani a
dokumentace
zndmych
zranitelnosti

Zakaznik zajisti, Ze systémové komponenty v
oblasti odpovédnosti materialniho
dodavatele cloudovych sluzeb jsou
automaticky kontrolovany na znamé
zranitelnosti alespon jednou mési¢né v
souladu s politikami pro reSeni zranitelnosti,
zdvaznost je posuzovdna v souladu s
definovanymi kritérii a opatreni pro véasnou
napravu nebo zmirnéni jsou zahajena v
definovanych ¢asovych oknech.

C5 0OPS-22

7.28

Hardening systému

Zakaznik zajisti, Ze komponenty systému v
produkénim prostredi jsou nastaveny podle
obecné uznavanych priimyslovych
standardl. PoZadavky na hardening pro
kazdou soucast systému jsou
dokumentovany.

C5 0PS-23

60




Ndarodni Gfad
pro kybernetickou @
a informaéni bezpeénost

7.29

Rozdéleni prostiedi
v cloudu

Zakaznik zajisti, Ze zdkaznicka data ulozena
a zpracovana na sdilenych virtudlnich a
fyzickych zdrojich jsou bezpecné a pfisné
oddélena, tak aby byla zajisténa dlvérnost a
integrita téchto dat.

C5 OPS-24

Sprava identit a fizeni pfistupu (IDM)

8.1

Zakaznik zajisti, Ze materialni dodavatel
umozni vyuZivat pro pfistup do spravy cloud
computingu vicefaktorovou autentizaci s
nejméné dvéma rlznymi typy faktord.

8.2

Zakaznik zajisti, Zze vyuziva pro pfistup do
spravy cloud computingu vicefaktorovou
autentizaci s nejméné dvéma rliznymi typy
faktord.
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8.3

Politika
uZivatelskych uctd a
pfistupovych prav

Zakaznik zajisti, Ze v rdmci materidlniho
dodavatele je uplatfiovan koncept roli a
prav zahrnujici:

e Pfifazeni jedinecnych uzivatelskych jmen;

e Udélovani a Upravy uZivatelskych uctd a
pfistupovych prav na zakladé zasady
principle) a zasady nutnosti védét (need to
know principle);

* Oddéleni povinnosti mezi provoznimi a
monitorovacimi funkcemi (,,oddéleni
povinnosti“);

e Oddéleni povinnosti mezi spravou,
schvalovanim a pfifazovanim uzivatelskych
uctl a pristupovych prav;

¢ Schvaleni opravnéné osoby nebo systém(
k udéleni nebo Upravé uZivatelskych ucta a
pristupovych prav pred pfistupem k datlim
cloudového zakaznika nebo systémovych
komponentl pouzitych k poskytovani
cloudové sluzby;

e Pravidelna kontrola pridélenych
uzivatelskych uctl a pristupovych prav;

¢ Blokovani a odebrani pristupovych uctd v
pfipadé necinnosti;

¢ Odstranéni nebo Uprava pfistupovych
prav v pripadé zmén odpovédnosti za praci
na zakladé ¢asu nebo udalosti;

C5 IDM-01
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¢ Dvoufazové nebo vicefaktorové ovérovani
pro uZivatele s privilegovanym pfistupem;

¢ PoZadavky na schvalovani a dokumentaci
spravy uzivatelskych uctd a pristupovych
prav.
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Zakaznik zajisti, Ze specifikované postupy
pro pridélovani a Upravy uZivatelskych uctl
vt e . a pristupovych prdv pro interni a externi
Pridélovani a zmény P N povyeh p p .
9 ) zaméstnance materialniho dodavatele,
v pristupovych jakoZ i pro systémové komponent
8.4 | prévecha 1akoz1pro sy omponenty C5 IDM-02 X X
. . zapojené do automatizovanych
uzivatelskych e, . o
Ly autorizacnich proces(i materidiniho
uctech v
dodavatele, zajistuji soulad s konceptem
role a prav a politikou pro spravu
uZivatelskych G¢ta a pFistupovych prav.
Zdakaznik zajisti, Ze uZivatelské ucty internich
a externich zaméstnancl materialniho
dodavatele a systémovych komponent
. zapojenych do automatizovanych
Uzamceni a P J. \( , o ”y ;
L, autorizacnich procesi materidiniho
odebrani . . "
“: B dodavatele jsou automaticky uzamceny,
uzivatelskych uctu v .. ‘o
Hipadé neaktivity pokud nebyly pouzity po dobu dvou mésic(.
8.5 Eebo K odblokovani téchto Uctl je nutny souhlas C5 IDM-03 X X
. , autorizovaného personalu nebo
vicendsobného . ,
X systémovych komponent.
chybného pokusu o “ Lo
¥ihlageni Uzamcené uzivatelské ucty jsou
P automaticky zruseny po Sesti mésicich. Po
zruseni musi byt postup pro udélovani
uZivatelskych Gctl a pristupovych prav
(srov. ID 8.4) opakovan.
Zakaznik zajisti, Ze pokud se zméni pracovni
povinnosti internich nebo externich
- zaméstnancl materidlniho dodavatele nebo
Odebréni nebo , . ) L
v . , ukoly systémovych komponent zapojenych
pfizpUsobeni . . N o
- , , do automatizovanych autorizacnich procesu
pristupovych prav v materidlniho dodavatele, jsou jejich
8.6 | pripadé zmény - - orisou el C5 IDM-04 X X
. pfistupova prdva okamzité zrusena.
pracovnich . . e
. , Privilegovana pfistupova prava jsou
povinnosti nebo Y .
. , upravena nebo zruSena do 48 hodin od
zarazeni L " .
ucinnosti zmény. VSechna ostatni
pfistupova prdva jsou upravena nebo
zrusena do 14 dn(. Po zruseni musi byt
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postup pro udélovani uzivatelskych uctd a
pristupovych prav (srov. ID 8.4) opakovan.

8.7

Pravidelny prezkum
pristupovych prav

Zakaznik zajisti, Ze pfistupova prava
internich a externich zaméstnancli
materidlniho dodavatele a systémovych
komponent, které hraji roli v
automatizovanych procesech autorizace
materidlniho dodavatele, jsou
prezkoumavana nejméné jednou roc¢né, aby
se zajistilo, Ze stale odpovidaji skutecné
oblasti pouziti. Kontrolu provadéji povérené
osoby z organizacnich jednotek
materialniho dodavatele, které mohou
posoudit vhodnost pfidélenych
pfistupovych prav na zakladé jejich znalosti
oblasti tkoll zaméstnancli nebo
systémovych komponent. Zjisténé odchylky
budou feseny neprodlené, nejpozdéji vsak
do 7 dnll od jejich zjisténi, vhodnou Upravou
nebo odebranim pfistupovych prav.

C5 IDM-05

8.8

Zakaznik zajisti, Ze privilegovana pfistupova
prava jsou prezkoumdvana kazdych Sest
mésicl dle vySe uvedeného postupu.

C5 IDM-05
add
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8.9

Privilegovana
pfistupova prava

Zakaznik zajisti, Ze privilegovana pristupova
prava jsou personalizovana, ¢asové
omezena podle posouzeni rizik a
pfifazovdna podle potieby pro provadéni
ukoll (,,zasada potreby védét”).

Cinnosti uzivatel( s privilegovanymi
pfistupovymi pravy se zaznamenavaji, aby
se zjistilo jakékoli zneu?ziti privilegovaného
pfistupu v podezrelych pfipadech.
Zaznamenané informace jsou automaticky
sledovany pro definované udalosti, které
mohou znamenat zneuziti. Pti zjisténi
takové udalosti jsou odpovédni pracovnici
automaticky informovani, aby mohli
okamZité posoudit, zda doslo k zneuziti a
prijmout odpovidajici opatreni.

C5 IDM-06

8.10

Pfistup k datim
zakaznika

Zdakaznik zajisti, Ze je informovan
materidlnim dodavatelem, kdykoli interni
nebo externi zaméstnanci poskytovatele
cloudovych sluzeb ¢tou nebo zapisuji
zakaznicka data nebo provozni Gdaje
zpracované, ulozené nebo prenasené v
cloudové sluzbé nebo k nim pfistupuji bez
predchoziho souhlasu zakaznika. Informace
jsou poskytovany vzdy, kdyz provozni udaje
nebo zdkaznicka data cloudového zakaznika
nejsou nebo nebyly Sifrovany, Sifrovani je /
bylo zakdzano pro pristup k datim, nebo
smluvni dohody takové informace vyslovné
nevylucuji. Informace obsahuji pficinu, ¢as,
trvani, typ a rozsah pfistupu. Tyto informace
jsou dostatecné podrobné, aby umoznili
odbornikiim v oboru zakaznika posoudit
rizika pristupu. Informace jsou poskytovany
v souladu se smluvnimi dohodami nebo do
72 hodin po pfistupu.

C5 IDM-07
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8.11

Zakaznik zajisti, Ze v ptipadé, ze by mél
externi ¢i interni zaméstnanec materialniho
dodavatele pristoupit k zakaznickym datlim
nebo provoznim Udajam, ktera nejsou
sifrovany, vyzada si nejprve souhlas
zdkaznika. Pro udéleni tohoto souhlasu musi
byt zakaznik informovan o ucelu pfistupu,
dobé trvani, ¢asu, typu a rozsahu pfistupu,
tak aby byl schopen vyhodnotit rizika
spojena s timto pfistupem.

C5 IDM-07
add

8.12

Davérnost a
autenticita
informaci

Zakaznik zajisti, Ze pridéleni autentizacnich
informaci pro pfistup ke komponentam
systému pouzitym k poskytovani cloudové
sluzby internim a externim uzivateliim
materidlniho dodavatele a systémovych
komponent, které jsou zapojeny do
automatizovanych autorizacnich procest
materidlniho dodavatele, se provadi fadnym
zplUsobem, ktery zajistuje divérnost
informaci.

Pokud jsou hesla pouZita jako autentizacéni
informace, je jejich dlvérnost zajisténa
nasledujicimi postupy, pokud je to technicky
mozné:

¢ Uzivatelé si mohou vytvofit heslo sami,
nebo musi zménit pocatecni heslo pfi
prvnim pfihlaseni k systémové soucasti.
Pocatecni heslo ztrati platnost po
maximalné 14 dnech.

e Pfi vytvareni hesel je nutné dodrzet
pozadavky na hesla stanovené zakaznikem,
pokud je to technicky mozné.

¢ Uzivatel je informovan o zméné nebo
resetovani hesla.

e UloZi$té na strané serveru pouziva
kryptograficky silné hashovaci funkce.
Odchylky jsou vyhodnoceny pomoci analyzy

C5 IDM-08
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rizik a jsou z nich vyvozena zmiriujici
opatreni.

8.13

Ovérovaci
mechanismy

Zakaznik zajisti, Ze systémové komponenty v
oblasti odpovédnosti materialniho, které se
pouzivaji k poskytovani cloudovych sluzeb,
ovéruji uZivatele internich a externich
zaméstnancl materidlniho dodavatele a
systémové komponenty, které jsou
zapojeny do automatizovanych
autorizacnich procesli materidlniho
dodavatele. Pfistup k produkénimu
prostredi vyZzaduje dvoufazové nebo
vicefaktorové ovéreni. V ramci produkéniho
prostiedi probiha ovérovani uzivatell
pomoci hesel, digitalné podepsanych
certifikatl nebo postupd, které dosahuji
pfinejmensim rovnocenné Urovné
zabezpeceni.

C5 IDM-09
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Sprava kli¢a a Sifrovani (CRY)

9.1

Politika pro
pouzivani
Sifrovacich procedur
a spravu klich

Zdakaznik zajisti, Ze materidlni dodavatel ma
v souladu s touto vyhlaskou zavedené a
zdokumentované politiky a pokyny tykajici
se technickych a organizacnich pojistek pro
Sifrovaci procedury a spravu Sifrovacich
kli¢d, které se dotykaji minimalné téchto
oblasti:

a) Pouzivani silnych Sifrovacich postupl a
bezpelnych sitovych protokold
zohlednujicich nejnovéjsi poznatky a
postupy v dané oblasti.

b) Sifrovani, které je na zakladeé risk-based
analyzy pfizplsobeno povaze dat,
komunika¢nim kanalim, typu, sile a kvalité
Sifrovani.

c) PoZadavky na zabezpeceni generovani,
uchovavani, vyzvednuti, distribuci, stazeni a
vymaz Sifrovacich kli¢a.

d) Zvazeni relevantnich pravnich a
regulatornich zdvazkd a pozadavkd.

C5 CRY-01

9.2

Sifrovéni pfi
pfenosu dat

Zakaznik zajisti, Ze materialni dodavatel
zavedl procesy a technicka opatieni se
silnym Sifrovanim a autentizaci pro prenos
dat zdkaznika po verejnych sitich.

C5 CRY-02

9.3

dat pfi uchovavani

Zakaznik zajisti, Ze materidlni dodavatel
zavedl postupy a technické zaruky pro
Sifrovani dat zékaznikd cloudu béhem
skladovani. Soukromé kli¢e pouZivané pro
Sifrovani jsou znamy pouze zakaznikdim
cloudu v souladu s pfislusnymi zakonnymi a
regula¢nimi povinnostmi a poZadavky.
Vyjimky se fidi zadanym postupem. Postupy
pouzivani soukromych klica, véetné
jakychkoli vyjimek, musi byt smluvné
dohodnuty se zdkaznikem cloudu. Toto
kritérium se nevztahuje na data, ktera nelze

C5 CRY-03
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z funkénich ddvoda Sifrovat kvali
poskytovani cloudové sluzby.
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9.4

Sprava
bezpecnostnich
klica

Zakaznik zajisti, Ze postupy a technické
zaruky pro bezpecné fizeni kli¢h v oblasti
odpovédnosti materidlniho dodavatele
zahrnuji alespon ndsledujici aspekty:

* Generovani kli¢t pro rdzné kryptografické
systémy a aplikace;

e vydavani a ziskavani certifikatl vefejného
klice;

® Poskytovani a aktivace klica;

® Bezpecné ukladani klica (oddéleni
systému spravy klict od urovné aplikaci a
middlewaru) véetné popisu toho, jak
opravnéni uzivatelé ziskavaji pFistup;

¢ Zména nebo aktualizace kryptografickych
klich véetné politik definujicich, za jakych
podminek a jakym zptsobem maiji byt
zmény a / nebo aktualizace provedeny;

e Zachazeni s ohrozenymi klici;

e StaZzeni a vymazani klicd; a

e Jsou-li pouzity predem sdilené klice,
specificka ustanoveni tykajici se bezpecného

pouziti tohoto postupu jsou specifikovana
samostatné.

C5 CRY-04

10

Zabezpeceni komunikace

10.1

Zakaznik zajisti realné (fyzické) zdvojeni
pripojeni k poskytovateli cloud
computingovych sluzeb.
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10.2

Technické
prostiedky

Zakaznik zajisti, Ze poskytovatel zaved|
technické zaruky, které jsou vhodné k
rychlému odhaleni a reakci na sitové Utoky
na zakladé nepravidelnych vzorcd
pfichoziho nebo odchoziho provozu a /
nebo distribuované utoky typu Denial-of-
Service (DDoS).

C5 C0s-01

10.3

Zakaznik zajisti, Ze bude pravidelné
vyhodnocovat informace a podklady tykajici
se sitovych atokd dodanych
poskytovatelem.

10.4

Technické
prostiedky

Zdakaznik zajisti pro ¢asti cloudové sluzby v
ramci své odpovédnosti (napf. virtualni
stroje v ramci feSeni laaS), aby detekovali a
reagovali na sitové Utoky zaloZené na
anomalnich vzorech pfichoziho a odchoziho
provozu (napf. MAC spoofing a ARP
poisoning) utoky) a / nebo distribuované
odmitnuti sluzby (DDoS) véas.

C5 COS-01 add

10.5

Zakaznik definuje své pozadavky na
oddéleni v sitich tak, aby bylo ve sdileném
prostiedi cloudovych sluzeb dosazeno
izolace najemce, a ovéri, Zze poskytovatel
cloudovych sluzeb tyto pozadavky spliuje.

1SO17 13.1.3

10.6

Bezpecnostni
pozadavky pro
pripojeni v siti

Zakaznik zjisti, jaké podminky plati pro
navazani spojeni v siti poskytovatele
cloudovych sluzeb, konkrétné :

a) v jakych pripadech maji byt bezpeénostni
z6ny oddéleny a ve kterych pripadech musi
byt zakaznici cloudu logicky nebo fyzicky
oddéleni;

b) jaké komunikacni vztahy a které sitové a
aplikaéni protokoly jsou v kazdém pfipadé
povoleny;

c) jak je datovy prenos pro spravu a
monitorovani oddélen od kazdého na uUrovni
sité;

C5 C0s-02
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d) ktera interni komunikace mezi misty je
povolena a;
e) ktera sitova komunikace je povolena

10.7

Monitorovani
pfipojeni v siti

Zakaznik zajisti, Ze se bude rozliSovat mezi
davéryhodnymi a nedlvéryhodnymi sitémi.
Na zakladé posouzeni rizik jsou tyto sité
rozdéleny do rGznych bezpecnostnich zén
pro interni a externi sitové oblasti (a
pfipadné DMZ). Fyzicka a virtualizovana
sitova prostredi jsou navriena a
nakonfigurovana tak, aby omezovala a
monitorovala navazané pfipojeni k
davéryhodnym nebo nedlvéryhodnym
sitim podle definovanych bezpeénostnich
poZadavkd.

C5 C0s-03

10.8

Monitorovani
pripojeni v siti

Zakaznik zajisti (pomoci vhodnych
ovladacich prvka), Ze virtualni sité v
cloudové sluzbé, jsou navrzeny,
nakonfigurovany a dokumentovany v
souladu s jejich pozadavky na zabezpeceni
sité (napf. Logickou segmentaci
organizacnich jednotek cloudového
zakaznika).

C5 COS-03 add

10.9

Pripojeni mezi
sitémi

Zakaznik zajisti, Ze kazdé rozhrani sité je
fizeno bezpecnostnimi branami. Autorizace
pfistupu do systému pro pfistup mezi sitémi

C5 COs-04
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je zaloZena na posouzeni bezpecnosti na
zékladé pozadavkud zakaznikl cloudu.

10.10

Pfipojeni mezi
sitémi

Zékaznik zajistuje, Ze pfistup je Fizen podle
jeho potteb ochrany pomoci
bezpecnostnich bran na perimetrech
virtudlnich siti v cloudové sluzbé, za kterou
jsou odpoveédni.

C5 COS-04 add

10.11

Sité pro spravu a
provoz

Zakaznik zajisti, Ze existuji samostatné sité
pro administrativni spravu a provoz. Tyto
sité jsou logicky nebo fyzicky oddéleny od
zakaznické sité cloudu a jsou chranény pred
neopravnénym pristupem pomoci
vicefakotorové autentizace. Sité vyuzivané
poskytovatelem cloudovych sluzeb k migraci
nebo vytvareni virtualnich pocitacl jsou
také fyzicky nebo logicky oddéleny od
ostatnich siti.

C5 C0s-05

10.12

Oddéleni datového
provozu ve
sdilenych sitich

Zdakaznik zajisti, Ze jeho datovy provoz ve
spoleéné pouzivanych sitovych prostfedich
je na sitové Urovni oddélen podle
dokumentovaného konceptu tak, aby byla
zajiSténa dlvérnost a integrita prenasenych
dat.

C5 COs-06

10.13

Dokumentace
sitové topologie

Zakaznik zajisti, aby dokumentace logické
struktury sité a pouZivani k poskytovani
nebo provozovani cloudové sluzby je
sledovatelnd a aktualni, aby se predeslo
administrativnim chybam béhem Zivého
provozu a aby se zajistila véasna obnova v
pfipadé poruchy, v souladu se smluvnimi
podminkami. Dokumentace ukazuje, jak
jsou pridéleny podsité a jak je sit rozdélena
na zény a segmenty. Kromé toho jsou
uvedena geograficka umisténi, v nichz jsou
uloZena data zakaznik{ cloudu.

C5 C0s-07
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10.14

Politiky datovych
prenosl

Zakaznik zajisti, Ze data (zakaznicky obsah)
prendsena do cloudové sluzby jsou
chrdnéna proti neopravnénému zasahu,
kopirovani, Upravé, pfesmérovani nebo
vymazani v souladu s politikou bezpecnosti
informaci.

C5 COs-08

10.15

Zakaznik zajisti sitovou dostupnost v
pozadované kapacité u svého dodavatele
sitovych sluzeb s ohledem na sitovou
dostupnost nasmlouvanych cloudovych
sluZeb.

Eiopa G. 12

11

Prenositelnost, propojeni a exit strategie

(P1)

111

Zakaznici cloudu zajisti vhodnymi
opatienimi, Ze zakaznicka data a provozni
Udaje vcetné logu, ke kterym maji smluvni
vztah, jsou pozadovdna od materialniho
dodavatele na konci smlouvy nebo
pristupna pres definovana rozhrani (typ a
rozsah dat odpovidaji smluvnim dohodam,
které byly uzavieny pred pouzivani

cloudové sluzby) a Ze jsou uloZena v souladu

se zakonnymi poZadavky pouZzitelnymi na
tato data.

11.2

Exit strategie

Zakaznik vytvofri exit strategii, jejiz
pozadavky budou preneseny do smluvniho
vztahu o poskytovani sluzeb cloud
computingu s materidlnim dodavatelem
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113

Zakaznik pri tvorbé exit strategie pro
potfeby smluvniho vztahu s materidlnim
dodavatelem zajisti, Ze pokryva zejména
tyto aspekty:

a) cile, kterych ma exit strategie dosahnout
b) definici spoustécl exit strategie

c) analyzu dopadl zamérenou na naklady a
lidské sily potfebné k Uspésné exit strategii
d) rozdéleni roli a zodpovédnosti pfi
prabéhu exit strategie a transferu systémi
(k jinym materidlnim dodavateliim)

e) definici parametr( uspéchu pfi provadéni
exit strategie

f) ustanoveni o smluvnich pokutach pfi
neudspésné exit strategii
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114

Zakaznik zajisti, vypracovani plana pro
ukonéeni poskytovani sluzby cloud
computingu (exit strategii) s ohledem na to,
aby byla co nejméné omezena dostupnost a
kvalita sluzby. Obsahem exit strategie bude
zejména:

a) okolnosti, za kterych muze dojit k aktivaci
exit strategie

- jednostranné rozhodnuti zdkaznika o
odstoupeni od smlouvy

- insolvence, rozpad, nebo ukonceni ¢innosti
materidlniho dodavatele

- vymaz poskytované sluzby z katalogu cloud
computingu

- nesoulad smlouvy s pravnimi ¢i
regulatornimi pozadavky

- uplynuti doby, na kterou byla smlouva
uzaviena

- hrubé poruseni SLA poskytovatelem ¢i
materidlnim dodavatelem

- neshoda s materialnim dodavatelem pfi
jednanich o zméné smlouvy

- vyznamnd zména kontroly nad
materidlnim dodavatelem

- vyznamnd zména kontroly nad zasadnimi
aktivy vyuzivanymi materialnimi dodavateli
k poskytovani sluzby

- vyznamna zména u dodavateld,
subdodavatelll a tfetich stran relevantnich
pro poskytovani sluzby materialnim
dodavatelem

- jind vyznamna zména na strané
materidlniho dodavatele relevantni k
poskytovani sluzby

b) urceni typu zéloh nutnych pro Uspésné
zvladnuti exit strategie

c) vytipovani moznych variant feseni
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migrace

d) odhad naklad(i migrace a srovnavaci
analyza se soucasnym stavem

e) podrobnosti o predani dat a provoznich
udaju zdkaznikovi

f) zdvazek materialniho dodavatele
spolupracovat pfi pfedani dat se
zdkaznikem a budoucim materialnim
dodavatelem, ktery pfevezme spravu dat
g) zavazek materialniho dodavatele stanovit
prechodné obdobi po ukonceni smluvniho
vztahu, béhem kterého nebude naruseno
vyuZzivani sluzby

h) Ihty pro ukonceni exit strategie

11.5

Zakaznik zajisti, Ze ma materidlni dodavatel
povinnost uhradit zakaznikovi naklady
spojené s migraci v pfipadé, Ze je aktivovani
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exit strategie zplsobeno hrubym porusenim
smluvniho vztahu

11.6

Dokumentace
bezpecnosti vstupl
a vystupl

Zakaznik zajisti, Ze materialni dodavatel
umozni dostupnost cloudovych sluzeb skrze
jiné cloudové sluzby pripadné IT systémy
zdkaznika skrze zdokumentované rozhrani
pfichozich a odchozich dat. Zakaznik dale
zajisti, Ze materiadlni dodavatel ma tato
rozhrani jasné zdokumentovana tak, aby z
nich mohl zdkaznik, nebo expertni
zaméstnanec zakaznika, ziskat data.

C5PI-01

11.7

Zakaznik zajisti, Ze materialni dodavatel
vede datovou komunikaci skrze
standardizované komunikacni protokoly,
které zajistuji divérnost a integritu
prenasenych informaci s ohledem na
stanovenou uroven ochrany; komunikace
pres nedlvéryhodné sité musi byt Sifrovana
podle ID 9.2.

C5PI-01

11.8

Zakaznik zajisti, Ze materidlni dodavatel
poskytne dokumentaci rozhrani, jejiz typ a
rozsah umozni zakaznikovym
zaméstnanclim s poZadovanou uUrovni
kvalifikace tato rozhrani vyuzivat k jejich
ucelu; dokumentace a informace v ni
obsazené jsou materidlnim dodavatelem
udrzované v takovém stavu, Ze jsou
aplikovatelné na tu verzi cloudovych sluzeb,
ktera je urcena pro uZivani.

C5PI-01
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11.9

Smluvni dohody o
poskytovani dat

Zakaznik zajisti, Ze ve smlouvé s materialnim
dodavatelem budou upraveny minimalné
tyto oblasti tykajici se ukonéeni smluvniho
vztahu do té miry, do jakych se daji
aplikovat na cloudové sluzby:

a) Typ, rozsah a format dat, které
poskytovatel poskytuje zdkaznikovi;

b) Definici casového ramce, béhem kterého
poskytovatel pfeda a zpfistupni data
zakaznikovi;

c) Definici presného dne, kdy poskytovatel
znemozni zakaznikovi pfistup k datlim a
vymaze je;

d) Zodpovédnost a zavazek poskytovatele
spolupracovat pfi poskytnuti dat
zakaznikovi.

Definice jsou zaloZené na potfebach
kvalifikovanych zaméstnancd potencidlniho
zakaznika ktefi posuzuji vhodnost
cloudovych sluzeb s ohledem na zavislost na
materidlnim dodavateli a s ohledem na
pravni a regulatorni pozadavky.

C5 PI-02

11.10

Navrh uvedenych ustanoveni (ID 11.9) je
zaloZen na zdkonnych a regulatornich
pozadavcich v prostfedi materialniho
dodavatele. Zakaznik zajisti, Ze materialni
dodavatel tyto poZadavky pravidelné
(nejméné jednou roc¢né) identifikuje,
zkouma jejich aktudlnost a pfipadné
navrhuje odpovidajicim zplsobem
ustanoveni upravit.

C5 PI-02 add

11.11

Bezpecny vymaz dat

Zakaznik zajisti, Ze vymaz dat materialnim
dodavatelem po ukonceni smluvniho vztahu
je v souladu se smluvnimi ujednanimi a
relevantnimi pravnimi a regulatornimi
pozadavky.

C5PI-03
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11.12

Zakaznik zajisti, Ze materialni dodavatel
vymaze zdkaznickd data a provozni Udaje, a
to jak v cloudovém prostredi zdkaznika, tak
v zalohach.

C5 PI-03

11.13

Zakaznik zajisti, Ze materialni dodavatel
vymaze data zplsobem znemoziujicim
obnoveni forenznimi metodami.

C5PI-03

12

Nakup, vyvoj a uprava informacnich
systému

12.1

Politiky pro vyvoj a
akvizici

Zakaznik zajisti, Ze politiky a pokyny s
technickymi a organiza€nimi opatfenimi pro
bezpecny vyvoj cloudové sluzby jsou
dokumentovdany, komunikovany a
poskytovany v souladu s bezpec¢nostnimi
zasadami a pokyny. Politiky a pokyny jsou
postaveny na zékladé uznavanych
standard(l a metod s ohledem na nasledujici
aspekty:

a) Bezpecnost pfi vyvoji softwaru
(pozadavky, navrh, implementace, testovani
a ovérovani);

b) Bezpecnost pfi zavadéni softwaru (véetné
nepretrzitého dodavani);

c) Bezpecnost v provozu (reakce na zjisténé
chyby a zranitelnosti).

C5 DEV-01
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12.2

Outsourcing vyvoje

Zakaznik zajisti, Ze v pripadé externiho
vyvoje cloudové sluzby (nebo jednotlivych
systémovych komponent), jsou mezi
poskytovatelem cloudovych sluzeb a
dodavatelem externiho vyvoje smluvné
dohodnuty specifikace tykajici se
nasledujicich aspekti:

a) Bezpecnost pfi vyvoji softwaru
(pozadavky, navrh, implementace, testy a
ovéreni) v souladu s uznavanymi standardy
a metodami;

b) PFijmuti/akceptace test( kvality
poskytovanych sluzeb v souladu s
dohodnutymi funkénimi a nefunkénimi
pozadavky;

c) Poskytnuti diikazu o tom, Ze bylo
provedeno dostate¢né bezpecnostni
ovéreni, aby se vyloucila existence znamych
zranitelnosti.

C5 DEV-02
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Politiky pro zmény

Zakaznik zajisti, Ze politiky a pokyny s
technickymi a organiza¢nimi zabezpecenimi
pro spravu zmén systémovych komponent
cloudové sluzby v rdmci nasazeni softwaru
jsou dokumentovany, komunikovany a
poskytovany podle bezpec¢nostnich zasad a
pokyni s ohledem na nasledujici aspekty:
a) Kritéria pro posuzovani rizik, kategorizace
a stanoveni priorit zmén a souvisejici
pozadavky na typ a rozsah zkousek, které
maji byt provedeny, a nezbytna schvaleni
pro vyvoj/nasazeni v produkénim prostredi
jsou schvaleny opravnénymi osobami nebo
systémovymi komponenty.

b) Pozadavky na provedeni a dokumentaci
testovani;

c) PoZzadavky na oddéleni povinnosti béhem
vyvoje, testovani a vydavani zmén;

d) PoZadavky na spravné informovani
zakaznikl cloudu o typu a rozsahu zmén a
naslednych povinnosti spoluprace v souladu
se smluvnimi dohodami;

e) PoZadavky na dokumentaci zmén v
systémové, provozni a uzivatelské
dokumentaci;

f) PoZadavky na implementaci a
dokumentaci nouzovych zmén, které musi
splfiovat stejnou Uroven zabezpeceni jako
béiné zmény.

C5 DEV-03
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12.4

Bezpecnostni
Skoleni tykajici se
vyvoje a
nepfetrzitého
dodavani

Zakaznik zajisti, Ze poskytovatel cloudovych
sluZzeb poskytuje vzdélavaci program pro
pravidelné, cilové skupinové orientované
bezpecnostni $koleni a informovanost
internich a externich zaméstnanctli o
standardech a metodach bezpecného
vyvoje a poskytovani softwaru a o tom, jak
pouzivat nastroje pouZzivané pro tento ucel.
Program je pravidelné prezkoumavan a
aktualizovan s ohledem na pouZité politiky a
pokyny, pfifazené role a odpovédnosti a
pouzité nastroje.

C5 DEV-04

12.5

Hodnoceni rizik,
kategorizace a
stanoveni priorit

Zakaznik zajisti, Ze v souladu s platnymi
zasadami (politiky pro zmény informacnich
systému), jsou zmény podrobeny posouzeni
rizik s ohledem na mozné dopady na
dotcené soucasti systému a podle toho jsou
kategorizovany a stanoveny priority.

C5 DEV-05

12.6

Testovani zmén

Zakaznik zajisti, Ze zmény cloudové sluzby
jsou podrobeny pfislusnému testovani
béhem softwarového vyvoje a nasazeni. Typ
a rozsah testovani odpovidaji posouzeni
rizik. Testy jsou provadény pfislusné
kvalifikovanymi pracovniky poskytovatele
nebo automatizovanymi testovacimi
postupy, které odpovidaji nejmodernéjsim
metoddm. Zakaznici jsou do testu zapojeni v
souladu se smluvnimi dohodami. Zavaznost
chyb a zranitelnosti zjisténych v testech,
které jsou relevantni pro rozhodnuti o
nasazeni, je stanovena podle definovanych
kritérii a jsou zahdajeny akce pro v€asnou
napravu nebo jejich zmirnéni.

C5 DEV-06
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12.7

Logovani zmén

Zakaznik zajisti, Ze systémové komponenty a
nastroje pro spravu zdrojovych kodu a
nasazeni softwaru, které se pouzivaji k
provadéni zmén systémovych komponent
cloudové sluzby v produkénim prostredi,
podléhaji koncepci roli a prav podle Politiky
uzivatelskych Gctl a pristupovych prav, a
mechanism0 autorizace. Musi byt
nakonfigurovdny tak, aby byly zaznamendny
vSechny zmény, a Ize je tedy vysledovat zpét
k jednotlivcdm nebo systémovym
komponentam, které je provadéji.

C5 DEV-07

12.8

Rizeni verzi

Zakaznik zajisti, Ze postupy fizeni verzi jsou
nastaveny tak, aby sledovaly zavislosti
jednotlivych zmén a obnovovaly postizené
soucasti systému zpét do jejich predchoziho
stavu v dlsledku chyb nebo
identifikovanych zranitelnosti.

C5 DEV-08

12.9

Zakaznik zajisti, Zze materialni poskytovatel
ma proces fizeni zmén.

12.10

Schvalovani zmén

Zdakaznik zajisti, Ze pouze opravnéni
pracovnici nebo systémové komponenty
poskytovatele cloudovych sluzeb schvaluji
zmény v cloudové sluzbé na zakladé
definovanych kritérii (napf. vysledky testl a
poZadovana opravnéni) pred tim, neZ jsou
poskytnuty zdkaznikim cloudu v
produkénim prostredi. Zakaznici cloudu se
na zménach podileji podle smluvnich
dohod.

C5 DEV-09
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12.11

Oddéleni prostredi

Zakaznik zajisti, Ze produkéni prostredi je
fyzicky nebo logicky oddéleno od
testovacich nebo vyvojovych prostiedi, aby
se zabranilo neautorizovanému pfistupu k
zékaznickym datlm, Sifeni malwaru nebo
zménam systémovych komponent. Data
obsazena v produkénich prostredich se
nepouzivaji v testovacich nebo vyvojovych
prostfedich, aby nedoslo k ohrozZeni jejich
davérnosti.

C5 DEV-10

12.12

Zakaznik zajisti, ze materidlni poskytovatel
cloudovych sluzeb bude povinen s
dostatecnym predstihem (prfedem
schvédlenym) informovat organ verejné moci
o planované vyznamné zméné v
poskytovani sluzby a jejich dopadech.

12.13

Zdakaznik zajisti moznost odstoupit od
smlouvy v souvislosti s vyznamnou zménou.

dle VKB, priloha ¢. 7 k

X vyhlasce ¢. 82/2018 Sh.

pismeno n)

13

Rizeni dodavateli (SSO)

131

Zakaznik zajisti, Ze materialni dodavatel s
dostatecnym predstihem informuje
zakaznika pred planovanou podstatnou
zménou subdodavatele nebo subdodavky,
dodavky sluzeb nebo zmény treti strany
relevantni pro poskytovani cloudovych
sluzeb, kterd muize ovlivnit schopnost
materidlniho dodavatele plnit jeho smluvni
povinnosti.
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13.2

Zakaznik specifikuje, které ze sluzeb cloudu
computingu nemulze materidlni dodavatel
zajistit skrze subdodavatele (systematické
zpracovatele).

Eiopa G. 13

13.3

Zakaznik zajisti, Ze materialni dodavatel
informuje zadkaznika s dostatecnym
predstihem o vyznamné zméné v
subdodavatelich (sub-outsourcovanych
sluzeb), tak, aby zakaznik mohl provést
analyzu rizik; materiadlni dodavatel umozni
podat namitky proti takovymto zméndam a
umozni zakaznikovi ukoncit smluvni vztah.

Eiopa G. 13
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Politiky a pokyny
pro kontrolu a
monitoring tretich
stran

Zakaznik zajisti, Ze materidlni dodavatel ma
v souladu s ustanovenimi v ID 3.1
zdokumentované politiky a pokyny pro
kontrolu a monitoring tretich stran, jejichz
dodavky a sluzby prispivaji k poskytovani
cloudovych sluzeb a tyto treti strany jsou s
nimi prokazatelné seznameny; tyto politiky
a pokyny pokryvaji minimalné oblasti:

a) Pozadavky na proces posuzovani rizik
spojenych s pofizovanim sluzeb od tfetich
stran;

b) Pozadavky na klasifikaci tfetich stran
zaloZené na posouzeni rizik ze strany
poskytovatele a zhodnoceni, jestli je treti
strana subdodavatelem;

c) PoZadavky na bezpecénost informaci pro
pfipad zpracovani, uchovavani nebo prenos
informaci tfetimi stranami zaloZzené na
uzndvanych technickych standardech;

d) PoZzadavky na skoleni zaméstnancl o
informacni bezpecnosti;

e) Relevantni pravni a regulatorni
pozadavky;

f) PoZadavky na vyporadani se se
zranitelnostmi, bezpe€nostnimi incidenty a
poruchami;

g) Specifikace smluvnich podminek pro tyto
pozadavky;

h) Specifikace pro kontrolu dodrZovani
téchto pozadavki;

i) Specifikace pro aplikaci téchto poZadavki
na poskytovatele sluzeb vyuzivanych tretimi
stranami do té miry, do jaké tito
poskytovatelé sluzeb prispivaji k poskytnuti
cloudové sluzby zakaznikovi.

C5SS0-01
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Analyza rizik
poskytovateld
sluZzeb a dodavatell

Zakaznik zajisti, Ze materialni dodavatel
provadi posouzeni rizik pfi vyuzivani sluzeb
dalSich dodavatell a subdodavateltd podle
politik a pokynt pro kontrolu a monitoring
tfetich stran pred tim, neZ jsou tyto treti
strany zapojeny do poskytovani cloudovych
sluZzeb zakaznikovi. Aktudlnost posouzeni
rizik je pravidelné, minimalné jednou rocng,
pfezkoumana kvalifikovanym personalem
materidlniho dodavatele béhem vyuZivani
sluzby.

C5 550-02

13.6

Zakaznik zajisti, ze materidlnim
dodavatelem provadéné posouzeni rizik
zahrnuje identifikaci, analyzu, zhodnoceni,
zvladani a dokumentaci rizik s ohledem na
nasledujici aspekty:

a) Potfebnd Uroveri ochrany zajistujici
dostupnost, divérnost a integritu informaci
zpracovavanych, uchovavanych nebo
prenasenych tretimi stranami;

b) Dopady naruseni ochrany a
bezpecnostnich incidentl na poskytovani
cloudovych sluzeb;

c) Zavislost materialniho dodavatele na
sluzbach treti strany s ohledem na rozsah,
komplexnost a unikatnost potizovanych
sluZeb se zvazenim moznych alternativ.

C5 550-02
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13.7

Databaze
systematickych
zpracovatelll a
dodavatel(

Zakaznik zajisti, Ze materialni dodavatel
vede a udrZuje databazi tfetich stran, které
prispivaji k poskytovani cloudovych sluzeb
zakaznikovi. Tato databaze obsahuje
minimalné nasledujici ddaje:

a) Nazev spolecnosti;

b) Sidlo spole¢nosti;

c) Umisténi zpracovavani a uchovavani dat;
d) Kontaktni zodpovédna osoba tieti strany;
e) Kontaktni zodpovédna osoba
poskytovatele;

f) Popis sluzby;

g) Klasifikace zalozena na analyze rizik;

h) Pocatek vyuzivani sluzby; a

i) DUkaz souladu se smluvnimi poZadavky.

Materidlni dodavatel informace v databazi
minimalné jednou ro¢né pfezkouma s
ohledem na jejich kompletnost, pfesnost a
pravdivost.

C5 550-03

13.8

Monitoring shody s
pozadavky

Zakaznik zajisti, Ze materidlni dodavatel
kontroluje shodu s poZzadavky na informacni
bezpecnost a aplikovatelné pravni a
regulatorni poZadavky v souladu s politikami
a pokyny tykajicimi se kontroly a
monitoringu tfetich stran. Monitoring
zahrnuje pravidelné revize nizZe uvedenych
podkladli v rozsahu, v jakém je poskytnuti
téchto podkladi treti stranou v souladu se
smluvnimi podminkami:

a) Zpravy o kvalité poskytovanych sluzeb;

b) Certifikaty Fidicich systémd, soulad s
mezinarodné uznavanymi standardy;

c) Nezdvislé auditni zprdvy treti strany o
vhodnosti a operacni efektivité jejich
vnitfnich kontrolnich systémua zamérenych
na poskytovani sluzby; a

C5550-04
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d) Zaznamy tieti strany o zvladani
zranitelnosti, bezpecnostnich incident(l a
poruch.

139

Zakaznik zajisti, Ze materialni dodavatel
provadi kontrolu s frekvenci odpovidajici
zarazeni tfeti strany do kategorie zalozené
na posouzeni rizik provedeném materialnim
dodavatelem podle ustanoveni ID 13.5.
Vysledky kontroly jsou zahrnovany do
procedury fizeni rizik. Identifikované
poruseni a neshody jsou analyzovany,
zhodnoceny a oSetfeny v souladu s
procesem fizeni rizik.

C5 SS0-04

13.10

Zakaznik skrze vhodné kontrolni
mechanismy zajisti, Ze zUstava po celou
dobu informovan o tretich strandch a
subdodavatelich zapojenych do poskytovani
cloudové sluzby a na zakladé
informovanosti a zjisténych potrebach
zpracovavanych a uchovavanych dat
vloZenych do cloudové sluzby zvaZuje, jestli
je potfeba podnikat dalsi kroky ke kontrole
a monitorovani téchto tretich stran a
subdodavatel(.

C5 SS0O-04
comp
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13.11

Exit strategie
materidiniho
poskytovatele

Zakaznik zajisti, Ze materidlni dodavatel ma
vypracovanou a zdokumentovanou exit
strategii pro ty poskytované sluzby, kde
hodnoceni rizik poskytovatell sluzeb a
dodavatelll s ohledem na rozsah,
komplexnost a jedine¢nost poskytované
sluzby dosahuje Urovné velmi vysoké
zavislosti.

C5 S50-05

13.12

Zakaznik zajisti, ze materidlnim
dodavatelem zpracovana exit strategie je v
souladu s planem kontinuity a zahrnuje
minimalné nasledujici aspekty:

a) Analyzu potencialnich nakladd, dopadd,
zdroj a Casové narocnosti potfebnych k
tranzici cloudové sluzby k alternativnimu
poskytovateli;

b) Uréeni a pridéleni roli, odpovédnosti a
dostatecnych zdrojd Uspésnému provedeni
tranzice;

c) Definovani kritérii Uspéchu pti provadéni
tranzice;

d) Definovani ukazatel( vykonu
poskytované sluzby, jejichz nenaplnéni
iniciuje zahajeni exit strategie.

C5 SS0-05

14

Sprava kybernetickych bezpecnostnich
incidentd (SIM)

14.1

Zakaznik zajisti, Ze materialni dodavatel
musi pravidelné informovat orgdn verejné
moci o kybernetickych bezpecénostnich
incidentech souvisejicich s plnénim
smlouvy;

14.2

Zakaznik zajisti, Ze materidlni dodavatel
zaznamenava udalosti, které ohrozily nebo
narusily bezpecnost informacnich systémd,
a umoznuje zakaznikovi ziskani vsech
informaci, které se tykaji udalosti, které

CNB Cloudy,
str. 3 pfilohy
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ohrozily nebo narusily bezpe¢nost
zakaznickych dat a provoznich udaju.

Zakaznik zajisti, Ze dojde-li pti zpracovani
zakaznickych dat a provoznich udaj, mimo
ramec servisnich tkon( a mimo ramec
fizenych pfistupl, ke zpfistupnéni dat
zakaznika internimu nebo externimu

CNB Cloudy,

14.3 zaméstnanci materialniho dodavatele nebo str. 4 prilohy X X
jiné osobé pro néj ¢inné (fetézovy
outsourcing), materidlni dodavatel mu
neprodlené ohl3si toto zpfistupnéni jako
bezpecnostni incident.
Zdakaznik zajisti, Ze ho materialni dodavatel
stanovenym zplsobem neprodlené

14.4 informuje o vzniku kybernetického exp. skupina X X
bezpecnostniho incidentu nebo 20. 03. 2020
potvrzeného naruseni bezpecnosti, kterym
je zdkaznik postizen
Zakaznik zajisti, Ze ma materidlni dodavatel
vypracované, zdokumentované a
komunikované politiky a pokyny s
technickymi a bezpec¢nostnimi pojistkami,
které jsou poskytovany v souladu s ID 3.1
tak, aby byla zajiSténa rychla, efektivni a

e radna reakce na viechny znamé
Politika Fizeni bezpecnostni incidenty
14.5 | bezpecnostnich ' C5 SIM-01 X

incidentt

Materialni dodavatel vypracuje navody pro
klasifikaci, prioritizaci a eskalaci
bezpecnostnich incidentll a vytvofi rozhrani
do fizeni incident( a fizeni kontinuity.
Materialni dodavatel dale zfidi Computer
Emergency Response Team (CERT/CSIRT),
ktery pfispiva ke koordinovanému reseni
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bezpecnostnich incident(. Materialni
dodavatel vhodnym a véasnym zplsobem
informuje zakaznika o bezpec¢nostnim
incidentu, ktery se jej tyka.

14.6

Zakaznik zajisti, Ze materialni dodavatel
vypracuje instrukce zabezpecujici sbér dat z
podezrelych systému presvédcivym
zplUsobem v pfipadé bezpecnostniho
incidentu. Dale ma zpracované plany pro
pfipad typizovanych bezpecnostnich
incidentl a hodnotici metody na takové
urovni, aby ziskané informace neztratily
dlkazni hodnotu v pfipadném nasledném
zakonném posouzenim.

C5 SIM-01 add

14.7

Zpracovavani
bezpecnostnich
incidentu

Zakaznik zajisti, Ze materialni dodavatel,
pfipadné ve spolupraci s externimi
odborniky, klasifikuje, urci priority a provadi
analyzy pficin uddlosti, které by mohly
predstavovat bezpecnostni incident.

C5 SIM-02

14.8

Zakaznik zajisti, Ze materidlni dodavatel
provadi simulaci postup(l spojenych se
zvladanim bezpecnostnich incident( a utok(
alespon jednou rocné prostrednictvim
vhodnych testu a cvi¢eni (napf. cviceni Blue
Team x Red Team).

C5 SIM-02 add
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14.9

Dokumentace a
hlaseni
bezpecnostnich
incidentd

Zakaznik zajisti, Ze materialni dodavatel po
zpracovani bezpecnostnich incidentl
zdokumentuje jeho feseni a v souladu se
smluvnimi podminkami a zprava ji zasle
dotéenym zékaznik( na védomi, pfipadné
potvrzeni zvoleného reseni.

C5SIM-03

14.10

Povinnost uZivatelQ
nahlasit
bezpecnostni
incident

Zakaznik zajisti, Ze materialni dodavatel
informuje zaméstnance a dalsi relevantni
obchodni partnery o jejich povinnostech v
oblasti bezpecnostnich incident(. V pfipadé
potfeby souhlasi, nebo jsou smluvné
zavazani okamzité informovat materialniho
dodavatele o vSech bezpecnostnich
incidentech pfimo se dotykajicich sluzby
poskytovani cloudu materialnim
dodavatelem.

C5SIM-04

14.11

Zhodnoceni a
proces zlepSovani

Zdakaznik zajisti, Ze materidlni dodavatel ma
zavedené mechanismy k méreni a
monitorovani typu a rozsahu
bezpecnostnich incidentl a k hlaseni
bezpecnostnich incidentl relevantnim
uraddm. Informace ziskané z téchto
hodnoceni jsou vyuZivany k identifikaci
opakujicich se bezpecnostnich incidentd a
urceni oblasti potfebujicich dalsi ochranu.

C5 SIM-05

15

Rizeni kontinuity &innosti

15.1

Zakaznik zajisti, Ze v jeho pohotovostnich
planech je zahrnut i pfipad neocekavaného
ukonceni ¢innosti poskytovatele sluzby
cloud computingu, pfipad omezeni pfistupu
k vlastnimu zakaznickému obsahu a presun
zékaznickych dat (véetné logl - provoznich
udaju) zpét nebo k jinému poskytovateli
outsourcingu.

CNB Cloudy,
str. 4 prilohy
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15.2

Odpovédnost
vrcholového
managementu

Zakaznik zajisti, Ze vrcholovy management
materidlniho dodavatele je jmenovan jako
vlastnik procesu fizeni kontinuity ¢innosti a
procesu fizeni krizovych situaci. Odpovida

za zavedeni procesu v ramci organizace a za
zajisténi souladu s politikami a pokyny. Musi
zajistit, aby byly k dispozici dostatecné
zdroje pro efektivni ¢innost téchto proces.

C5BCM-01

153

Politiky a pokyny
pro analyzu dopadu

Zdakaznik zajisti, aby politiky a pokyny k
urceni dopadu jakékoli poruchy cloudové
sluzby byly zdokumentovany, sdélovany a
zpfistupnény v souladu s bezpecnostni
politikou. Nasledujici aspekty jsou
povaZzovany za minimum:

a) MoZné scénare zalozené na analyze rizik;
b) Identifikace kritickych produkt( a sluzeb;
c) Identifikace zavislosti, véetné procesu a
poZadovanych zdroj(, aplikaci, obchodnich
partner( a tretich stran;

d) Hrozby zachyceni pro kritické produkty a
sluzby

e) Identifikace dopadd vyplyvajicich z
planovanych a neplanovanych poruch a
zmén v pribéhu Casu;

f) Uréeni maximalni pfipustné doby vypadku
sluzby;

g) Stanoveni priorit v procesu obnovy;

h) Stanoveni ¢asovych cilé pro obnoveni
kritickych produktt a sluzeb v ramci RTO;

i) Stanoveni ¢asovych cil( do kterych musi
byt obnovena ztracena data v ramci RPO;

j) Odhad zdrojl pottebnych k efektivni
¢innosti procesu obnovy.

C5 BCM-02
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154

Planovani
kontinuity ¢innosti

Zakaznik zajisti, Ze na zakladé analyzy
dopadl na podnikani bude zaveden,
zdokumentovan a vynucovan jednotny
ramec pro planovani provozni kontinuity.
Planovani je zalozeno na zavedenych
standardech. Plany kontinuity ¢innosti a
pohotovostni plany budou zohlednovat
nasledujici aspekty:

a) Definovat Ucel a rozsah s ohledem na
pfislusné zavislosti;

b) Pfistupnost a srozumitelnost pland pro
osoby, které maji podle néj jednat;

c) Urceni alespon jedné osoby odpovédné
za prezkoumani, aktualizaci a schvaleni;
d) Definovat komunikacni kanaly, role a
odpovédnosti v€etné upozornéni zakaznika;
e) Postupy obnovy, docasna feseni a
referencni informace (s ohledem na
stanoveni priorit pfi obnové komponent a
sluZeb infrastruktury a sladéni se zakazniky);
f) Metody pro realizaci plan;

g) Proces neustalého zlepSovani;

h) Prostredi pro fizeni bezpeénostnich
incidentd.

C5 BCM-03

15.5

Ovéreni, aktualizace
a testovani plana
kontinuity ¢innosti

Zakaznik zajisti, Ze analyza dopadu na
podnikani, plany kontinuity €innosti a
havarijni plany jsou pravidelné
prezkoumavany, aktualizovany a testovany
(nejméné jednou roc¢né), nebo po
vyznamnych organizacnich nebo
environmentalnich zménach. Testy téchto
pland zahrnuji zG¢astnéné zékazniky a
prislusné treti strany. Testy jsou
zdokumentovany a vysledky jsou brany v
Uvahu pro budouci opatfeni na zajisténi
kontinuity provozu.

C5 BCM-04
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15.6

Zakaznik zajisti, Ze testy havarijnich plan(
mohou na vyzadani a po predchozi
oboustranné domluvé probihat za jeho
ucasti/dohledu pti jejich prabéhu.

16

Soulad s predpisy a audit (COM)

16.1

Identifikace
pozadavkl

Zakaznik zajisti, Ze materialni dodavatel
jednoznacné identifikuje, dokumentuje a
udrzuje aktudlni veskeré relevantni
zdkonné, predpisové a smluvni poZadavky
kladené na materidlniho dodavatele a
tykajici se informacni bezpecnosti cloudové
sluzby a postupy materialniho dodavatele
pro splnéni téchto pozadavkd.

C5 COmM-01

16.2

Politika provadéni
auditl

Zakaznik zajisti, Ze zasady a pokyny
materidlniho dodavatele pro pldnovéni a
provadéni auditl jsou dokumentovany,
komunikovany a zpfistupriovany a tykaji se
nasledujicich aspektl:

* Omezeni pfistupu k systémovych
komponentam pouze pro ¢teni v souladu s
dohodnutym planem auditu a podle
potreby k provadéni ¢innosti;

e Cinnosti, které mohou mit za nasledek
poruchu cloudové sluzby nebo poruseni
smluvnich poZadavkd, jsou provadény
béhem planovanych oken udrzby nebo
mimo obdobi Spicek; a

¢ Protokolovani a monitorovani ¢innosti.

C5 COM-02,
§3 pism. f)
VKB, pfril. 5
odst. 1.1 pism.
e), 1.6 pism. d
VKB
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16.3

Interni audit

Zakaznik zajisti, Ze osoby s odpovidajici
odbornosti v rdmci materidlniho dodavatele
prostiednictvim internich auditd kontroluji v
pravidelnych intervalech, nejméné jednou
za dva roky, soulad systému rizeni
bezpecnosti informaci s pfislusnymi a
pouzitelnymi pravnimi, regulacnimi,
dobrovolné prevzatymi nebo smluvnimi
pozadavky, jakoZ i dodrzovani politik a
pokynu v rozsahu jejich plsobnosti.

Zjisténé zranitelnosti a odchylky podléhaji
posouzeni rizik v souladu s postupem fizeni
rizik a nasledna opatreni jsou definovana a
sledovana.

C5 COM-03,
§16 odst. VKB,
§ 3 pism. f), g),

i) VKB

16.4

Interni audit

Zakaznik zajisti, Ze osoby s odpovidajici
odbornosti v rdmci materidlniho dodavatele
prostiednictvim internich auditd kontroluji v
pravidelnych intervalech, nejméné jednou
roc¢né, soulad systému fizeni bezpecnosti
informaci s prislusnymi a pouzitelnymi
pravnimi, regulacnimi, dobrovolné
prevzatymi nebo smluvnimi pozadavky,
jakoZ i dodrzovani politik a pokynl v
rozsahu jejich plisobnosti.

Zjisténé zranitelnosti a odchylky podléhaji
posouzeni rizik v souladu s postupem fizeni
rizik a naslednd opatreni jsou definovana a
sledovana.

C5 COM-03,
§16 odst. VKB,
§ 3 pism. f), g),

i) VKB
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16.5

Prezkum vysledk
vedenim

Zakaznik zajisti, Ze vrcholové vedeni
materidlniho dodavatele cloudovych sluzeb
je pravidelné informovano o vykonosti
informacni bezpecnosti v ramci systému
fizeni bezpecnosti informaci, aby byla
zajisténa jeho trvala vhodnost, pfimérenost
a ucinnost. Informace jsou zahrnuty do
prezkumu systému fizeni bezpecnosti
informaci, které provadi vrcholové vedeni
materidlniho dodavatele nejméné jednou za
dva roky.

16.6

Prezkum vysledka
vedenim

Zakaznik zajisti, Ze vrcholové vedeni
materidlniho dodavatele cloudovych sluzeb
je pravidelné informovano o vykonosti
informacni bezpecnosti v ramci systému
fizeni bezpecnosti informaci, aby byla
zajisténa jeho trvala vhodnost, pfiméfenost
a ucinnost. Informace jsou zahrnuty do
pfezkumu systému Fizeni bezpecnosti
informaci, které provadi vrcholové vedeni
materidlniho dodavatele nejméné jednou
roc¢né.

16.7

Pravo auditu NUKIB,
MV

Zakaznik zajisti, Ze prodejce a materialni
dodavatel umozni Ministerstvu vnitra nebo
Narodnimu uradu pro kybernetickou a
informacni bezpeénost zdarma ve vztahu k
dané cloudové sluzbé provedeni kontroly ve
smyslu zakona o kontrole na vSech mistech,
souvisejicich s poskytovanim dané cloudové
sluzby a zaroven poskytnou veskerou
soucinnost, kterou si tyto organy vyzadaiji.
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17

Zadosti cizich statnich organti o
zpristupnéni nebo predani dat (INQ)

17.1

Informace o
nakladani s
Zadostmi statnich
organl na
zpfFistupnéni dat

Zakaznik zajisti, Ze v popisu sluzby je jasné a
srozumitelné uvedena informace o tom, jak
materidlni dodavatel nebo prodejce resi
Zadosti ze strany cizich statnich organd na
zpfistupnéni nebo predani zakaznickych dat
nebo provoznich Udajd. Informace obsahuje
postup na ovéreni opravnénosti (legalnosti)
takové zadosti, postup zapojeni a
informovani dotéeného zakaznika o takové
zadosti, popis moznosti dotéeného
zakaznika takovou Zadost rozporovat a
popis toho, zda je materialni dodavatel
schopen rozsifrovat zasifrovana zakaznicka
data a provozni Udaje v pripadé takové
Zadosti a jak je tato schopnost materidlnim
dodavatelem vyuZivana ke zpfistupnéni
nebo pfeddni zakaznickych dat nebo
provoznich udaja.

C5 BC-05

17.2

Pravni posouzeni
Zadosti o predani
nebo zpfistupnéni

Zakaznik zajisti, Ze v pripadé Zadosti cizich
statnich organt vici materidlnimu
dodavateli nebo prodejci o zpfistupnéni
nebo predani zakaznickych dat nebo
provoznich Udajl, bude takova Zadost
podléhat pravnimu posouzeni
odpovidajicimi odborniky materialniho
dodavatele nebo prodejce. Posouzeni
zohledni, zda ma Zadost statniho organu
proveditelny a platny pravni zaklad, zda
rozsah zakaznického obsahu, ktery je Zadan
zpfistupnit nebo predat, je pfiméreny ucelu
Zadosti a jaké dalsi kroky je tieba
podniknout. Zakaznik zajisti, Ze o
provedeném posouzeni materidlni
dodavatel provede zaznam, ktery uchova
alespon 10 let pro ucely kontroly.

C5INQ-01
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17.3

Posouzeni rizika
predani nebo
zpfistupnéni
zakaznického
obsahu statnim
organim

Zakaznik v ramci fizeni rizik vyhodnoti rizika
pro bezpelnost informaci vyplyvajici z
moznych Zadosti cizich statnich organd o
zpfistupnéni nebo predani zakaznickych dat
a provoznich Udajd a s tim i souvisejicim
predanim nebo zpfistupnénim jeho
zékaznickych dat nebo provoznich udaja,
pfitom zohledni dostupné informace o
jurisdikci mist zpracovani zakaznickych dat a
provoznich Udaja (ID 1.2). O vyhodnoceni
rizik provede zakaznik zdznam. Cloudovou
sluzbu mzZe zadkaznik vyuzivat, pouze pokud
bylo toto riziko vyhodnoceno jako
prijatelné.

C5INQ-01
add, BC-05

17.4

Vyrozumeéni
zakaznika o Zadosti
o predani nebo
zpfistupnéni

Zakaznik zajisti, Ze ho materialni dodavatel
nebo prodejce informuje bez zbytecného
odkladu o Zadosti cizich statnich organt o
zpfistupnéni nebo preddni zakaznickych dat
nebo provoznich Gdajl, ledaze pfislusny
pravni zaklad, na kterém je statni organ
zfizen nebo na kterém stoji Zddost o predani
nebo zpristupnéni zakaznickych dat nebo
provoznich udaju, to zakazuje. V takovém
pfipadé zdkaznik zajisti, Ze ho materidlni
dodavatel informuje poté, co vyprsi platnost
pravniho zakazu, napf. po vyprseni obdobi
mlcéenlivosti nafizeného zdkonem nebo
soudem.

C5 INQ-02

17.5

Pfedani nebo
zpfistupnéni po
kladném
vyhodnoceni

Zakaznik zajisti, Ze zpristupnéni nebo
predani zakaznického obsahu na zakladé
Zadosti cizich statnich organt materidlnim
dodavatelem nebo prodejcem podléha
podmince, Ze pravni posouzeni materidlnim
dodavatelem nebo prodejcem ukazalo, ze
Zadost ma proveditelny a platny pravni
zaklad a na tomto zakladé musi byt Zadosti
vyhovéno.

C51INQ-03
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17.6

Postup pro predani
nebo zpfistupnéni
dat

Zakaznik zajisti, Ze postupy materialniho
dodavatele nebo prodejce pro nastavovani
pfistupu nebo pfedavani zakaznického
obsahu na zakladé Zadosti ciziho statniho
organu zajisti, zZe cizi statni organy budou
mit pFistup pouze k datdim, kterd jsou nutna
pro zajisténi Gcelu, pro ktery je zZadost
podavana. Pokud neni mozné jednoznacné
vymezeni zakaznického obsahu, materidlni
dodavatel nebo prodejce data anonymizuje
nebo pseudonymizuje, tak aby cizi statni
organ mohl data priradit pouze k tomu
zakaznikovi, ktery je predmétem zadosti o
predani nebo zpristupnéni zakaznického
obsahu.

C5INQ-04

17.7

Poskytnuti dat v
souladu s MLAT

Zakaznik zajisti, Ze materialni dodavatel
Zadost statniho organu treti zemé (stat
mimo ¢lensky stat EU/EHP) uznd a
zakaznicka data a provozni udaje poskytne
nebo zpfristupni, pouze pokud Zadost
vychazi z mezinarodni dohody, napfiklad
umluvy o vzajemné pravni pomoci, ktera je
v platnosti mezi tfeti zemi a EU nebo
Clenskym statem EU (viz ¢l. 48 GDPR).
Vyjimky pro specifické situace dle €. 49
GDPR timto nejsou dotceny.

17.8

Zabranéni
obchazeni MLAT

Zakaznik zajisti, Ze materialni dodavatel
neumozni predani zakaznickych dat a
provoznich udaji z EU do treti zemé za
ucelem poskytnuti nebo zpfistupnéni
zakaznickych dat a provoznich udaja statnim
organlim treti zemé na zakladé jejich
Zadosti o zptistupnéni nebo predani
zékaznickych dat a provoznich udaju.
Vyjimky pro specifické situace dle ¢. 49
GDPR timto nejsou dotceny.
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18

Bezpecnost a zabezpeceni produktu

18.1

Pokyny a
doporuceni pro
zakazniky cloudu

Zdakaznik zajisti, Ze materidlni poskytovatel
poskytuje zakazniklm cloudu pokyny a
doporuceni pro bezpecné pouzivani
poskytované cloudové sluzby. Informace v
ném obsazené maji za cil pomoci
zdkaznikovi cloudu v bezpeéné konfiguraci,
instalaci a pouziti cloudové sluzby. Typ a
rozsah poskytovanych informaci bude
zaloZen na potrebach zakaznika, ktery si
stanovi poZadavky na zabezpeceni informaci
a jejich implementaci. Informace v
pokynech a doporucenich pro bezpecné
pouzivani cloudové sluzby se tykaji, kde je
to aplikovatelné, nasledujicich aspekta:

a) Pokyny pro bezpecénou konfiguraci;

b) Informacni zdroje o znamych
zranitelnostech a mechanismech
aktualizaci;

c) Mechanismy zpracovani chyb a jejich
logovani;

d) Mechanismy ovérovani;

e) Zavedeni konceptu roli a prav;

f) Sluzby a funkce pro spravu cloudové
sluzby privilegovanymi uZivateli.

C5 PSS-01
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18.2

Identifikace
zranitelnosti

Zakaznik zajisti, Ze materialni poskytovatel
cloudovych sluzeb pouZiva vhodna opatfeni
ke kontrole zranitelnosti cloudové sluzby,
které mohly byt zaclenény do sluzby béhem
procesu jejiho vyvoje. Postupy pro
identifikaci takovych zranitelnych mist jsou
soucasti procesu vyvoje a v zavislosti na
posouzeni rizik zahrnuji nasledujici ¢innosti:
a) Statické testovani zabezpeceni aplikaci;
b) Dynamické testovani zabezpedeni
aplikaci;

c) Kontrola kédu odborniky poskytovatele
cloudovych sluzeb;

d) Ziskani informaci o potvrzenych
zranitelnostech v softwarovych knihovnach
poskytovanych tretimi stranami a
pouzivanych v jejich vlastnich cloudovych
sluzbach.

Zavaznost identifikovanych zranitelnych
mist je posuzovana podle definovanych
kritérii a jsou prijimana opatreni k jejich
okamzitému odstranéni nebo zmirnéni.

C5 PSS-02

18.3

Registr znamych
zranitelnosti

Zakaznik zajisti, Ze se materialni
poskytovatel cloudovych sluzeb odkazuje na
(nebo provozuje denné aktualizovany)
online registr zndmych zranitelnosti, které
ovliviiuji poskytovatele a seznam
systémovych komponentd, které musi
cloudovi zakaznici instalovat, poskytovat
nebo sami provozovat na jejich vlastni
odpovédnost. Online registr je snadno
pfistupny kazdému cloudovému
zdkaznikovi. Informace v nich obsazené tvofi
vhodny zaklad pro posouzeni rizik a mozna
nasledna opatreni ze strany uzivatel(
cloudu. U kazdé chyby zabezpeceni je
uvedeno, zda jsou k dispozici aktualizace

C5 PSS-03
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softwaru, kdy budou spustény a zda budou
nasazeny poskytovatelem, zakaznikem,
nebo obé&ma spolecné.

18.4

Zpracovani chyb a
mechanismy
logovani

Zakaznik zajisti, Ze poskytovana cloudova
sluzba je vybavena mechanismy zpracovani
chyb a logovanim. Ty umoznuji uzivateliim
cloudu ziskat informace tykajici se stavu
zabezpeceni a poskytovanych dat, sluzeb
nebo funkci. Informace jsou dostatecné
podrobné, aby umoznily uZivatellim cloudu
zkontrolovat nasledujici aspekty (pokud jsou
aplikovatelné pro cloudovou sluzbu):

a) K jakym datlim, sluzbam nebo funkcim,
které ma uzivatel k dispozici, byl umoznén
pfistup, komu a kdy;

b) Poruchy béhem zpracovani
automatickych nebo rucnich akci;

c) Zmény konfiguracnich parametri
souvisejicich s bezpecnosti, mechanismy
zpracovani chyb a logovani, autentizace
uzivatele, autorizace akce, kryptografie a
zabezpeceni komunikace.

Logy jsou chranény pred neopravnénym
pfistupem a zménami a zdkaznik cloudu je
muzZe smazat. Pokud je zakaznik cloudu
odpovédny za aktivaci nebo typ a rozsah
logovani, musi poskytovatel poskytnout
vhodné prostredky pro jejich sbér.

C5 PSS-04
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18.5

Mechanismy
ovérovani

Zakaznik zajisti, Ze materialni poskytovatel
cloudovych sluzeb ddva k dispozici
mechanismy ovérovani, které mohou
vynutit vicefaktorovou autentizaci pro
uzivatele, IT komponenty nebo aplikace v
oblasti odpovédnosti cloudovych uZivatel(.
Tyto mechanismy ovérovani jsou nastaveny
na vSech pfistupovych bodech, které
umoznuji uZivatelm, IT komponentam
nebo aplikacim pfistup do cloudové sluzby.
Pro privilegované uZivatele, IT komponenty
nebo aplikace jsou tyto mechanismy
ovérovani vynucovany.

C5 PSS-05

18.6

Systém spravy relaci

Zakaznik zajisti, Ze k ochrané dlvérnosti,
dostupnosti a integrity béhem interakci s
cloudovou sluzbou se pouziva vhodny
systém spravy relaci, ktery odpovida
modernim standarddm a je chranén pred
zndmymi zranitelnostmi. Jsou
implementovany mechanismy, které
znehodnocuji relaci poté, co byla
identifikovana jako neaktivni. Necinnost
muze byt detekovdana mérenim casu. V
tomto pripadé muze byt ¢asovy interval
nakonfigurovan poskytovatelem cloudovych
sluZzeb nebo, pokud je to technicky mozné,
zakaznikem cloudu.

C5 PSS-06

18.7

Rizeni hesel

Zakaznik zajisti, Ze pokud jsou hesla pouZita
pro autentizaci, plati nasledujici pravidla:

a) Uzivatelé mohou prvotné vytvorit heslo
sami nebo pfi prvnim prihlaseni do cloudové
sluzby. Pokud pouziji pocatecni heslo, musi
jej zménit. Pocatecni heslo ztrati platnost po
maximalné 14 dnech;

b) PFi vytvareni hesel je technicky vynuceno
dodrZovani délky a sloZitosti, dle poZzadavka
poskytovatele nebo zakaznika;

C5 PSS-07
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c) UZivatel je informovan o zméné nebo
resetovani hesla;

18.8

Koncept roli a prav

Zakaznik zajisti, Ze materialni poskytovatel
cloudovych sluzeb poskytuje uZivatelim
cloudu koncept roli a prav pro spravu
pristupl. Popisuje profily prav pro funkce
poskytované cloudovou sluzbou. Profilovani
opravnéni je vhodné pro to, aby uZivatelé
mohli spravovat pristupova opravnéni v
implementovat zasadu rozdéleni pravomoci
mezi provoznimi a kontrolnimi funkcemi.

C5 PSS-08

18.9

Mechanismy fizeni
pfistupu

Zdakaznik zajisti, Ze pfistup k funkcim
poskytovanym cloudovou sluzbou je
omezen fizenim pfistupu, ktery ovéfuje, zda
uzivatelé, komponenty IT nebo aplikace jsou
opravnéni provadeét urcité akce.
Poskytovatel cloudové sluzby ovéruje
funkénost autoriza¢nich mechanismu pred
tim, neZ jsou uZivatelim cloudu
zpfistupnény nové funkce, a v pfipadé zmén
autorizac¢nich mechanism( existujicich
funkci. Zavaznost identifikovanych
zranitelnosti je hodnocena podle
definovanych kritérii zaloZzenych na
standardizovanych metrikach CVSS
(Common Vulnerability Scoring System) a
jsou iniciovana opatreni pro v€asné vyreseni
nebo zmirnéni. Chyby zabezpeceni, které

C5 PSS-09
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nebyly opraveny, jsou uvedeny v online
registru zndmych chyb zabezpeceni.

18.10

Softwaroveé
definované sitovani

Zakaznik zajisti, Ze pokud cloud sluzba nabizi
funkce pro softwarové definované sitovani
(SDN), je divérnost dat uZivatele cloudu
zajiSténa vhodnymi SDN postupy.
Poskytovatel cloudovych sluzeb ovéfuje
funkcnost prostredk(d SDN pred
poskytnutim novych funkci SDN uZivatelGm
cloudu nebo Upravou stavajicich funkci SDN.
Identifikované vady jsou posuzovdany a
opravovany zplGsobem orientovanym na
rizika (risk-based approach).

C5 PSS-10
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18.11

Obrazy virtualnich
zafizeni a
kontejnert

Zakaznik zajisti, ze pokud provozuje virtualni
zafizeni nebo kontejnery, musi poskytovatel
cloudovych sluzeb zajistit nasledujici
aspekty:

a) Zakaznik cloudu méze omezit vybér
obrazu/image virtudlnich zafizeni nebo
kontejnerl podle svych specifikaci, takze
uZivatelé tohoto cloudového zakaznika
mohou spustit pouze obraz/image nebo
kontejnery vydané podle téchto omezeni;
b) Pokud poskytovatel cloudovych sluzeb
poskytne zakaznikovi cloudu obrazy/image
virtualnich zafizeni nebo kontejnerq,
poskytovatel cloudovych sluzeb nalezité
informuje zdkaznika cloudu o zménach
provedenych v pfedchozi verzi;

c) Obrazy/image poskytnuté materidlnim
poskytovatelem prochazi hardeningem dle
obecné uznavanych standardd.

C5 PSS-11
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Obsah této ¢asti zcela vychazi ze Souhrnné analytické zpravy k projektu Pfiprava vybudovani
eGovernment cloudu, konkrétné z pfilohy €. 4.

Hodnoceni dllezitosti informacnich systém( verejné spravy se v souladu s touto metodikou
hodnoti pomoci uréeni kritickych dopadl naruSeni dostupnosti, dlvérnosti a integrity dat nebo
ICT sluzby, na kterych je funkénost hodnoceného IS zavisla. Primarné se hodnoti cely IS.

Pro uréeni dopadil naruseni bezpecnosti je vytvorena hodnotici $kdla neboli voditka hodnoceni,
kterda obsahuji 10 oblasti (obecné scénare) a 4 Urovné zavaznosti dopadl (viz nize). Pouziti
jednotné skaly (voditek hodnoceni) pro hodnoceni rlznych informacnich systém(, by mélo
zajistit jednotny zplsob posouzeni zdvaznosti dopadl naruseni bezpecnosti a zaroven umoznit
srovnani vysledkd v ramci verejné spravy.

Stanoveni pozadavk(l na uroven bezpecnostnich opatrfeni vyuzivanych cloudovych sluzeb je
zaloZzeno primarné na identifikaci pozadavkd na bezpecénost a spolehlivost celého IS.

Urceni bezpecnostnich parametrd IS vychazi z identifikace kritickych scénar(, které by mohly
nastat v pfipadé naruseni dostupnosti zpracovavanych dat, jejich ztraty, naruseni dlivérnosti a
integrity dat. Kritické scénare se pak mapuji na scénare uvedené ve voditkdch hodnoceni.

Hodnoceni nasledk( nedostupnosti vychazi z predpokladu, Ze nedochazi ke ztraté dat, jen k jejich
docasné nedostupnosti zplsobené vypadkem informacéniho systému. Ndsledky vyplyvajici
z nedostupnosti dat se mohou lisit v zavislosti na délce nedostupnosti IS. Pro stanoveni okamziku,
kdy se poprvé projevi dopady z nedostupnosti a jak se v ¢ase vyviji, se hodnoceni provadi v
nasledujicich ¢asovych intervalech.

e nedostupnost 15 min.

e nedostupnost 1 hod.

e nedostupnost 4 hod.

e nedostupnost 8 hod.

e nedostupnost 16 hod.

e nedostupnost 1 den

e nedostupnost 2 dny

e nedostupnost 1 tyden

e nedostupnost 14 dni

e nedostupnost 1 mésic a vice

Urceni dopadl v jednotlivych ¢asovych intervalech napomaha identifikovat okamzik, kdy se jiz
vypadek IS stdva pro spravce IS neakceptovatelny. Je tak urcujici pro stanoveni hodnoty RTO
(recovery time objective), neboli ¢asu dokdy ma byt obnovena dostupnost sluzby po havarii.
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Pti hodnoceni dopad(l nedostupnosti je zaroven doporuceno zohlednit moznosti spravce IS prejit
na alternativni postupy zpracovani dat — mimo systém, pti¢emz je ale tfeba zohlednit sekundarni
dopady (napf. zvySené naklady), které zvolené alternativni zpracovani maze prinést.

Hodnoceni narugeni bezpetnosti dat a informaci na zaklade Dostupnost
interview s respondenty

Respondent Kategorie dat a informaci
{agenda)

Medostupnost 15 min.
Medostupnost 1h
Medostupnost 4h
Medostupnost 8h
Medostupnost 16 hod.
Medostupnost 1den
Medostupnost 2 dny
Medostupnost 1 tyden
Medostupnost 14 dnf
Medostupnost mesic a vice

doplnit jméno respondenta |doplnit nazev AIS | kategorie
dat a informaci

Bezpecnost a zdravi osob
Ochrana osobnich udaju
Zakonné a smhoni povinnost
Trestné-pravni fizeni

Vefejny potadek

Mezinarodni vztahy

Rizeni a provoz organizace 1|1 |1 |1]|1]|2|2]2
Ztrata divéryhodnosti
Finanéni ziraty 1|1
Zajisfovant nezbytniych sluzeb

Pozndmka: U nékterych IS se dopady nedostupnosti projevi v fadu minut aZ hodin, u jinych aZ v
horizontu dni (obvykle pokud neni dand agenda casové kritickd, popf. Ize jeji vykon zajistit mimo
dany IS). Dopady nedostupnosti mohou u nékterych systémd rast linedrné, u nékterych bude
dosaZeno maxima napr. po tydnu nedostupnosti a ndsledné se jiZ nezvétsuje (zistavd konstantni),
protoZe se podarilo ¢innosti zajistit alternativnim zptsobem. Hlavni zdsadou, kterou je treba
dodrZovat, je Ze dopad v case nemuze klesat.

6.2.2 Hodnoceni nasledkt ztraty dat

Tento dopad zkouma nasledky, ktery by mohly vzniknout v pripadé ztraty dat. Pro urceni
optimalniho poZadavku na frekvenci zdlohovani dat se hodnoceni provadi pro nasledujici casové
intervaly.

e Ztrata dat od zalohy (1 hod.)
e 7trata dat od zalohy (4 hod.)
e Ztrata dat od zalohy (8 hod.)
e 7trata dat od zalohy (16 hod.)
e Ztrata dat od zalohy (24 hod.)

Vysledek hodnoceni totalni ztraty dat ze systému mzZe vyustit v poZzadavek na umisténi zaloh
v geograficky oddélené lokalité.
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e Uplna ztrata dat

6.2.3 Hodnoceni nasledkd naruseni davérnosti dat
Tento dopad je zkouman z hlediska:

e prozrazeni v rdmci organizace — prozrazeni zaméstnanctm (lidem pracujicim pro organizaci, ktefi
vsak nemaji opravnéni pro pristup k datlim),

e prozrazeni smluvnim partnerdm — prozrazeni smluvnim poskytovatellim sluzeb (zaméstnanciim
treti strany, ktefi mohou mit opravnény pfistup k systému nebo siti, ale nikoli k datiim — napftiklad
organizace provozujici outsourcované informacni sluzby),

e prozrazeni vné organizace — Unik informaci na verejnost.

Hodnoceni naruseni bezpecnosti dat a informaci na zaklade
interview s respondenty

Respondent Kategorie dat a informaci
(agenda)

Duvérnost

Prozrazeni smluvnim parinertim

Prozrazenf v rdmel organizace

Prozrazeni vne organizaci

doplnit jméno respondenta |doplnit nazev AIS | kategorie
dat a informaci

Bezpecnost a zdravt 0sob
Qchrana osobnich udaji 2
Zakonne a smhmni povinnost
Trestne-pravni rizent

Vereiny poradek

Mezinarodnt vztahy

Rizeni a provoz organizace

Ztrata duveryhodnosti 1
Financni ztraty 2 |3
Zajisfovani nezbyinych shuzeb

Lt L

6.2.4 Hodnoceni nasledkt naruseni integrity dat

Otazky zkoumané pfi vySetfovani tohoto dopadu se lisi podle Ucelu hodnoceného informacniho
systému. Neodhalend zména nebo chyba v datech mlzZe zpUsobit zasadni dopady, organizace
funguje na zdkladé Spatnych dat. Dopad je zkouman z hlediska:

e chyby malého rozsahu — nedmysiné modifikace dat, napf. chyby pfi vkladani dat uzivatelem,
duplikace vstupu,

e chyby velké rozsahu — naruseni spravnosti a Uplnosti informaci velkého rozsahu, napf. chyby v
kdédu informacniho systému, poruseni integrity dat vlivem technické selhani,

e UumysIné modifikace — umysina zména provedenad uZivatelem nebo spravcem systému.
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Hodnoceni naruseni bezpe¢nosti dat a informaci na zaklade Intesrita
interview = respondenty egrt
Respondent Kategorie dat a informaci

(agenda)

Modifikace dat velkého rozsahu

Modifikace dat malého rozsahu
Umyslnd modifikace

doplnit jmeéno respondenta |doplnit nazev AIS [ kategorie
dat a informaci

Bezpecnost a zdravt 0sob 1
Ochrana osobnich udaji
Zakonné a smhumi povinnosti
Trestné-pravni fizeni

Verefny poradek

Mezinarodni vztahy

Rizeni a provoz organizace
Ztrata divéryhodnosti 1| 2
Finanéni ztraty 1|2
Zajisfovani nezbyiniich shizeb

:

,_.
[}

6.3 Postup hodnoceni dopadu

Osvédcenou metodou hodnoceni dopad( je fizené interview s vécnym spravcem (garantem)
daného informacniho systému, pripadné ve spolupraci s bezpe¢nostnim reditelem. Interview je
vedeno zkusenym analytikem, ktery je znaly metodiky a postupt kvalitativniho a kvantitativniho
hodnoceni dopadu. Obvykla délka interview na jeden IS je 90 az 120 minut. V pfipadé potieby se

interview po dohodé s vécnym spravcem doplni o dalsi sezeni.

6.3.1 Prtbéh interview na hodnoceni dopadu
V ramci interview jsou garanti dotazovani na nastinéni realistického scénare nejhorsiho pfipadu,
ktery by mohl vyplyvat z nasledujicich dopadu:

e nedostupnost informacniho systému (nedostupnost zpracovdvanych informaci),

e ztrata dat od posledni zalohy, Uplna ztrata dat a informaci,

e naruseni davérnosti dat a informaci (neopravnéné prozrazeni a Unik informaci),

e naruseni integrity dat a informaci (vlivem nedmysiné modifikace (chyby), tmysiné modifikace dat
a systémové chyby).

Interview zpravidla probihaji podle nasledujiciho scénare:

1) Ziskani zakladnich informaci o hodnoceném informacnim systému: ucel a rozsah zpracovavanych
informaci, relevantni legislativa a regulatorni pozadavky, kritické terminy, Uredni hodiny, Ihity
apod.

2) Vysvétleni zplsobu a postupu hodnoceni dopad(. Zejména je potieba zdlraznit dale uvedené
zasady.
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3) Kritické scénare (scénare nejhorsi mozného dopadu) popsané garantem se porovnaji s obecnymi
voditky pro hodnoceni dopadi (viz nize Voditka pro hodnoceni dopadi). Pro uréeni zavaznosti
dopadl je pouZita stupnice o ¢tyfech drovnich dopadu (1-nizky, 2-stfedni, 3-vysoky, 4-kriticky).
Pozndmka: V pfipadé, Ze se na danou situaci dd uplatnit vice neZ jeden scéndr soucasné (napfr.
ohroZeni bezpecnosti osob, ztrata divéryhodnosti, financni ztrdta) se dopady nescitaji. VZdy se
bere se v ramci vyhodnoceni a stanoveni poZadavki na IS v potaz nejvyssi dosaZend uroveri dopadu
pro kazZdy z parametri bezpecnosti, viz priklad uvedeny na obrdzku niZe.

4) Po zpracovani vysledkl interview je vhodné zaslat vystup z hodnoceni garantovi k revizi a
odsouhlaseni provedeného hodnoceni.

Hodnoceni narugeni bezpetnosti dat a informaci na zakladé

interview s respondenty Dostupnost Ztrata Duvernost Integrita

Respondent Kategorie dat a informaci
(agenda)

Zirdta dat od zdlohy (1hod.)
Zirdta dat od zdlohy (4hod.)
Zirdta dat od zdlohy (8hod.)
Zirdta dat od zdlohy (16hod.)
Zirdta dat od zdlohy (z2qhod.)

1Tplnd ztrdta dat
Prozrazen{ ¥ rimei organizace

Medostupnost 15 min.
Medostupnost 1h
Medostupnost 4h
Medostupnost 8h
Medostupnost 16 hod.
Medostupnost wden
Medostupnost 2 doy
Medostupnost 1 tyden
Medostupnost 14 dnf
Medostupnost mesic a viee

Prozrazeni smluynim partnertim

Modifikace dat velkého rozsahn

Modifikace dat malého rozsahu
ITmysind modifikace

Prozrazen yn# organizaci

doplnit jméno respondenta |doplnit nazev AIS [ kategorie data
informaci

Bezpecnost a zdravi 0sob

Ochrana osobnich tdaji

,_.
a
¥
ha
¥

L

L

L

L

¥
1o

)
@

Zakonné a smhouni povinnost

Trestné-pravni Fizent

Verefny potadek

Mezinarodni vztahy

Rizeni a provoz organizace 11 [1]ala]= 2
Ztrata divéryhodnost 22203 3_ 1)1 1|2

Finanéni ziraty 1|1 11103 o |3 1|2

Zajfistovani nezbytniich shuzeb

6.3.2 Zasady, které je treba pri hodnoceni dodrzovat

Podstatou hodnoceni dopad( je uréit dalezitost informacniho systému neboli stanovit skute¢né
pozadavky na zajisténi zpracovavanych dat z hlediska pozadavk( na jejich dostupnost, divérnost
a integritu. Pro maximalni objektivitu hodnoceni je potieba se drzet nasledujicich zasad:

e Pfi hodnoceni dopadi se nezkoumaji mozné pfriciny (hrozby) naruseni bezpecnosti.

¢ Neurcuje se pravdépodobnost vyskytu jednotlivych scénafli naruseni dostupnosti, dlvérnosti,
integrity. Pokud je dopad podle scénare, byt jen minimalné pravdépodobny, bere se v potaz,
a stanovi se mozné dopady dle scénarid voditek hodnoceni.

e Vidy se posuzuji nejhorsi mozné scénare. Kritické scénare popisuji nejhorsi mozné, ale stale jesté
pravdépodobné dopady, které by mohly nastat v disledku realizace rliznych hrozeb (kybernetické
hrozby, fyzické hrozby, technické zavady atd.). Napr. vypadek systému v nedéli dopoledne mize

byt nezajimavy, v pondéli dopoledne jiZ mizZe zptsobit negativni dopad na sluzby obéanum.

Pti hodnoceni dopadu je dllezité neuvaZovat existujici bezpecnostni opatreni, aby se predeslo
pripadnym mylnym predpokladiim o jejich ucinnosti a zejména pak zkresleni zavaznosti dopadu.

6.4 Stanoveni pozZadavki na bezpecnostni Uroven na zakladé vysledki hodnoceni
Provedené hodnoceni dopadl ddva zaklad pro uréeni pozadavkd na bezpecnostni opatfeni.
Napfriklad poZadovanou uUroven redundance s ohledem na moiné dopady nedostupnosti,
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pozadavek na pouZiti kryptografickych prostfedkd na ochranu dat v pripadé vysokych dopadd v
oblasti divérnosti a zajisténi integrity dat pfi prenosu. Od takto stanovenych pozadavk( se pak
odviji volba cloudové sluzby (bezpecnostni Uroven v ramci eGC), ktera je schopna pozadované
bezpeénostni parametry garantovat.

6.4.1 Odvozeni pozadavkli na dostupnost sluzby

Pti rozhodovani o poZzadované Urovni bezpecnosti eGC bude pro vétSinu spravcu IS klicovym
kritériem poZadavek na dostupnost. Na zdkladé vysledk(l hodnoceni v nasledku naruseni
dostupnosti lze odvodit zakladni pozadavky na SLA sluzby, jak je uvedeno na obrazku nize.

Priklad: Pro IS, ktery v ndsledcich nedostupnosti dosdhne maximdiné na stfedni uroven dopadu a
to aZ po 1 tydnu, bude dostacujici SLA s garanci kumulovaného vypadku 8 hod. na mésicni badzi,
tedy nejnizsi uroveri eGC z hlediska dostupnosti.

Zakladni poZadavky na SLA cloudové sluzby Dopady narugeni dostupnosti
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Provozni doba pod SLA: minimalné uréenych 10 hodin
v pracovni dny. Nezapod&itavaji se dny pracovniho volna
a dny pracovniho klidu stanovené pro CR. Napf. r. 2018
ma 250 pracovni dni , na bazi 10 hod. pod SLA denné,
coZ dava max. mésiéni vipadek 8,3 hod. pii
dostupnosti 96% (vrtaZeno na dobu pod SLA).

Max. 8 hod., aviak pouze
vramci definované 1 202|2
pracovni doby

nizka (KeCG) 96,16%

Provozni doba pod SLA: 24x7 (pfipravenost pro sluZby
souvisejici s dpinym el. podanim).

AvEak uréité sluzby Saas, u nichZ to Ize pfedpokladat
vzhledem k provoznim aspekium, |ze nabizet s
omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu. To znamena, Ze el. podani
bude obvykle fungovat nepfetriité, ale reakce
poskytovatele na nahldZené incidenty je omezena.

stiedni (KeCG) | 99,45% Max. 4 hod. na bazi 24x7 1 2(2|2|13(3[3|3

Provozni doba pod SLA: 24x7 (pfipravenost pro sluZby
Uplného el. podani, a pro 1ISVS pod ZoKB). Urdité
sluZby Saas, u nichi to 1ze pfedpoklddat vzhledem k Max. 43 min. na bazi 1
provoznim aspekiim, lze nabizet s omezenim Provozni 24x7
doby pod SLA na pracovni dny a vymezenou pracovni
dobu.

vysoka (KeCG) | 99,90%

& fault-tolerantni :m 5 geo-redundanc Jednotlivy vipadek max.
tran i . Smiuvni penale pfi vipadkl 15 min.

dostupn ri ) Ikem 52 minut za rok Max. kumulovany roéni

kriticka (SeGC) | 99,99% 1.2

(odpovida 99,99% oudové sluZby v této Grovni vipadek 52 min.
dopadu budou mit smiuvné dané max. doby RPO / (odpovida 99,99%)
RTO.

Dosazeni vyssi urovné dopadu po delsi dobé vypadku neznamena automaticky nutnost zarazeni
IS do vyssi bezpecnostni urovné eGC. Spravce IS mlze vyhodnotit rezervu dostupnosti v SLA jako
akceptovatelné riziko na zdkladé predchozich statistik, Ze napf. u SLA dostupnosti "vysokd" je
velmi mald pravdépodobnost, Ze vypadek dosahne realné doby 1 tydne a tim Urovné dopadl

116



Ndarodni Gfad
pro kybernetickou
a informaéni bezpeénost

"kritickd". Kazdy spravce IS musi vyhodnotit miru akceptovatelného rizika oproti zvySenym
nakladlm, spojenym s pofizenim sluzby kvalifikované pro vyssi droven dopad.

6.4.2 Odvozeni pozadavkt na frekvenci vytvareni a zptisob uloZeni zaloh dat

Pro ¢asové intervaly, kde se dopady méni z hodnoty 1 na 2, popf. z hodnoty dopadu 2 na 3, je
doporuceno vyjasnit vysi nakladd, které maji zakaznici eGC s dodatecnou rekonstrukci dat z jinych
zdroju (napt. papirové formulare) oproti nakladim spojenym s vyssi frekvenci vytvareni zaloh
dat.

V pfipadech, kdy jsou dopady z totdlni ztraty dat v elektronické podobé neakceptovatelné, je
potfeby zvazit Uroven eGC, ktera nabizi geo-redundantni uloZeni dat.

Ztrata dat
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nizka (KeCG) 1

Pro casove
intervaly, kde se
dopady méniz
hodnoty 1 na 2,
popf. z hodnoty

dopadu2nal je
stiedni (KeCG) doporuteno | 2
vyjasnit viEi
nakladd, které
maji OVM s
dodatecénou
rekonstrukci datz
jinych zdraji
. (napf. papirové
vysoka (KeCG) | formulafe) oproti | 2
nakladim
spojenym s vySSi
frekvecni
vytvareni zaloh
dat.

kriticka (SeGC)
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Vybér pozadované bezpecnostni Urovné eGC z hlediska poZadavk( na zajisténi davérnosti dat
bude zpravidla podfizen pozadavkim na dostupnost. V pfipadech, kdy je v parametru divérnost
dosazeno vyssi Urovné dopadu nez v oblasti dostupnosti, je bezpe€nostni Uroven eGC volena na
zakladé dosazené hodnoty dopadu v parametru divérnost. Pokud se tedy jesté neuplatni dopady
za integritu dat, viz dale.

V pfipadech, kdy je u hodnoceného IS vyZzadovdna ochrana pravnimi predpisy, je nutné toto pfi
vybéru urovné eGC zohlednit. Je-li tedy z néjakého divodu ICT sluzba hodnocena dopadem ze
ztraty dlvérnosti Urovni nizsi nez 3, je i presto potieba zvazit jeji zarfazeni do vyssi bezpecnostni
urovné eGC, minimalné do Urovné ,vysoka“.

Pozndmka: Bezpecnostni urovné eGC jsou odstupriovdny podle nabizenych bezpecnostnich funkci
zajistujicich didvérnost uloZenych a pfendsenych dat. Pro uroven dopadu , nizkd“ nejsou kladené
specidlni poZadavky na zajisténi divérnosti a integrity dat. Naopak pro uroveri dopadu ,,vysokd”
a ,kritickd” je nezbytné zajistit garanci Sifrovdni uloZzenych a prendsenych dat, popr. také
vyZadovat exkluzivni kontrolu nad Sifrovacimi klici.
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Ndarodni Gfad
pro kybernetickou
a informaéni bezpeénost

Urovné davérnosti

Bezpetnostni Groven

Prozrazeniy ramei organizace
partnerum

Prozrazenivné arganizaci

Prozrazeni smiuvnim

—&

nizka (KeCG) Mizké pofadavky na divérnost
dat dle matice dopada.

2
Stfedni poZadavky na dovérnost
dat dle matice dopadd.
stredni (KeCG) | pfipadech, kdy je wZadovana
achrana pravnimi predpisy je
nutné zvazit droven eGC
"wysoka”.

3
Wysoké poZadavky na divérnost
vysoka (KeCG) | dat dle matice dopadq, popf. je
achranawyZadovana pravnimi
predpisy.

4
Kritické poZadavky na
divérnost dat dle matice
dopadi.

kriticka (SeGC)

6.4.4 Stanoveni pozadavkl na integritu dat

Obdobné jako v oblasti dlvérnost plati i pro integritu dat, Ze vybér poZadované bezpecnostni
urovné eGC bude zpravidla podfizen pozadavkim na dostupnost IS. Tam, kde je v parametru
integrita dosazeno vyssi Urovné dopadu nezZ v oblasti dostupnosti, popf. téZ davérnosti, je
bezpeénostni Uroven eGC volena na zakladé dosazené hodnoty dopadu v oblasti integrity dat.
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Urovné integrity

= o
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1
nizka (KeCG) | Mizké poZadavky na integritu dat dle matice
dopadd.
2

stiedni (KeCG) Stredni poZadavky na integritu dat dle
matice dopadi.

3
vysoka (KeCG) Wysoké poZadavky na integritu dat dle
matice dopadq.

4

kriticka (SeGC) | Kritické poZadavky na integritu dat dle
matice dopada.

Sluzby v ramci jednotlivych drovni eGC musi byt nabizeny tak, aby mohly zajistit vSechny
parametry (dostupnost, davérnost, integrita) v dané urovni dopadu. Priklad: Pokud je IS
v parametru dostupnost hodnocen urovni 3-vysokd, v divérnosti 2-stfedni, v integrité 1-nizkd, je
zarazena do urovné bezpecnosti eGC ,vysokd”. V pripadé, Ze by nabizené sluzby (v oblasti
integrity a dlivérnosti) zakaznik v nékterém aspektu pIné nevyuzil, mize s poskytovatelem jednat
o modifikaci sluzby a ziskani slevy.

6.5 Zaveér

Vysledky z provedeného hodnoceni dopadll jsou pro spravce IS voditkem, jakou uroven
bezpeénostnich opatfeni by mél interné zajistit, popf. vyzadovat v pripadé vyuziti sluzeb eGC.
Zaroven by tyto vysledky mély spravci pomoci pfi rozhodovani, zda a za jakych podminek m{ze
informacéni systém migrovat do eGC a jakou Uroven bezpeénosti eGC sluzeb poZzadovat.

6.6 Voditka pro hodnoceni dopadu

Pro posouzeni zavaznosti dopadl zplisobenych narusenim dostupnosti informacniho systému
verejné spravy, narusenim dlvérnosti a integrity zpracovavanych dat jsou stanoveny nasledujici
oblasti dopadd.

Bezpecnost a zdravi osob
Ochrana osobnich Udaju
Zakonné a smluvni povinnosti
Trestné-pravni fizeni

co®»r
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Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost

Verejny poradek
Mezinarodni vztahy

Rizeni a provoz organizace
Ztrata dUvéryhodnosti
Financni ztraty

Zajistovani nezbytnych sluzeb

——TITeomm

Zavaznost dopadl je v kazdé z kategorii rozdélena do 4 urovni dopadl (nizky, stfedni, vysoky a
kriticky). Matice dopadl je vytvorena tak, aby si Urovné (zavaZznosti) dopad(l v jednotlivych
kategoriich navzdjem odpovidaly (byly pfimérené korelovatelné). V pfipadé, Ze je pro konkrétni
pfipad hodnoceni bezpecnosti dat poplatnych vice kategorii dopadu (napf. je relevantni Naruseni
bezpecnosti a zdravi osob a Ochrana osobnich udaji) pouZije se pro vysledné stanoveni
zavaznosti dopadu nejvyssi dosazend hodnota v kazdém jednotlivém hodnoceném parametru
bezpecnosti.

Pro dalsi vyklad a priklady poufZiti jednotlivych oblasti dopad(i se odkazujeme na Metodiku
k voditkiim pro hodnoceni dopad(i v1.2 z bfezna 2018 (publikovand na webu NUKIB viz
https://www.govcert.cz/cs/kyberneticky-zakon/podpurne-materialy/).
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Ndarodni afad
pro kybernetickou

a informaénl bezpeénost

Voditka pro uréeni zavaznosti dopad® naruseni bezpeénosti informaci (prevzato z publikované metodiky NUKIB v1.2 z biezna 2018)

Regulace odpovidajici|
lirovni dopadu

Urovei dopadu

Voditka (oblasti) pro urfeni zdvaZnosti dopadii naruSeni

ti informaci

diivErnost, integrita)

A. Bezpeinost a zdravi
osob

B. Ochrana osobnich idaji

C. Zékonné a smiuvni
povinnosti

D. Trestné-pravni fizeni

E. Vefejny pofadek

F. Mezindrodni vztahy

G. Rizeni a provoz
organizace

H. Ztrata divéryhodnosti

1. Finanéni ztrity

1. Zajistovani nezbytnych slufeb

Ostatni

ISWS

GOPR
ZKB - WIS, ISZ5

ZKB - KII, 125

Mbze zplsobit porugeni
etickyich, nikoli viak
préawnich predpisd vedouci
k negativnim oscbnim
dopadim na jednatlivce
nebo skupinu osob

internich predpisd a
postupll, nikali viak
poruseni zakonnych a
smluvnich povinnosti.

Naruii fadne fizeni nebo
fungovani £sti nebo celé
organizace.

Mbie negativné oviivnit vztahy

s jinymi ¢astmi organizace,
jinymi organizacemi nebo
wztahy s vefejnosti, negativni
publicita bude ale omezena
na bezprostiedni okoli a
nebude mit dlouhé trvani.

Mbie piimo nebo nepfimo
vest ke ztratam mensim nei
0,05 % roéniho rozpottu, popf
obratu organizace (v zavislosti
na typu organizace)

2 |stiedni

MiZe vést k Ojmé
{ohroieni osobni
bezpeinosti, svobody
nebo zranéni) jedné
nebo nékolika osob

WiZe zpisobit porufeni
pravnich pfedpisi vedoucl
k negativnim dopadim na
jednotlivee (pokuta ai 10

mil. EUR nebo 2%
celkového roéniho obratu -
viz &l. 83/4 GDPR).

Mbie zapfiginit spravni
nebo obfanskopravni
fizeni vedouci k pokut®
nebo k nahradé Zkody.

MlZe vytvofit podminky pro
pachani trestné ¢innosti nebo
mbze ztiEit jeji wietfovani.

Mbie zapfiginit rozsahem,
formou nebo mistem omezené
protesty (lokalni nepokoje).

Miie wivaiet negativni
obraz £R v jednom
teritoriu, popf. v jednom
staté

MiZe omezit provadéni
dilefitych ginnosti
organizace.

Mbie negativné ovlivnit vztahy
s jinymi organizacemi nebo
vefejnosti, negativni publicita
se ale bude tykat omezené
z3jmové skupiny nebo bude
Ziroka, aviak kratkodoba.

mbze pfimo nebo nepfimo
vést ke ztratam mezi 0,05 % a 2|
% rotniho rozpoftu, popf.
obratu organizace (v zavislosti
na typu organizace)

Moie zpisobit zdvaing
omezeni ¢i naruseni nezbytnych
slufeb pro malé mnoistvi osob

3 |vysoka *

Mbie vést k Ojmé
{ohroieni oscbni
bezpeénosti, swobody
nebo zranéni) véts(
skupiny osob, nebo
chroieni na fivoté
jednotlived

Mize zpisobit poruZeni
pravnich pfedpisi vedoucl
k negativnim dopadim na

velkou skupinu osob
{pokuta ai 20 mil. EUR
nebo 4 % celkového
rocniho obratu - viz ¢l 83/5
GDPR).

pravnich predpisd
vedouci k zahajeni
wrestniho stihani.

Mife vést k narudeni
vyEetfovani trestné finnosti
nebo soudni fizeni (méngé
zavaina kriminalita,
kratkodobé, v jednotlivich
pfipadech).

MlZe zapficinit rozsahem,
formou nebo mistem omezene
protesty na Growni wznamné
Easti spravniho dzemi obce s
rozéifenou plsobnosti, jejichi
feieni si mbie wiadat aktivaci
krizového fizeni na drovni kraje.

Miie wivaiet negativni
obraz (R ve svEté.

Mbie zpisobit doéasné
zastaveni nebo podstatne
naruZenl dilefitjch
Einnosti organizace nebo
poZkodit rozvoj nebo
prosazovani cill a zajmd
organizace.

Miie zédvainé ovlivnitvztahy s
jinymi organizacemi nebo
vefejnosti s nasledkem
celostatni negativni publicity.

Mbie piimo nebo nepfimo
vést ke ztratam wisim nef 2%
a niigim & rovnym 10 %
ro€niho rozpottu, popf. cbratu
organizace (v zavislosti na
typu organizace).Pozn. v
pripad#é PZS je hranice ztraty
stanovena na 0,25 % HDP.

Mie zplsobit zavaing
omezeni, narufeni i
nedostupnost nezbytnych
slufeb pro vice ne# 25 000 osob
(v ramci kategorie
provozovateld zakladnich
sluieb se miie lifitdle pravni
dprawy pro jednotlivd odvéoi
viz whiaska £ 437/2017 8b.)

Moie vést k piimému
chroZeni i ztraté Zivota
skupiny osob

Mbie vést k zédvainému,
dlouhodobému naruseni
schopnosti wietfovat
trestnou finnost, popfipadé
zpochybnéni soudnich fizeni a
rozhodnuti (zavaina
kriminalita, celkove
zpochybnéni systému)

Mbie zapfiginit hromadné
nepokoje, napf. generalni
stavku, nebo jinak zavaing
narudit vefejny pofadek s
celostatnimi dopady.
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Mbie negativné oviivnit
nebo poikodit
diplomaticke vztahy a
tim zplsobit nevjhodu
pro zajmy CR.

Miie zavaing a
dlouhodobé ovlivnit
wztahy s jinymi
organizacemi nebo
vefejnosti s nasledkem
celostatni £ nadnarodni
negativni publicity, s
dlouhodobymi GEinky a
poiadavky plijeti politicke

Zavainé a dlouhodbé ovlivni

wvztahy s jinymi organizacemi

nebo vefejnosti s nasledkem
celostatni & nadnarodni

negativni publicity, s
dlouhodobymi Gginky a
poiadavky piijeti politicke
odpovédnosti

mbze pfimo nebo nepfimo
vést ke ztratéam pfesahujicim
10 % rofniho rozpoétu, popf.
cbratu organizace (v zavislosti
na typu organizace).Pozn. v
pfipadé Kil je hranice ztraty
stanovena na 0,5% HDP.

Mbze zplsobit rozsahlé
omezeni poskytovani
nezbytnych sluieb nebo jiného
zévaineho zasahu do
kafdodenniho fivota
postihujiciho vice nef 125 000
osob
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