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1 Uvod

Ransomware je druh skodlivého kédu (malware), ktery zasifrovanim zabrani uZivateli v pfistupu k datam.
Ve vétsiné pripadl poté utocnik vyZaduje zaplaceni urcité ¢astky za jejich obnoveni (desifrovani). Motivaci
pro pouZiti této praktiky je tedy zejména financni zisk, nicméné existuji i pfipady, kdy uto¢nik data jednoduse
zni¢i a 74dné vykupné (angl. ransom) nepozaduje. Cim dal €ast&jsi je i hrozba jejich zvefejné&nim, zejména
pak pfi napadeni firem, které uchovavaji a zpracovavaji data obsahuijici citlivé informace o zdkaznicich. Vice
o hrozbé ransomwaru naleznete na
https://nukib.cz/download/publikace/analyzy/Analyza hrozby ransomware.pdf.

Upozornéni

Tento dokument slouZi jako podplirné voditko, nenahrazuje Zzadny ze zakonU ani provadécich pravnich
predpisl. Pravo zmény tohoto dokumentu vyhrazeno autorim dokumentu.
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Mezi hlavni zpUsoby, jakymi se ransomware dostane do pocitace, patfi:

Phishing
o Phishingovd zprava (e-mail, zprdva na socidlnich sitich ¢i komunikacnich aplikacich) se

adresata snazi presvédcit, Zze se jedna o legitimni komunikaci od spole¢nosti, organizace nebo
jednotlivce. V ptipadé spear-phishingu jde o vysoce cilenou zprdvu namifenou na konkrétniho
zaméstnance nebo urcitou skupinu. V obou pfipadech je ucelem presvédcit adresata, aby
stahl a otevrel Skodlivou pfilohu nebo klikl na odkaz. Tim dojde k nakaZeni zafizeni malwarem.
Vice o rizicich
spear-phishingu a phishingu naleznete na https://nukib.cz/cs/infoservis/doporuceni/1514-

spear-phishing-a-jak-se-pred-nim-chranit/.

Nezabezpecené sluzby oteviené do internetu

o Pokud ma vase organizace oteviené sluzby do sité Internetu, Utocnici se mohou pokusit

prolomit jejich autentizaci pomoci Utoku hrubou silou, tzv. bruteforce utoku. Pokud uspéji,
mohou se pres tyto oteviené sluzby dostat ddle do vasi sité.

Zneutziti zranitelného zafizeni nebo sluzby

o V pripadé neaktualizovanych aplikaci a systémovych sluZzeb se na zafizeni miZe nachazet

jedna ¢i vice zranitelnosti, které mohou uto¢nikim umoznit pfistup do systému i bez jakékoli
aktivity uzivatele (zranitelnost rGznych protokold jako napf. RDP, SMB nebo webového
serveru).

Zneutiti odcizenych pfihlasovacich udajt

o Roc¢né dojde k unikd stovek miliond ptfihlaSovacich udajl jednotlivych uZivatel(, ktefi o tom

¢asto ani nevédi. Obvykle se s daty obchoduje na ¢ernych trzich, kde je mohou koupit hackefi
¢i dalsi zajemci. V pripadé, ze takto uniknou Udaje z vasi organizace, je mozné, ze se toho
utocnici pokusi zneuZit a nedojde-li k véasné zméné pfihlasovacich udaji, maze se jim to i
podafit.

Kompromitace skrze poskytovatele sluzeb

o

Vyjimecné nejsou ani infekce skrze tfeti stranu, kterou mlze byt napf. dodavatel software,
hardware ¢i jinych sluzeb (véetné sluzeb typu Software as a Service (SaaS)). V pripadé, ze
dojde ke kompromitaci sité treti strany, vase sit mize byt nasledné infikovana skrze datové
médium (USB disk) ¢i stroj tfeti strany, at uz ptipojovany vzdalené nebo lokalné.
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Kroky k zabezpeceni vasi sité pred ransomwarem

e Aktualizovat operacni systém (OS), programy a aplikace.

e Zablokovat sluzby oteviené do verejné sité, vyjma téch nejnutnéjsich. Ty dostatecné
zabezpedit.

e Omezit pfistup k administratorskym uctim.

e Nastavit skrze bezpeénostni politiky povinnost pouzivat silnd a bezpecna hesla.

e Segmentovat sit vasi organizace dle bezpecénostnich mozZnosti a potreb.

e Ukladat sitové logy na nezavislém serveru mimo podnikovou sit.

e \ytvaret bezpelné zalohy a testovat jejich pouziti.

e ZvySovat povédomi uZivatelll o hrozbé ransomware a jeho vektorech.
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Zakladni pravidla pro zalohovani

Zasadnim  krokem pro minimalizaci dopadi
1. Pravidlo3-2-1

e Nejméné 3 kopie na 2 rlznych zafizenich,

ransomware je pravidelné bezpecné zalohovani a jeho

spravna implementace.
z toho 1 mimo organizaci.

Nedavné kybernetické uatoky na ceské instituce 2. Neaktivni zéloha
ukazaly dva typy strategii, které utocnici pfi svych e Minimalné jedna nebo vice zaloh musi byt
utocich nejcastéji vyuzivaji. neaktivni (offline) v jednom okamziku.

, . L, " . e V pfipadé zédloh v cloudu disledné nasadit
Prvni, a v minulosti nejvice vyuzivanou, je ta, kdy

spravu identit a fizeni pfistupu.

utocnik infikuje Skodlivym kédem libovolnou stanici
3. Obnovitelnost

a vzdapéti zacne Sifrovat vSechna pfipojena média,

lokalni a sitové disky aj., ke kterym ma v danou chuvili * Plan obnovy.

e Zalohy jsou testovany a jsou pouzZitelné

pfistup.
k obnové.
V rdmci druhé strategie, Utocnici nékolik dnl aZ tydnu 4. Pravidelnost
operuji nepozorované v siti napadené instituce a snazi e Plan zélohy.
se ziskat pristupové udaje pro spravu celé domény. e Zalohy musi byt vytvafeny pravidelné.

Jakmile se jim to podafi, zahaji utok na celou jeji sit.

Ten se sklada z nékolika fazi, vSechny ale nemusi bezpodminecné probéhnout. V prvni fazi jsou odcizeny
zalohy dicitliva data. Ve druhé pak dochdzi ke smazani vSech dostupnych zaloh (lokalni zalohy (VSS), online
zalohy apod.). Ve treti fazi je zahajeno Sifrovani na vSech stanicich vdoméné, kam mad utoc¢nik v danou chuvili
pristup.

Z vyse uvedeného lze vydedukovat, Ze Spatné nastavené zalohovani mlze mit pro instituci stejné nasledky
jako v pripadé, Ze neni provadéna zaloha Zadna. Proto zde uvadime nékolik zakladnich doporuceni/rad,
kterych by se mél administrator pfi zalohovani drzet. Nejdfive ale predstavime tfi zakladni typy zaloh,
s jakymi se lze v praxi setkat: online, offline a vzdalenou.

Online zaloha je dostupnd v siti instituce pro okamzité zalohovani a pfipadnou obnovu dat z posledniho
zalohovani. V ramci ni lze rozliSovat tzv. plnou, inkrementalni a rozdilovou zalohu.

e PIna zaloha — Jelikoz jeji provedeni probihd po delsi dobu, byva zpravidla provadéna v dobé, kdy je
minimalné jednou za mésic.

¢ Inkrementalni zaloha — Dochazi k ukladani pouze téch soubor(, které se zménily oproti predeslé plné
nebo inkrementalni zaloze. Jedna se o velmi rychly typ, jenz klade mensi naroky na ulozny prostor.
Lze provadét kazdy den, v zavislosti na dllezZitosti zdlohovanych dat. K jejich pfipadné obnové je
potfeba plnd zdloha a cely fetézec inkrementdlnich zaloh.
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e Rozdilova zaloha — Je podobnd inkrementalni zaloze. Lisi se pouze v tom, Ze oproti plné zaloze
se vytvarirozdil a nebere se v potaz Zadna jina predtim vytvorena zaloha. K obnové dat je tak potreba
mit pouze posledni plnou zalohu.

@)

Vytvorte nejméné 3 kopie dat UloZte kopie nejméné na 2 UdrZujte alespon 1 kopii zalohy
typy medii mimo pracovisté

Obrazek 1: Dle idealniho modelu je vhodné vytvofit tFi zalohy, které budou na dvou rtiznych typech

ulozist, pfiéemz jedno z nich bude mimo pracovisté.

U online zaloh je také dullezité zminit pojem retence dat. V prekladu — doba uchovani zaloh. JelikozZ se Uto¢nik
mUzZe v siti pohybovat dny az tydny, je vhodné dobu retence nastavit s ohledem na tuto skutecnost. Pokud
bychom tak neucinili, mUZe se stdt, Ze stanice obnovime do stavu, kdy jiz byla ovladana atocnikem, a problém
s ransomware by se tak mohl opakoval. Tento parametr se povétsinou nastavuje na 1, 2, 3 nebo 12 mésica.

Offline zdloha je uloZena nejcastéji na offline uloZisti, kterym muze byt externi disk, datové pasky apod.
Obnova z takové kopie zabere mnohem vice ¢asu nez obnova z online zadlohy a zpravidla se nejedna
o posledni verzi, ale o zalohy starsi. Z praxe to muze byt mésic, ¢astéji ale vice. Doporucujeme ji provadét
pravidelné, jelikoz pfi nejhorsim scénafi se mize jednat o posledni zadchranu kritickych dat instituce.

Vzddlend zdloha se fyzicky nachdzi v jiné lokalité (offline), pfipadné na cloudovém ulozisti. Pokud
se rozhodnete takovou zalohu vytvofit, je vhodné ji Sifrovat, aby se zamezil pfistup k datim nepovolané
osobé.
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Doporuéeni/rady pro bezpecné zalohovani:

e Maéjte zpracovany plan zaloh a plan obnovy.

e Pravidelné zalohujte.

e Meéjte zalohovaci server/ulozZisté umistén mimo produkéni sit (zpravidla v oddélené siti nebo jiné
VLAN).

e Pfizaloze mad zalohovaci server ptistupovat k zdlohovanému médiu, nikoliv naopak.

e Spravujte zdlohovaci server prostfednictvim specidlnich administratorskych uctd (mimo Active
Directory), nikoliv témi béZné pouzivanymi a zejména ne ucty doménového administratora.

e Neméjte zalohovaci server pfipojeny do domény a nespravujte jej pomoci lokalnich uctd.

e Vyuziva-li zalohovaci server diskové ulozisté, zvolte vytvoreni RAIDového pole, které zajisti, Ze data
ze zaloh bude moZné obnovit i v pfipadé, kdy dojde k poruse nékterého z diska.

e UdrZujte operacni systém se softwarem aktualizovany a podporovany.

e Provadéjte pravidelné testovani funkénosti vytvarenych online i offline zaloh.

e Provadéjte zdlohy doménového fadice (politiky, ucty apod.) pro pfipad, Zze bude potieba provést
obnovu celé domény.

e Ovéfujte Citelnost a obnovitelnost zalohovanych dat.

o Maéjte k dispozici zalozni hardware pro obnovu produkéniho systému.

Plan zéloh / obnovy

Krizovy plan

Analyza rizik .

) ) Pravidélné
(Pravidelné aktualizovat systém

vyhodnocovani a aplikace

situace)
Testovat obnovu ze Zalohovat a ovérovat
zalohy Citelnost zalohy

Obrazek 2: Zasadnim krokem pro minimalizaci dopadi ransomware je pravidelné bezpecné zalohovani

a jeho spravna implementace.
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PfestoZe segmentace sité vétSinou neni vnimana jako bezpecnostni opatfeni, z pohledu soucasnych utoku

dokaze spravné nakonfigurovand segmentace zkomplikovat rozsifeni malware po siti vasi organizace.
Bezpochyby tak mezi zakladni bezpecnostni opatfeni patfi.

Segmentovana sit je opakem tzv. ,ploché” sité. Ta je nevhodnéjsim prostfedim pro Sifeni malware, pficemz
se v ni nachazi vSechna zafizeni (koncové stanice, servery, tiskarny, BYOD) ve stejném segmentu a mohou

mezi sebou napfimo komunikovat.

Rozdéleni vasi sité do vice segmentl predstavuje pouze prvni krok. AZ nasledné fizeni pristupu

do jednotlivych segmentl je to, co ztéZuje fungovani a brani rozsifeni malware.

Segmentaci sité lze realizovat napriklad na:

linkové vrstvé — rozdéleni sité do jednotlivych VLAN dle urceni.

v

Rizeni pFistupu lze realizovat na nékolika Grovnich 1SO/0SI modelu, napfiklad na:

linkové vrstvé — nasazeni ACL mezi jednotlivé VLANy,
sitové vrstvé — filtrace na zakladé IP,

transportni vrstvé —filtrace na zdkladé port(,
aplikaéni vrstvé —filtrace na zdkladé aplikace.

Doporuceni:

Rozdélte sit vasi organizace do jednotlivych segment( s ohledem na dileZitost poskytovanych sluzeb
a dat.

Rozdélte sit do jednotlivych segmentl s cilem ochranit a mit schopnosti detekovat pokus
0 neopravnény pristup ke kritickym sluzbam a datlm.

Vytvorte jednotlivé VLANy pro izolaci danych segmentu.

Vytvorte VLANy pro spravu sité (administrace sitovych prvka, server(, zalohovani).

Definujte pravidla (filtrace VLAN, IP, portu, aplikaci) pro pfistup do jednotlivych segment(i s ohledem
na poskytované sluzby a data.

Zakazte pfimou komunikaci mezi koncovymi stanicemi (i v ramci stejné VLAN) pomoci privatnich
VLAN, u Wi-Fi pomoci client isolation, pfipadné Upravou lokdlniho firewallu.

Definujte sluzby a zafizeni, se kterymi koncové stanice mohou komunikovat. VSe ostatni zakazte.
Definujte sluzby a zafizeni, se kterymi servery mohou komunikovat.
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UdrZujte vSechny aplikace i operacni systém aktudlni. Staré nebo zranitelné verze byvaji ¢asto ter¢em
utoc€nikl. Zaroven se ujistéte, Ze vase zafizeni jsou spravné nakonfigurovdna a bezpecnostni funkce zapnuty.
Pozornost vénujte i otevienym sluzbam a portim, které nutné nepotiebujete k vasi praci, vice viz dalsi
kapitola.

Velmi dllezité jsou aktualizace antivirovych feSeni a jejich databazi. V jejich pripadé nejlepsi moznost
predstavuje nastaveni automatické aktualizace.

Doporucujeme kontrolovat oteviené porty na stanicich a blokovat sluzby oteviené do verejné sité véetné
sluzeb pro vzdaleny pfistup. Cilem opatfeni je minimalizovat riziko priniku Uto¢nika do systému za vyuziti
zranitelnosti nebo Utoku hrubou silou.

Ponechte oteviené pouze ty sluzby, které jsou nutné pro chod vasi organizace.

Casto zneuzivanymi sluzbami jsou protokoly RDP, SMB, telnet & SSH s heslem. Je vhodné vyrazné omezit
jejich pouZiti a dostupnost na vsech stanicich véetné server(. Pokud uvedené sluzby potfebujete, povolte k
nim pfistup pouze z interni sité, nebo pres VPN.

Doporucujeme ovéfit, jak jsou spravovana sit a jeji sluzby realné viditelné z internetu (provést oskenovani
sité, mozZnost nahlédnout do vystup( internetovych skenovacich nastroja jako napt. Shodan).

VIadni CERT (kontakt na konci dokumentu) nabizi moZnost oskenovani otevienych sluzeb v ramci programu
prabéiného skenovani zranitelnosti. Zapojené subjekty jsou na zakladé podepsané smlouvy dlouhodobé
monitorovany nejen z hlediska otevienych sluzeb, ale i z hlediska pfitomnosti nejznaméjsich zranitelnosti,
a to zejména za pomoci automatizovanych skenovacich nastroja.

UzZivatel Casto byva nejslabsi clanek retézce, proto vénujte patficnou pozornost pravidelnému Skoleni
zaméstnancU. Dbejte na to, aby dodrZovali zakladni kyberbezpecnostni hygienu.

Je nesmirné duleZité pouZivat pro rtizné sluzby riizna hesla. At uZ se jedna o heslo k zadloham, online sluzbam
(napt. Facebook, Google), logovacimu nebo doménovému serveru. V pfipadé kompromitace jedné sluzby
budou ostatni v poradku.

Pokud se registrujete do rlznych soukromych online sluzeb, v Zddném pfipadé nepouzivejte pro tyto ucely
sluzebni ¢i firemni e-mail. Bezpecnostni ndvyky zaméstnancl lze otestovat napfiklad simulovanymi
phishingovymi e-maily.
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Doporucena minimalni délka hesla je dle vyhlasky 82/2018, §19 alespon 12 znaku pro uZivatele a 17 znakd
pro administratory. Volte hesla se zvySenou slozZitosti, kombinujte rtzné druhy znak(, neodvozuijte je z jinych
hesel, jmen, dat narozeni apod. Tyto naroky jsou pfirozené naro¢né na lidskou pamét, mlzZete proto
pro jejich zapamatovani pouZit tzv. password manager (napf. Keepass) s vyuzitim jednoho hlavniho
superhesla.

Pro co nejvyssi Uroven zabezpeceni je vhodné nasadit i vicefaktorovou autentizaci (MFA) v podobé
hardwarovych ¢i softwarovych token(, kterd mlze vyrazné snizit moznost Utocnika pohybovat se v siti.

K predejiti zneuZiti uniklych databazi prihlaSovacich Udaju je rovnéz doporuceno hesla periodicky ménit.

Pro béZnou praci uZivatele na jeho stanici (e-mail, prohlize¢, dokumenty) mu pfidélte pouze bézna prava.
Zakladni ukony by pak v Zadném ptipadé neméli provadét s administratorskymi prdavy. To samé plati
pro doménového administratora — tento ucet by nikdy nemél provadét béZnou Einnost, ani samotné
pfihlaSovani se na klientské stanice nebo jiné servery. Tento Ulet pouZivejte pouze pro spravu domény,
k Zadnym jinym ¢innostem.

Pokud se utoénikovi podafi ziskat pristup k Uétu doménového administratora, napr. pravé béhem jeho
pouziti pfi bézné ¢innosti, mze tato kompromitace vést k ovladnuti celé sité.

Zvysenou pozornost si zaslouzi zejména prace s dokumenty a pfilohami e-maild.

V pfipadé, Ze makra ve vasi organizaci nepouzivate, technicky vynutte jejich zakaz. Pokud je vyuZivate a je to
mozné, zavedte jejich podepisovani. Technicky pak vynutte spusténi pouze podepsanych maker nebo
alespon poucte uZivatele, Ze se v dokumentech povoluji jen pokud jsou si zcela jisti plvodem a ucelem
dokumentu.

Prilohy e-mail(l otevirejte opét pouze v pripadé, Ze jste si zcela jisti plivodem a Ucelem e-mailu, ktery vam
prisel. Pokud muizZete ovlivnit nastaveni e-mailového serveru, doporucujeme blokovat ptilohy obsahujici
spustitelné soubory, popft. skripty. Pocet podvrzenych, a tedy potencidlné nebezpeénych e-maill, je mozné
snizit pomoci kontroly zaznamu SPF, DKIM a DMARC u pfijatych e-maild na strané e-mailového serveru.

Pro omezeni dopadu pfipadu, kdy uZivatel otevie zdvadny e-mail, doporu¢ujeme zvazit nastaveni restrikce
spousténi soubord na klientskych stanicich, pfipadné nasadit technické prostiedky slouzici k provéreni
Skodlivosti ptiloh pfed doru¢enim uzivateli (napt. sandboxing).

Doporucujeme rovnéz uzivatelim opakované zdlrazriovat, Ze veskerou podezielou komunikaci maji hlasit.
Je tfeba také jasné definovat autoritu, na kterou tato hlaseni maji byt sméfovana.
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Pro efektivni reakci na incidenty jsou dulezité tzv. logy, jeZ je potfeba bezpecné ukladat. V pfipadé incidentu
predstavuji dllezity zdroj informaci a pomahaiji odhalit mj. i stupen rozsifeni nakazy.

Nejlepsi mozZnosti je ukladat logy na jiny stroj, nez ze kterého pochazi, idedlné mimo doménu, tedy vyuzit log
management. V pripadé napadeni nékteré stanice se utocnik mlze po sobé pokusit smazat logy a stopy
z napadeného operacniho systému. Pokud se tyto informace nachdzi zkopirované na jiném, nezavislém
serveru, budou pfi vySetfovani dostupné. Zaroven je dllezité tyto logy zabezpecit proti smazani ¢i manipulaci
snimi i ze strany administratort, jejichZz Uctd se muZe uto€nik zmocnit. Pro dalsi zefektivnéni prace
vySetfovani je vhodné spravné nastavit logovani na klientskych stanicich a serverech, a to nasledujicim
zplUsobem:

povolte zejména tyto udalosti:

e Uspésné/nelspésné prihlaseni
o Audit logon: success, failure
e odhlaseni
o Audit logoff: success
e pfihlaseni privilegovaného uZivatele
o Audit special logon: success
e auditovani Powershellu (je nutné mit Powershell 5)
o cesta: Administrative Templates\Windows Components\Windows Powershell
o nastaveni: Turn on Powershell Script Block Logging
e auditovani prikazové radky
o cesta: Administrative Templates\System\Audit Process Creation
o nastaveni: Include Command Line in Process Creation Events
e manipulace s ucty
o Audit User Account Management: success
e manipulace se skupinami
o Audit Security Group Management: success
e zména politiky autentizace
o Audit Authentication Policy Change: success
e spusténé procesy
o Audit Process Creation: success

Regulované subjekty maji na zakladé Vyhlasky 82/2018 sb. o kybernetické bezpecnosti §22 (bod 3, 4)
definovanou dobu uchovanilogli minimalné 12 nebo 18 mésic(, dle druhu regulovaného subjektu. Tuto dobu
vSak doporucujeme vSem spravcim. Vice doporuceni Ize nalézt v oficidalnim dokumentu firmy Microsoft
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https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-

policy-recommendations).

V Zadném piipadé nemaite jakakoli data bez svoleni Policie CR nebo NUKIB.

V pripadé, ze dojde k infikovani infrastruktury, je tfeba co nejrychleji tento stav detekovat a umoznit tak
mitigaci hrozby. Pro tento ucel vyuzivejte prostifedky detekujici anomalni chovani a podezielou komunikaci,

napfiklad sitovou sondu, SIEM, Proxy, Centrdlni Antivirové feseni, Firewall logy.

Pro pfipad, Ze selZzou vSechna opatreni a vase sit a systémy budou napadeny ransomwarem, doporucujeme
mit vytvoreny krizovy pldn, ktery aktivujete. Jeho soucasti by mél byt nejen postup reakce na uspésny
ransomwarovy Utok a obnovu systémU (Disaster Recovery Plan), ale pozornost vénujte i minimalizaci
dopad( utoku na chod vasi organizace (Business Continuity Plan). Potfeby kaZzdé instituce se mohou lisit,
nicméné doporucujeme nastavit jasné procesy pro pfipad, Ze zaméstnanci nebudou mit pfistup k pocitaciim
a dalsim zafizenim v siti vasi organizace. Na takovou situaci Ize reagovat vytvorenim paralelnich krizovych
,offline procest”. Disponujte dostatecnymi zdsobami psacich potfeb a papiru (také dejte zaméstnancim
védét, kde je najdou) nebo méjte k dispozici zalozni pocitace a dalsi zafizeni, kterd nebyla napojena na
kompromitovanou sit.

Kazda organizace by méla mit stanoveno alespon nasledujici:

e Plan obnovy obsahujici zejména informace, které systémy budou obnovovany, stanovi priority,
Casové plany obnovy, odpovédné osoby, dodavatele v¢. kontaktli apod., tedy konktrétné Disaster
Recovery Plan, jenZ bude obsahovat:

o minimalni droven poskytovanych sluzeb, kterd je pfijatelnd pro uzivani, provoz a spravu
informacéniho a komunikacniho systému,

o dobu obnoveni chodu, béhem niz ma byt po kybernetickém bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb informacéniho a komunikacniho systému,

o dobu obnoveni dat jako casového obdobi, za které musi byt zpétné obnovena data
po kybernetickém bezpecnostnim incidentu nebo po selhani systému.

e Plan komunikace pokryvajici alespon nasleduijici:

o kdo skym a co bude komunikovat, zejména kdo komunikaci fidi, vede a schvaluje, kdo
komunikuje vné organizace (napf. smérem k médiim, zdkaznik(im, uradlim apod.) a kdo
dovnitf (napf. smérem k zaméstnanclim).
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e Plan zajiSténi kontinuity provozu (Business Continuity Plan), ktery pomUZe zajistit provoz organizace
a jeji fungovani i v pfipadé, Ze je zdsadnim zpUsobem ohroZena kybernetickd bezpecnost firmy. Mél
by obsahovat napfr.:

o krizova opatfeni a organizacni pokyny pro udrzeni chodu organizace i v pfipadé rozsahlého
kybernetického incidentu,

o pokyny pro zaméstnance v pripadé krizové situace vcetné alokace lidi, nastroju a dalSich
zdroja.

Kazdy plan by mél zahrnovat seznam odpovédnych osob za jednotlivé Cinnosti, potifebné zdroje, kontakty
na dodavatele apod. Tyto plany by mély byt ulozeny mimo systém tak, aby byla zajisténa jejich dostupnost
i v pfipadé incidentu. Idealni je také plany pribéziné aplikovat, zkouset jejich readlnost a proveditelnost, napr.
pfi cvi¢enich.
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Dale naleznete seznam ukonu, jeZ je potfeba vykonat po zjisténi ransomware Utoku na vasi organizaci.

V pripadé incidentu jej Ize nadsledovat a umozZnit tak efektivnéjsi reSeni problému.

e Odpojte zdlohovaci server od sité, popf. jej odpojte od elektfiny.

e Maximdlné omezte sitovou komunikaci mezi stroji (napf. panic mode na firewallech).
Po kompromitaci mohou aktéfi monitorovat aktivitu nebo komunikaci vasi organizace, aby zjistili,
zda byly jejich akce provedeny. Ujistéte se, Ze jste systémy koordinovanym zplsobem izolovali a pro
komunikaci pouZivate metody mimo kompromitovanou sit, jako jsou telefonni hovory nebo jiné
prostiedky. Nechcete aktéry nijak upozornit, Ze byli odhaleni a jsou pfijimana bezpeénostni opatieni
(tento bod dava smysl, pokud utoc¢nika odhalite pred destruktivnimi/Sifrovacimi aktivitami).

e Zarizeni v siti odpojte na sitové Urovni. Pouze v pripadé, Ze tak nelze ucinit, vypnéte je, abyste
zabranili dalSimu Siteni infekce ransomware. Zabranite tak zni¢eni potencidlnich dlikazt uloZenych
v docasné paméti.

e Odpojte komunikaci do verejné sité.

e Zjistéte rozsah napadeni a infikované systémy izolujte.

e Dokumentujte zjisténi.

e Pokud je to mozné, pozastavte virtualni stroje, jinak pofidte snapshot a vypnéte je.

e Poridte bitovou kopii zasazenych systém a zafizeni (napt. pracovnich stanic a servera). Kromé toho
shromazdéte vSechny relevantni logy, vzorky jakychkoli binarnich soubort malwaru a indikatory
kompromitace (napr. podezrelé IP adresy a polozky registr(, spusténé prikazy nebo jiné zjisténé
relevantni soubory).

e Aby se zabranilo ztraté docasnych dikaz( nebo manipulaci s nimi, dbejte na jejich uchovani. Tyka
se to napf. systémové paméti, protokolu Zabezpeceni Windows a dat ve vyrovnavacich pamétech
protokolu brany firewall.

e Kontaktujte manaZera kybernetické bezpeénosti (MKB), vedeni vasi organizace, NUKIB a Policii CR.

e Pozadejte o logy ze sondy/firewallu od poskytovatele internetu.

e \Vytvorte seznam klicovych osob z organizace a decision makerd (MKB, DPO,
vedouci/feditel/naméstek IT, feditel organizace) a stanovte komunikaéni plan v pfipadé takového
incidentu.

e \Vytvorte dostatecny rozpocet pro obnovu infrastruktury.

e Pokud je pozadovano vykupné, neplatte je;j.
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o V pfipadé napadeni ransomwarem jsou organizace vystaveny silnému tlaku verejnosti
i utocnika, ktery organizaci muZe vydirat samotnymi ukradenymi daty, pfipadné jejich
zvefejnénim, utlaCovanim zdkaznik( organizace nebo situaci vyostii DDoS utoky na stdle
funkéni ¢ast infrastruktury. Obéti utoku proto mohou byt naklonéni zaplaceni vykupného.
NUKIB i Svétova bezpeénostni komunita se oviem shoduji, e by vykupné nemélo byt
za zadnych okolnosti placeno, jelikoz:

1. zaplaceni utvrdi Utoc¢nika v ziskovosti jeho jedndni a motivuje jej k dalSim utokdm,

2. neexistuje zaruka, Ze utocCnik data skutecné odblokuje, nebo smaze (v pripadé
odcizeni),

3. odblokovani dat neodstrani samotny ransomware ani dalSi potencialni malware;
situace se tak mliZe i pres zaplaceni vykupného rychle opakovat,

4. z pravniho hlediska mlze predstavovat zaplaceni vykupného poruseni zasad péce
fadného hospodare.

vvvvvv

Zajistéte dostatecné velkou mistnost pro analytiky, dodavatele a dalsi zucastnéné, idedIné vybavenou
tabulemi (whiteboard, flipchart), obcerstvenim (jidlo a piti), pfipadné zjistéte/zajistéte nejblizsi
ubytovani.

Pro rychlejsi a efektivnéjsi komunikaci pfipravte jmenovky pro kazdého, kdo se bude ucastnit obnovy.

Zjistéte stav online a offline zaloh.

Zajistéte alternativni internetové pfipojeni.

Navrhnéte novou architekturu sité.

Definujte segmentaci sité.

Vytvorte Cistou VLAN, ve které se zac¢ne budovat nova infrastruktura.

Provedte audit administratorskych uctl a reset vSech administratorskych hesel v celé infrastrukture.
Ptipravte Cisté administratorské stanice, kterym muUzou administratofi plné d(ivérovat.
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MtuzZe ransomware ukrast vase data?

Ano. Nékteré typy ransomwaru mohou pred zasSifrovanim soubor( ukrast vSechna osobni data, ktera

se na napadeném pocitaci nachazi.
MuzZe antivirus opravit ransomware?

Ne. Antivirus miZe zabrdnit mnoha typim ransomwaru ve spusténi, nedokdze ale zasSifrované soubory

opravovat. Antivirové programy se ovsem vyvijeji, aby hrozbu prekonaly.
Mlze resetovani pocitace odstranit ransomware?

Zalezi na typu ransomware, obecné lze ale fict, Ze pouhy restart vds ransomware nezbavi, pouze prerusi
Sifrovani souborq, ale po opétovném zapnuti pocitace se spusti znovu. VétSina ransomwaru totiz vyuziva
funkcionalit operacniho systému, které je ochrdni pfed restartem zafizeni a opétovné je po nacteni

operacniho systému automaticky spusti.
MuzZe se ransomware Sifit pres Wi-Fi?

Ano. Ransomware se mize pohybovat pres Wi-Fi sité a infikovat pocitace. Technologie Wi-Fi nema zadnou
pridanou ochranu oproti komunikaci po kabelu, proto je idedlni omezit nepouzivané sluzby napf. pomoci
firewallu pripadné néjakého jiného omezeni. Nejdulezitéjsi a nejucinnéjsi obrana vsak spociva v offline

zalohach svych dat.
Mohou hackefi prolomit VPN?

Prolomeni Sifrovani u sluZzeb VPN ze strany utocnika neni pravdépodobné. VétSina prémiovych VPN

pouziva Sifrované protokoly, které je témér nemozné desifrovat pomoci Utokd hrubou silou.
MiuZete zakazat ransomware?

Skodlivé soubory mZete odstranit ruéné nebo automaticky pomoci antivirového softwaru. Ruéni
odstranéni se doporucuje pouze pocitacové zdatnym uzivatellm. Pokud je vas pocitac¢ infikovdn
ransomwarem, ktery Sifruje vase data, budete k opétovnému ziskdni pristupu potiebovat vhodny

desifrovaci nastroj.
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Zastavi VPN ransomware?
VPN nemUze zastavit ransomware.
Odstrani tovarni nastaveni ransomware?

Obnoveni zatizeni do tovarniho nastaveni je mozné, pokud ransomware neodstranil nebo neposkodil tyto
zalohy. Vétsina z nich totiz pred zapocetim Sifrovani tyto zalohy odstrani. Soucasné je potfeba mysletina

to, Ze uvedenim zafizeni do tovarniho nastaveni pfijdeme bez provedeni zalohy o viechna osobni data.

Tovarni nastaveni dava uzivatelm Sanci zacit znovu s Cistym Stitem. Podniky, které spravuji sva zafizeni
Windows pomoci Microsoft Endpoint Manager (MEM), mohou jednoduse resetovat zatizeni a nechat
MEM automaticky znovu nainstalovat aplikace, ¢imz se pocitac¢ okamzité vrati do plného produkéniho
rezimu. JelikoZ je resetovani zafizeni dnes takto snadné, z(stdva otazkou, zda obnoveni tovarniho

nastaveni skutecné zatizeni pfed ransomwarem ochrani.
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TLP: CLEAR
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7 Kontakty

GovCERT.cz

e Hlaseni incidentl: cert.incident@nukib.cz

e Obecny komunikacni kandl: cert@nukib.cz

e Mimo pracovni dobu: pohotovostni telefonni Cislo +420 725 502 878
e Béhem pracovni doby: telefonni ¢islo +420 541 110 777

CSIRT.cz
e Hlaseniincidentl: abuse@csirt.cz
PCR

e Mistné piisluiné oddéleni Policie CR

e Postup pro podani trestniho ozndmeni naleznete na https://www.policie.cz/clanek/oznameni-

trestneho-cinu.aspx
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VyuZiti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna

na webovych strankach https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-

protokolu-tlp-ke-sdileni-chranenych-informaci-2/). Informace je oznacena ptiznakem, ktery stanovi

podminky pouziti informace.

Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti
Informace nemUZe byt poskytnuta jiné osobé neZ té, které byla informace
Eervens urcena, nebudou-li vyslovné stanoveny dalSi osoby, kterym lze takovou
TLP: RED informaci poskytnout. V pripadé, Ze prijemce povaZuje za duleZité informaci
) poskytnout dalSim subjektim, lze tak ucinit pouze se souhlasem plvodce
informace.
Informace muzZe byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které spliuji need-to-know a jejichz informovani je dulleZité
pro vyreseni problému ¢i hrozby uvedené v informaci.
Informace mlZe byt sdilena v ramci organizace prijemce a jejim partneriim,
a to pouze osobam, které splnuji need-to-know a jejichz informovani je dllezité
pro vyreseni problému ¢i hrozby uvedené v informaci.
Informace muizZe byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné
kanaly. Pfijemce musi pti preddani zajistit dlvérnost komunikace.
% Informace muze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo prijemce &i tretich stran
nejsou timto ustanovenim dotéena.
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