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METODIKA K PROVEROVANI
INDIKATORU KOMPROMITACE

GovCERT.CZ v ramci své Cinnosti prevence a odha-
lovani kybernetickych bezpecnostnich incidentu
ziskava indikatory kompromitace (loC) aktualnich
bezpecnostnich hrozeb. Pri informaci o potencialni
hrozbé muzete byt kontaktovani s zadosti o prove-
reni, zda vas systém nebyl napaden a nekomuniku-
je se skodlivou adresou, nebo se v ném nevyskytuji
sSkodlivé soubory.

Zasilanymi indikatory byvaji predevsim:
o|P adresy
oURL a domény
o hashe soubort (MD5, SHA1, SHA256)!

POSTUP PRI KONTROLE

Komunikaci s IP adresami proveérte v SIEM nebo sondé za specifikované obdobi, pripad-
né za obdobi, které mate k dispozici. Pokud nemate SIEM (nebo jiny centralizovany
systém) ve sveé siti nasazeny, zkontrolujte adresy na firewallu perimetru sité Ci dostup-
nych koncovych prvcich. Komunikaci s doménami provérte v lozich DNS a proxy. Nase
doporuceni zde mohou byt pouze obecna, pfri volbé zplsobu kontroly se vzdy fidte zna-
losti své sité a jejich pristupovych prvku.

x(Upozorném’: IP adresy, URL ani domény nikdy nezkousejte otevirat nebo\
jakkoliv kontaktovat (napr. nastroji ping, traceroute, nslookup, nmap).
Informujete tim Utocnika, Ze jeho aktivita mohla byt odhalena, ¢imz muze
byt vyprovokovan k destruktivhim krokim. Nikdy také nalezené podezrelé
soubory nenahravejte k online analyze (napf. na VirusTotal), utocnici

kmohou tyto stranky monitorovat na pfitomnost vzorku. TN

V pripadé nalezu identifikujte kompromitovany stroj ve vasi siti a provérte na néem
pritomnost malwaru dle zaslanych hashu (pokud jsou pro dany pripad uvedeny). PloSné
provérovani hashe v celé domeéne provadeéjte pouze, pokud mate centralizovany nastroj,
v opachém pripadé nikoliv.

' Pokud GovCERT.cz neni plvodcem informace, je vysoce pravdépodobné, Ze hashe soubort budou pouze
v jednom formatu a nebude v naSich moznostech zajistit i formaty jiné.
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Pro usnadnéni analyzy kompromitovaného systému prosim dodrzujte pfi zajiStovani
dat a manipulaci se strojem drive publikovana doporuceni GovCERT.CZ:
o Minimalni pozadavky pro logy. které musi byt zajiStény pro spolehlivou ex-post

analyzu
o Navod na zajisténi dat pro forenzni analyzu

Kontrolu indikatorli provadéjte bezodkladné po obdrzeni informace,
véasné odhaleni muize znacné snizit skody a urychlit fesSeni incidentu.

POSTUP PRI KONTROLE

Pozitivni nalez jakéhokoliv indikatoru bezodkladné oznamte na (cert.incident nukib.cz)—\_o
Ve zprave prilozte:
1. Informace o stroji, na kterém byl indikator zaznamenan:
- adresa,
- umisténi v siti,
- funkce,
- operacni systém.

2. Zaznam nalezu (vypis z logu/SIEM) s co nhejpodrobnéjsim detailem komunikace,
zejména cas, port a preneseny objem dat.

Pokud k zaznamu indikatoru doslo dldsledkem vasi analytické ¢innosti (napf. dany mal-
ware jste jiz drive zachytili a v kontrolovaném prostredi ho nechali kontaktovat C&C
server), oznamte i tuto skutecnost. Usnadnite nam tim pripadné budouci zkoumani
zaznamenanych nalezu.

V negativhim pripadé neni tfeba vysledek provérovani oznamovat, pokud vas o to
vyslovné nepozadame.

Veskeré vase dotazy a konzultace mUzete vzdy smérovat na (cert@nukib.cz)io
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https://www.govcert.cz/cs/informacni-servis/doporuceni/2485-doporuceni-na-minimalni-pozadavky-pro-logy-ktere-musi-byt-zajisteny-pro-spolehlivou-ex-post-analyzu-kybernetickych-bezpecnostnich-incidentu/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2485-doporuceni-na-minimalni-pozadavky-pro-logy-ktere-musi-byt-zajisteny-pro-spolehlivou-ex-post-analyzu-kybernetickych-bezpecnostnich-incidentu/
https://www.govcert.cz/cs/vladni-cert/navody/2700-navod-na-zajisteni-dat-pro-forenzni-analyzu/
mailto:cert.incident@nukib.cz
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