pro kybernetickou

% ® ZAJISTENI DAT PRO FORENZNI ANALYZU

PouZivejte externi GloZi5té pro spousténi nastroju k akvizici dat i pro ukladani ziskanych a informacni bezpecnost
souborl. Omezi se tak vykonané zapisy na interni GloZiSté a tim prfedejdete prepsani informace

v nealokovanych blocich. PouzZijte vhodny souborovy systém ulozisté (FAT32 neumoZziuje

vytvaret soubory vétsi nez 4 GB).

Spolecné se ziskanymi soubory predavejte i nasledujici informace:
« Seznam dokumentovanych uzivatell systému a jejich opravnéni
- Cas zajisténi a hash viech soubord
+ Nastroje pouzité k akvizici
« Identifikatory externiho GloZisté (vyrobce, jméno svazku a jeho mapovani v systému)

Pokud je pocita¢ vypnuty, postupujte dle pokynt v sekci vypnuty pocitac.

® ® LINUX e

©

PAMET RAM

LIME (https://github.com/504ensicsLabs/LiME)

Obraz paméti je mozné vytvorit pomoci modulu jadra LiME. Ve chvili, kde je tento modul nahran do jadra,

uloZi obraz paméti do zvoleného souboru nebo prenese obraz po siti pfipojenim ke specifikovanému TCP portu.

Stazeni, kompilace a zavedeni do jadra

e git clone https://github.com/504ensicsLabs/LiME.git
e cd LiME

e make

Zapis obrazu paméti RAM do souboru
» sudo insmod lime-*.ko "path=/out/memory.img format=lime"
« sudo rmmod lime (odebrani modulu z jadra)

Pfenos po siti
e sudo insmod lime-*.ko "path=tcp:4444 format=lime"
e Na jiném stroji je mozné tento obraz ulozit do souboru
o nc <IP> 4444 > memory.img
X <IP> je IP adresa stroje, ze kterého je zajistovan obraz
X Netcat posila data neSifrovanym kanalem
e sudo rmmod lime (odebrani modulu z jadra)

DISK

Pro vytvoreni obrazu disku stroje je nejprve potreba zjistit, které zafizeni v /dev odpovida kterému disku.
To je mozné provést pomoci prikazii df -Th nebo fdisk -1. Typicky se jedna o prvni disk, napfiklad /dev/sda.

DD

Nejpouzivanéjsi nastroj pro vytvoreni obrazu disku je program dd.

Tento program je soucasti GNU Coreutils a mél by tedy byt dostupny v zakladni instalaci vétSiny distribuci.
e sudo dd if=/dev/sda of=/out/disk.img status=progress conv=sync,noerror

Volba status=progress slouzi k zobrazeni aktualniho postupu. Tato volba je dostupna v dd od verze 8.24.
DalSi moznosti jak zobrazit postup dd je pomoci prikazu kill.
e sudo kill -USR1 $(pgrep ~dd)

Vytvoreni hashe ziskanych dat
e sha512sum /out/disk.img > /out/disk.sha512

PFfi pouziti Sifrovani predejte také klice pro obnoveni.

% ® VIRTUALNI PROSTREDI @

VMWARE
PAMET RAM ’

Obsah souboru VMEM béziciho virtualniho stroje je obraz jeho paméti RAM. Staci zkopirovat tento soubor.
INTERNI ULOZISTE

nutné dodat vSechny soubory, ze kterych se ilozisté sklada.

VMware typicky pouziva format VMDK pro uchovani interniho GloZiSté. Pro analyzu ve vétsiné pripadi staci poskytnout VMDK soubor. Pokud je disk rozdélen, je

® ® CHYTRE TELEFONY A JINA MOBILNI ZARIZENI

Chytré telefony a jina mobilni zafizeni maji na rozdil od béZnych po¢itacd velmi riznorody hardware
i operacni systémy a navic neni mozné jednoduse vytvorit obraz GloziSté dat bez primého pripojeni
k jinému zafizeni. Z téchto dlivodli je uvedena pouze sada "best-practice” doporuceni, jak
podezrelé zarizeni bezpecné zajistit pro transport a naslednou forenzni analyzu.

- Sepsat jaké predchazejici akce vedly k tomuto incidentu.
- Uvést zarizeni do rezimu "letadlo" a zkontrolovat, ze je Wi-Fi vypnuta.
- Zkontrolovat, zda je baterie zarizeni dobita alespon na 50%.
(V opacné pripadé dobijte zafizeni jediné pfipojenim do zasuvky, nikoli pfes USB pfipojené k PC, Ci jinému zafizeni!)
- Pfelepte neprusvitnou paskou vsechny kamery a mikrofony.
 Pokud je k dispozici, vlozte zarizeni navic do stinéného nepropustného pouzdra.

Takto zajiSténé zarizeni predejte k analyze.

~

® ® VYPNUTY POCITAC @

N

Vypnuty pocita€ nezapinejte. Pokud je to mozné, vyjméte a predejte celé interni Glozisté.
V opacném pripadé pripojte disk pouze pro ¢teni a vytvorte obraz disku pomoci nastroju
FTK Imager nebo dd. Pfi pouziti Sifrovani predejte také klice pro obnoveni.



