) ® ZAJISTENI DAT PRO FORENZNIi ANALYZU

PouZivejte externi GloZiSté pro spousténi nastroju k akvizici dat i pro ukladani ziskanych
souborl. Omezi se tak vykonané zapisy na interni Glozisté a tim predejdete prepsani informace
v nealokovanych blocich. PouZijte vhodny souborovy systém uloZisté (FAT32 neumoZziuje

vytvaret soubory vétsi nez 4 GB).

- Cas zajisténi a hash viech soubord
» Nastroje pouzité k akvizici

Ndrodni G4rad
pro kybernetickou
a informacni bezpeénost

Spolecné se ziskanymi soubory predavejte i nasledujici informace:
- Seznam dokumentovanych uZivatell systému a jejich opravnéni

- Identifikatory externiho Glozisté (vyrobce, jméno svazku a jeho mapovani v systému)

Pokud je pocitac vypnuty, postupujte dle pokynl v sekci vypnuty pocitac.

@
FTK IMAGER

(http://marketing.accessdata.com/ftkimagerlite3.1.1)
Spustte FTK Imager s pravy administratora.

1) Kliknéte na ikonu "Capture Memory",
vyberte "Destination path",
zaskrtnéte "Include pagefile",
kliknéte na "Capture Memory"

2) Kliknéte na ikonu "Add Evidence Item",
vyberte "Logical Drive", "Next",
vyberte systémovy disk,
kliknéte "Finish"

3) Vyberte nasledujici polozky do "Custom Image"
(kliknéte pravym tlacitkem na danou polozku,
vyberte "Add to Custom Image (AD1)")

e [root]\pagefile.sys

e [root]\hiberfil.sys

e [root]\$MFT

e [root]\$LogFile

e [root]\$Extend\$UsnIrnl

e [root]\$Recycle.Bin

e [root]\Windows\System32\config\SAM

e [root]\Windows\System32\config\SYSTEM

e [root]\Windows\System32\config\SOFTWARE

e [root]\Windows\System32\config\DEFAULT

e [root]\Windows\Prefetch

e [root]\Windows\inf\setupapi.dev.log

e [root]\Windows\LogFiles

e [root]\Windows\Appcompat\Programs

e [root]\Windows\Tasks

e [root]\ProgramData\Microsoft\Search\Data\
Applications\Windows\Windows.edb

4) Pro nasledujici polozky kliknéte na "New",
vyberte nové pridanou polozku,
doplnte text a kliknéte "Edit",
zaskrtnéte "Match all occurences",
zaskrtnéte "Include Subdirectories"

e NTUSER.DAT

e UsrClass.dat .

e AppData
e *.1nk

o * evtx

5) Kliknéte na "Create Image",
"Add" pro vybér cilového umisténi,
zaskrtnéte "Verify image after they are created",
kliknéte na "Start"

e WINDOWS e

ata FTK Imager 3.1.1.8

Mode Help

Date Modified

. Renular File

Create Image

ALTERNATIVA

Pokud neni mozné pouzit nastroj FTK Imager, vytvorte obraz paméti RAM pomoci nastroje Dumplt.

DUMPIT (https://my.comae.io/tools)

Dumplt je soucasti sady nastroji "comae-toolkit-light", je dostupny v 32 i 64bitové verzi.
Musi byt spustény s pravy administratora. Po spusténi vytvori obraz paméti a JSON soubor s informace-
mi o systému a obrazu. Tyto soubory vytvofi ve sloZce, kde se program Dumplt nachazi (externi Glozisté).

KOPIE INTERNIHO ULOZISTE
Systém vypnéte a postupujte podle pokyni v sekci "Vypnuty pocitac".

® VYPNUTY POCITAC @ ®

Vypnuty pocitac nezapinejte. Pokud je to mozZné, vyjméte a predejte celé interni Glozisté.
V opacném pripadé pripojte disk pouze pro ¢teni a vytvorte obraz disku pomoci nastroju
FTK Imager nebo dd. Pri pouziti Sifrovani predejte také klice pro obnoveni.

N o

Oba vytvorené soubory (obraz paméti RAM a prehledovy soubor) predejte k analyze.

ZasaZeny systém muZete nyni odpojit od sité.

Pokracujte vytvorenim kopie celého interniho dlozisteé.

6) Kliknéte na ikonu "Create Disk Image",
vyberte “Physical Drive”, "Next",
vyberte jednotku interniho Glozisté, "Finish"

+ Kliknéte na "Add", vyberte format "Raw (dd)", "Next",

"Next", vyberte cilové umisténi,

"Finish", zaskrtnéte "Verify images after they are created",

kliknéte na "Start"

» Opakujte pro vSechny jednotky interniho Glozisté

PFi pouziti Sifrovani predejte takeé klice pro obnoveni.
Vytvoreny obraz interniho GlozisSté predejte k analyze.

S pfemazanim systému vyckejte na potvrzeni analytického tymu.



