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Pro koho je tento manual urcen
Manual slouzi IT administratordm jako ndvod k vytvoreni:
- bitové kopie fyzického pevného disku osobniho pocitace ¢i jednoduchého serveru,

- bitové kopie operacni paméti spusténého fyzického osobniho pocitace Ci jednoduché-
ho serveru,

kopie virtudlniho stroje,
- zalohy provoznich a sitovych logl pfi podezfeni na napadeni systému.

vvvvv

nastroj FTK Imager, Linux a linuxova forenzni distribuce CAINE, ale zkuSeny uZivatel mUZe pouZit
libovolny jiny ndstroj (napf. jinou linuxovou distribuci, nastroje dcfldd, LIME apod.).

Pro vytvareni kontrolniho souctu predavanych soubor( byl z divodu rychlosti a Sirokého po-
uziti ve forenznich néstrojich zvolen hashovaci algoritmus MD5. Tento kontrolni soucet slouzi
ke kontrole spravného prenosu dat.

Zajisteni dat z fyzického stroje
Vypnuty stroj

Interni Ulozisté je mozné vyjmout

Co si predem pfipravit

Pokud budete predavat cely fyzicky stroj nebo ulozisté, neni tfeba nic pfipravovat predem.
V pripadé vytvareni bitové kopie vyjmutého UloZisté si pripravte nasledujici:

1. Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapa-
city internich ulozist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym
systémem (NTFS, exFAT). Na tento externi USB pevny disk budete ukladat zajisténd
data k analyze.

2. Software pro vytvoreni bitové kopie vnitiniho datového ulozisté (dale v navodu je

3. popisovan postup pomoci FTK Imager Lite?.

4. Noveé nainstalovany technologicky pocitac¢ s operacnim systémem Windows.

5. Odpovidajici HW USB redukci k pfipojeni napadeného disku k technologickému pocitaci
(napt. adapter SATA2USB).

6. Softwarovy blokator nechténého zapisu, napr. USB Flash Drives Control2.

7. V pripadé zajistovani bitové kopie Sifrovanych Ulozist si pfipravte jejich obnovovaci klice.

Thttps://www.exterro.com/ftk-imager

2https://binisoft.org/usbc.php



https://www.exterro.com/ftk-imager
https://binisoft.org/usbc.php

Vlastni postup
1. Stroj nezapinejte!

2. Vyjméte celé interni ulozisté (vSechny disky).
3. Kontaktujte pracovniky vliadniho CERT k dohodnuti pfedani ulozisté
(viz posledni stranka tohoto navodu).

4. Pouze pro zkuSené uZivatele: vytvorte bitovou kopii tohoto UloZisté na externi USB

pevny disk nasledujicim postupem:

pripravte si jiny Cisty nebo nové nainstalovany pocita¢ s OS Windows,
nainstalujte do néj SW FTK Imager Lite,

nainstalujte do néj SW USB Flash Drives Control,

pfipojte externi USB pevny disk pro uloZeni zajisténych dat,

P 20 T o

vytvorte cilovou slozku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto navodu),

f. zapnéte na stavové listé programu USB Flash Drives Control méd Read,

Read Mode

Write Mode
Execute Mode

Start with Windows
(i) About

Exit
ustfedéné cteni
@ 28°C Blizised.. ~ @ m®m LI ) CES 1423

g. pripojte k pocitaci vyjmuté ulozisté pres odpovidajici adaptér (nejcastéji SATA2USB),
h. spustte program FTK Imager Lite s administratorskym opravnénim,

i. v programu FTK Imager Lite vyberte zalozku , Create Disk Image®,

j. jako ,Source” vyberte ,Physical Drive“,

k. vyberte spravné zdrojové ulozisté (to, ze kterého chceme ziskat bitovou kopii),



|. stisknéte ,,Finish”

F_F

[ AccessData FTK Infager 4.3.1.1 ik O X |
File View Mode w
a.snmﬂﬂuup-ﬂ-'u\u v |
Tree I
/ size Type Date Modified
Select Drive X
~NVMe CL1-30512-011 NV [512GB
e
Custom Content
Evidence:File System|
)
| <zpst [ Fmsh | | Concel | Hep |
Properties |Hex Value In.. Custom Con...
Hmuampcun [ Inum| y

m. v okné ,Image Destination(s)“ zvolte tlacitko ,Add*,

[ AccessData FTK imager 43.1.1 = O X |

file View Mode Help
g.sanﬁnan@mmauuamlan

Tree | Fite List |
P—— x Date Modified
Image Source
[Wipnvsicaoriven |
Starting Evidence humber: |1
Image Destination(s)
ICustom Content Sources
Evdence:Fie SystemiPanile | [ As. | [ITERSTTN eSS
Add Overflow Location
[ verify images after they are crested  [_] Precalculate Progress Statistics
[[] create directory listings of all files in the image after they are created
s

< I
e[| s Ramove A

Properties |Hex Value In.. QmanlL.I
For User Guide, press F1 [ lnoml ]




n. vokné,Select Image Type“ vyberte jako typ ,E01",

[ AccessData FTK Imager 43.1.1

File View Mode Help
afscas gibesa-mpt DBE Mo .

|Evidence Tree xlheun

Create Image X

Select Image Type X

Please Select the Destination Image Type
Oraw (d)

O sMaRT

@E01
O are

\Custom Content Sources
Evidence:File System|Path|File

[l [Coms> ] [ zum | wipovien
IT

< I >
Mew Eat Remove Remove Al Crete Inage
Properties |He:r Value in. Custom Con...

For User Guide, press F1

Date Modified

[ oM

o. vyplite poli¢ko ,,Examiner” v tabulce ,Evidence Item Information” svym jménem,

ostatni pole mliZzete ponechat prazdna,

-A((ﬁsDamFﬂ(lmagﬂiBJ.l = o X '
Ele View Mode Help )
@ffaa GUUe e ~m B 0H L [ERR .
Evidence Tree | Fite List |
Create Image Dtz Mod e
Evidence ltem Information X
Case tumber: [l |
\Custom Content Sources
Evidence:File System|Path| File
< I > |
Wew £t Ramove. Ramoes AL Crese Inage
Properties |Hex Value I Custom Con.
For User Guide, press F1 T



p. vokné,Select Image Destination” vyberte cilovou sloZku na externim USB

pevném disku a spravné pojmenujte nazev bitové kopie (viz posledni stranka tohoto
navodu),

g. vpoli,Image Fragment Size” zvolte O (Do Not Fragment) a stisknéte , Finish”,

File View Mode Help
o i | - kT I
Evidence Tree File List

Date Modified

Select Image Destination X

Image Destination Folder

NUKIB_PCNovak_20210518

Browse
Image Filename (Excluding Extension)
NUKIB_PChovak_D_DATA_20210518
Image Fragment Size (M8) ! 0
For Raw, E01, and AFF formats: 0 = do not fragment | f—
Custom Content Sources Compression (0=None, 1=Fastest, ..., 9=Smallest) | & =

<Fil ¥
Evidence:File System | Path | File Use AD Encryption[ ]

== o | [

Cancel

Custom Con...

IFo- User Guide, press F1 NUM

r. zatrhnéte volby ,Verify Images...” a ,Create Directory Listings...” a stisknéte ,Start”,

Eile View Mode Help
ag%c @ -0 Wae e,
|
[Evidence Tree File List
Create Image X Date Modified
|
Image Source
\L\PHYSICALDRIVEL
Image Destinaton(s)
[ |\ NUKIB_PChovak_20210518\NUKIB_PChiovak_D_D
’Cuﬁom Content Sources
Evidence File System | Path|Fle Add....
Add Overflow Location
-l verdy images ofter they are crested  [_] Precalculate Progress Statistics
(7] Create drectory istings of all files in the image after they are created
e )
‘ !
< >
New

Custom Con..|

|Fof User Guide, press F1 NUM

s. body i az r opakujte pro kazdy zapojeny interni disk (napf. pro 4 samostatné disky

zapojené v RAID poli vytvorte 4 samostatné bitové kopie).



V4 v rd

Interni Glozisté neni mozné vyjmout

1. Kontaktuje pracovniky vladniho CERT k dohodnuti dalSiho postupu, nebo
2. Pouze pro zkuSené uzivatele: vytvorte bitovou kopii tohoto ulozisté na externi USB

pevny disk nasledujicim postupem:

Co si predem pfipravit
1. Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapacity
internich uloZist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym sys-
témem (NTFS, exFAT), na tento externi USB pevny disk budete ukladat zajisténa data
k analyze.
Bootovaci LIVE linux distribuci CAINE? pro forenzni zajisténi dat na USB flash disku.
V pripadé zajistovani bitové kopie Sifrovanych uloZist si pfipravte jejich obnovovaci
klice.
Vlastni postup
1. VloZte bootovaci CAINE USB flash disk, zapnéte pocitac a vstupte do BIOSu.
V BIOSu zapnéte bootovani z USB flash disku a vypnéte SecureBoot.

2
3. Nabootujte napadeny stroj pomoci LIVE linux distribuce CAINE.
4. Prepnéte rezim na RW (kliknutim pravym tlacitkem na zelenou ikonu, ikona zéervena).

Network Servers

\\ Make WRITEABLE

CrEO WQBE] w00 g - o000

ARty 0) 1|

5. Pripojte externi USB pevny disk v reZimu RW.

- 2ine. .,
File Edit View Go Bookmarks Help
(1] ) | B s50% 8 -
Places v X Fil Location:  /home/caine X
Computer
B caine » l .anupg 1item folder mar 17 ago 2021 14:!
@i Desktop » | .config 57 items folder mar 17 ago 2021 14:!
4 File System » @l Desktop 8items folder mar 17 ago 2021 14:*
:82;“:;:::2 » B .themes 1item folder mar 17 ago 2021 14:!
= Music » B .mozilla 3items folder mar 17 ago 2021 14:!
B Pictures » @ Videos Oitems folder mar 17 ago 2021 14:*
# Videos » Bl Templates 0items folder mar 17 ago 2021 14:!
@ Trash » 8 Public Oitems folder mar 17 ago 2021 14:*
Devices » @l Pictures Oitems folder mar 17 ago 2021 14:!
é S : _ Olple'” N Jsic Oitems folder mar 17 ago 2021 14:*
N;t:or Open in New Tab wwhloads Oitems folder mar 17 ago 2021 14:*
@Brov  Open in New Window ycuments oitems folder mar 17 ago 2021 14:!
cal 5items folder mar 17 ago 2021 14:*
ons Oitems folder mar 17 ago 2021 14:*
Mount - -
Eject s, Free space: 1,5GB _
(o [ ® il Lo Qmerao 17,1254\ - @oss@os en il ©) il

3https://www.caine-live.net/



https://www.caine-live.net/

a.

b.

C.

d.
e.

Vytvorte cilovou slozku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto navodu).

Spustte z plochy nastroj GUYMAGER a vytvorte bitovou kopii vnitfniho GloZisté (kazdy
interni disk samostatné) a uloZte ji na externi USB pevny disk do cilové slozky:

zvolte spravny zdrojovy disk a pravym tlacitkem vyberte volbu ,,Acquire Image”,

—-_——

[
# GUYMAGER 0.8.11 (as superuser)
Devices Misc Help

Rescan

Serial Linux

S dailce Model State

jdevjsda VMware _Virtual_S () idle

B201705120006353 Jfdevisdb USB Flash Disk

Acquire image
01000000000000000001  /dev/srQ A CDRW Drive () Idle

Clone device
jdev/loopl O idle

Info

Size 8.178.892.800 bytes (7,62GiB / 8,18GB)
Sector size 512

Image file

Info file

Current speed

Started

Hash calculation

Source verification

Image verification

Overall speed (all acquisitions)

vyplnte tabulku dle nasledujiciho vzoru, do ,,Split Size” zadejte hodnotu vyssi,
nez je objem ulozisté tak, aby nedoslo k rozdéleni bitové kopie na vice ¢asti,

i Acquire image of /dev/sdb (as superuser)
File format
Devices Linux dd raw image (file extension .dd or .xxx)

Rescan ® Expert Witness Format, sub-format Guymager (file extension .Exx) | Split size | 2047
q Case number NUKIB_PCNovak_20210518
Evidence number |NUKIB_PCNovak 20210518
Examiner Josef Novotny

GFIONIE  Description

0100000 Notes

HDD1250GB
B201705120006353
Destination

Image directory [/media/sdbl/NUKIB_PCNovak_20210518/

Image filename (without extension) NUKIB_PCNovak_D1_20210518

q Info filename (without extension) NUKIB_PCNovak_D1_20210518

Size Hash calculation / verification
Sector §
Image fi
Info file
g-‘uafrfte;it Re-read source after acquisition for verification (takes twice as long)
Hash ca
Source
Image
Overall

v Calculate MD5 Calculate SHA-1

v Verify image after acquisition (takes twice as long)

Cancel

Duplicate image

CEO WMQBE] |0 oo 0o

jako ,Image Directory” zvolte vytvorenou cilovou slozku na externim USB pevném

disku,
stisknéte tlacitko ,Start”,

body a aZ c opakujte pro vSechny interni fyzické disky.

10

Calculate SHA-256

TiB -




Zapnuty stroj
S operacnim systémem Windows

Co si predem pfipravit
1. Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapacity
internich uloZist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym systémem
(NTFS, exFAT), na tento externi USB pevny disk budete ukladat zajisténa data k analyze.
2. Software pro vytvoreni bitové kopie vnitfniho datového uloZisté a operacni paméti FTK
Imager Lite? uloZeny na externim USB pevném disku.

evvs

ukladani dat na vnitfni Ulozisté po celou dobu zajistovani dat.

Vlastni postup

Zajisténi kopie operacni paméti
1. Vytvorte cilovou sloZku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto navodu),zjistéte verzi OS a build a ulozZte je do textového souboru
do cilové slozky, napf. pomoci prikazové radky:

WIN+R - cmd - nastavte se do cilové slozky pomoci pfikazu cd — systeminfo > system.txt

2. Nastroj FTK Imager Lite zkopirujte na externi USB pevny disk (nikdy nic nekopirujte na inter-

ni zajiStované ulozisté!) a spustte ho s administratorskym opravnénim.

3. Zvolte File - Capture Memory.

Bl AccessData FTK Imager 4.3.1.1 — [m| X
| File View Mode Help

| a8 d - o wwe .

|

|Ewdeucs Tree Capture Memory

Name Size Type Date Modified

[Custom Content Sources

Evidence:File System|Path|File Options

*https://www.exterro.com/ftk-imager

11
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Jako cilovou sloZku zvolte slozku na externim USB pevném disku.

5. Jako ,filename” spravné pojmenujte nazev bitové kopie (viz posledni stranka tohoto
navodu).

6. Zaskrtnéte policko ,Include pagefile”.

Eile View Mode Help
oS a [wm| B W P,
Evidence Tree File List
Name Size Type Date Modified
Memeory Capture X—‘

Destination path:
2\ o'\ Desktop\NUKIB_PCNovak_ Browse

Destination filename:
i NUKIB_PChovak_M_DATA_20210518.mem

[] Include pagefile

pagefile.sys
Custom Content Sources
Evidence:File System|Path|File opt] []Create AD1 file
1 r |
Capture Memory Cancel

| € >

New
{

Custom Con...
For User Guide, press F1 NUM

7. Vytvorte bitovou kopii operacni paméti stisknutim tlacitka ,,Capture Memory*“.
8. Vytvorte kontrolni sumu typu MD5 pro vytvoreny soubor a ulozte ho do textového sou-
boru suma[X2].md5 do cilové slozky - v OS Windows napt. v pfikazovém radku prikazem:

certutil -hashfile NUKIB PCNovak M DATA 20210518.mem MD5 >
sumaNUKIB PCNovak M DATA 20210518.md5

Zajisténi bitové kopie interniho ulozisté:

9. Vprogramu FTK Imager Lite vyberte zalozku , Create Disk Image*, jako ,Source” vyberte
,Physical Drive”, v pfipadé zajistovani dat z RAID nebo LVM poli vyberte ,Logical Drive“.
10. Vyberte spravné interni ulozisté (to, ze kterého chceme ziskat bitovou kopii).

>X nahradte odpovidajicim nazvem kopie operaéni paméti ¢i pevného disku

12



11. Stisknéte ,Finish”.

. AccessData FTK Imaggr 4.3.1.1

Eile View Mode P
agtca@EHbasa=mpl OabhERe .
[Evidence Tree  ||Fite List / /
Name / Size r)ée Date Modified
Select Drive X
_EE_
Custom Content
Ewvidence:File System|Path|
| <zpwt [ Fmsh | | cawel | | Hep |
< I
Properties |Hex Value in... cm(:on.]
For User Guide, press F1 [ num P
12. V okné ,Image Destination(s)” zvolte tlacitko ,,Add"“.
. AccessData FTK Imager 4.3.1.1 = O X
Fle View Mode Help
aafas @eilaa-mat ol Ean e
Evidence Tree « ||Fite List
PO x Date Modified
Image Source
[ WipHYSICALDRIVED
Star ting Evidence Number ::
Image Destination(s)
\Custom Content Sources
cwncerie syamipuirie | [ ade | (BRSO e
Add Overflow Location
[AVerify images after they are created [ Precaiculate Progress Statistics
] create directory listings of all files in the image after they are created
| sen
Properties ‘HexVaFuein. Custom Con...
For User Guide, press F1 [ Inom| ]

13




13. V okné ,Select Image Type“ vyberte jako typ , EQ1”

B AccessData FTK Imager 4.3.1.1 - o x I
Eile View Mode Help ‘
e@baa @Hbso~mBal O Ene e, |
Evidence Tree | File List [
Date Modified '

Create Image

Select Image Type

Please Select the Destination Image Type

O Raw (dd)

(Custom Content Sources
Evidence:File System|Path|File

Properties ‘Hex Value In.. Cmnm_l
For User Guide, press F1 [ Inum| 1

14. Vyplnite pole ,,Examiner” v tabulce ,Evidence Item Information” svym jménem, ostatni

pole mlZete ponechat prazdna.

. AccessData FTK Imager 4.3.1.1 — O X |

file View Mode Help
RS cx @UEsa~mplDEE MR Y. ,
[Evidence Tree « | ite List |

Create Image

Evidence ltem Information

(Custom Content Sources
Evidence:File System | Path | File

[ czpm [Co> || canel | wep

< I >
Mo 2ot Famove Ramove A Crests image

Properties |Hex Value in cmn(:on.l |
For User Guide, press F1 [ Inom| 1

14



15. V okné ,Select Image Destination” vyberte cilovou slozku na externim USB pevném
disku a sprdvné pojmenujte nazev bitové kopie (viz posledni stranka tohoto navodu).

16. V poli,Image Fragment Size” zvolte 0 (Do Not Fragment), pole ,,Compression” ponech-
te v defaultnim stavu a stisknéte ,,Finish“.

File View Mode Help
aa% = | - lme .
|Evidence Tree File List
Date Modified
Select Image Destination X
Image Destination Folder
NUKIB_PCNovak_20210518 Browse
Image Filename (Excluding Extension)
NUKIE_PCHovak_D_DATA_20210518
Image Fragment Size (M8) I[.—
For Raw, E01, and AFF formats: 0 = do not fragment
|Custom Content Sources Compression (0=None, 1=Fastest, ..., 9=Smallest) |6 =
Ewidence:File System|Path | File Use AD E“"?W"’"D
= ol | [ oo

Custom Con..|

IFm User Guide, press F1 ___NUM|

17. Zatrhnéte volby ,Verify images after they are created” a ,,Create directory listings...”
a stisknéte tlacitko , Start”.

Eile View Mode Help
aa® a - e e,
!Emdmc Tree File List
Creste Image X Date Modified
Image Sowrce
\L\PHYSICALDRIVEL
Image Destinabon(s)
¢y s— \NUKIB_PChovak_20210518\NUKIB_PCliovak_D_0.
{Custom Content Sources
Evidence File System | Path| Fie Add... Edet Rarase
Add Overflow Locatien
[Fverty images sfter they are crested [ Precalculate Progress Statistics
[7] Create drrectory hstings of all files in the image after they are created
< >
New Edt Remove Remove Al Creote Image
Custom Con.. |
For User Guide, press F1 NUM

15



18.

Body 9 aZ 18 opakujte pro kazdy zapojeny interni disk (neplati pro zajistovani dat
z logickych jednotek viz bod 11).

S operacnim systémem Linux

Co si predem pfipravit
1. Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapacity

internich uloZist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym systé-
mem (NTFS, exFAT). Na tomto externim USB pevném disku budete preddvat zajisténa
data k analyze.

Software pro vytvoreni bitové kopie operacni paméti — portable nastroj AVML for
Linux®.

evvs

miru ukladani dat na vnitfni UloZisté po celou dobu zajistovani dat.

Vlastni postup

Zajisténi kopie operacni paméti

Pro podporované distribuce’ pouZzijte nastroj Microsoft AVMIL for Linux, pro ostatni nastroj LIMEZ.

1.

2.
3.
4

e

10.
11.

12.

Ptipojte externi USB pevny disk v reZimu RW.

Spustte prikazovou radku.

Presurite se na root externiho USB pevného disku.

Vytvorte v kofenovém adresafi na externim USB pevném disku slozku AVML napf.
mkdir AVML

Pfepnéte se do této slozky, napfr. cd AVML.

Z https://github.com/microsoft/avml stdhnéte z nejnovéjsiho vydani (release) soubor

s ndazvem avml a uloZte ho do slozky AVML na externim USB pevném disku.

Pfikazem sudo chmod 755 avml zménte opravnéni k tomuto souboru.

Pfesunte se na root externiho USB pevného disku.

Vytvorte cilovou slozku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto ndvodu), napf.

mkdir NUKIB PCNovak 20210518

Presunte se do nové vytvorené slozky.

Zjistéte verzi distra a uloZte ji do textového souboru do cilové slozky, napf.
cat /etc/*-release > distro.txt
Zjistéte verzi Kernel a ulozte ji do textové souboru do cilové slozky, napr.

uname -r > kernel.txt

https://github.com/microsoft/avml

https://github.com/microsoft/avml/blob/main/README.md

8https://github.com/504ensicsLabs/Lime
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13.

14.

Pfikazem sudo ../AVML/avml xxx.dmp

vytvorte na externim USB pevném disku v cilové sloZce soubor xxx.dmp s bitovou kopii
operacni paméti, kdy misto xxx dosadte spravny nazev (viz posledni stranka tohoto
navodu), napf. sudo ../AVML/avml NUKIB PCNovak M 20210518.dmp
Vytvorte kontrolni sumu typu MD5 pro vytvoreny dmp soubor a ulozte ji do

textového souboru suma[X®].md5 do cilové slozky, napf.
mdS5sum NUKIB PCNovak M 20210518.dmp > sumaNUKIB
PCNovak M 20210518.md5

Zajisténi bitové kopie interniho ulozisté

15.

16.

17.

18.

Zjistéte informace o internim ulozisti, napf.

sudo fdisk -1u

a vyberte spravny disk, v pripadé zajistovani dat z RAID nebo LVM poli vyberte spravnou
logickou jednotku,

Vytvorte bitovou kopii interniho UloZisté pomoci nativniho néstroje dd a uloZte ji do
odpovidajici cilové slozky pod odpovidajicim jménem (viz posledni stranka tohoto na-

vodu), napf.

sudo dd if=/dev/sdx of=NUKIB PCNovak D1 20210518.dd
CoOnv=sync, noerror status=progress

kdy x nahradte odpovidajicim oznacenim zdrojového disku nebo logické jednotky,
Vytvorte kontrolni sumu typu MD5 pro vytvoreny dd soubor a uloZte ji do textového
souboru suma[X®].md5 do cilové slozky, napf.

md5sum NUKIB_ PCNovak D1 20210518.dd >
sumaNUKIB PCNovak D1 20210518.md5

Body 14 aZ 16 opakujte pro kazdy zapojeny interni disk (neplati pro zajistovani dat z lo-
gickych jednotek viz bod 15).
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Zajisteni dat z virtualniho stroje

Vypnuty virtudlni stroj

Co si predem pfipravit

1.

2.

Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapacity
internich ulozist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym
systémem (NTFS, exFAT), na tento externi USB pevny disk budete ukladat zajisténa data
k analyze.

V pfipadé Sifrovanych GloZist si pFipravte jejich obnovovaci klice.

Vlastni postup

1.
2.

Ptipojte externi USB pevny disk k hostitelskému pocitaci.
Vytvorte cilovou slozku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto navodu).

Zabalte celou slozku s virtualnim strojem (ujistéte se, Ze obsahuje kopii interniho
virtualniho disku) do jednoho zip archivu se spravnym ndzvem stroje (viz posledni stranka

tohoto navodu) do cilové slozky.

Vytvorte kontrolni soucet typu MD5 vytvoreného zip archivu a uloZte ho do textového
souboru suma[X°].md5 na externi USB pevny disk do cilové slozky v OS Windows napt.
v prikazovém radku prikazem

certutil -hashfile sumaNUKIB PCNovak V 20210518. =zip MD5 >
sumaNUKIB PCNovak V 20210518.zip.md5

Zapnuty virtualni stroj

Co si predem pfipravit

1.

Externi USB pevny disk s dostatecné velkou kapacitou (cca 1,5nasobek celkové kapacity
internich uloZist), datovou propustnosti (min. USB 3.x) a vhodnym souborovym systé-
mem (NTFS, exFAT), na tomto externim USB pevném disku budete preddvat zajiSténa
data k analyze.

V pfipadé Sifrovanych GloZist si pfipravte jejich obnovovaci klice.

Vlastni postup

1.
2.

Ptipojte externi USB pevny disk k hostitelskému pocitaci.

Vytvorte cilovou slozku na externim USB pevném disku a spravné ji pojmenujte (viz
posledni stranka tohoto navodu).

Zvolte volbu Suspend a zabalte celou slozku se suspended virtualnim strojem do

jednoho zip archivu do cilové slozky.
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Pokud nelze virtudlni stroj suspendovat, pak:

4. Vytvorte klon béziciho virtudlniho stroje, u tohoto klonu zvolte volbu Suspend a zabalte
celou slozku se suspended virtudlnim strojem do jednoho zip archivu do cilové slozky.

5. Ujistéte se o zkopirovani souboru s virtualni paméti RAM a souboru s kopii interniho
virtualniho disku.

6. Zip archivu spravné pojmenujte (viz posledni stranka tohoto navodu).

7. Vytvorte kontrolni soucet typu MD5 vytvoreného zip archivu a uloZte ho do textového.
souboru suma[X®].md5 na externi USB pevny disk do cilové slozky - v OS Windows napf.
v prikazovém radku prikazem
certutil -hashfile NUKIB PCNovak V 20210518.zip MD5 >
sumaNUKIB PCNovak V 20210518.zip.md5

Pokud nejde virtualni stroj ani suspendovat, ani klonovat, pak postupujte obdobné jako u bézi-
ciho fyzického stroje.

Zajisténi dat z mobilnich telefont

Vlastni postup
Zajisténi dat z mobilnich telefon( je vysoce specializovana ¢innost, ktera se vymyka moznostem
béznych IT administrator(.

Z tohoto dlvodu musi zajistovani provadét pracovnik vladniho CERTu a z vasi strany je pouze
pozadovano:

Telefon uvést do rezimu Letadlo a vypnout.
Vyjmout SIM kartu (tu neni potfeba predavat a je mozné ji dale pouzivat v jiném
telefonu).

3. Telefon ve vypnutém stavu plné nabit.
Vypnuty telefon uloZit do ochranného prepravniho obalu, napt. bublinkové obalky. PFi-
stupové udaje — PIN, gesto, heslo — zaslete bezpecnym zplsobem (napf. Sifrované na
kontaktni e-mailovou adresu uvedenou na posledni strance).

Ve vyjimecnych pfipadech mohou pracovnici vladniho CERTuU provést zajisténi dat na misté,
je ale tfeba pocitat s nékolikahodinovou akvizici.
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Zajisténi sitovych logu

Sitové logy vétsinou slouZi jako podplrny zdroj informaci o probéhlém Utoku/kompromitaci,
pripadné jako zdznam o neuspésném pokusu o utok. Vychazi se z predpokladu, Ze tyto logy
nejsou zasazeny probéhlym utokem a jde tedy o nezdvislou evidenci (na rozdil od logl primo

z kompromitované stanice, které mohly byt Gtocnikem pozménény). Obvykle slouzi jako dopln-
kova data k zajisténému obrazu disku/paméti napadeného stroje, které nam pomahaji udélat si
komplexni pfedstavu o incidentu, potvrdit nebo vyvratit pracovni hypotézy, doplnit detaily

o probéhlé komunikaci (trvani, objem prenesenych dat) a provéfit rozsah napadeni.

Vzhledem k rozmanitosti pouZivanych technologii a mnozstvi vyrobcll neexistuje univerzalni
definice potfebnych zaznam ani jednotny postup, jak je vyexportovat. Budeme zde tedy
popisovat spiSe rozsah potfebnych informaci a obecné principy.

Nejcastéji jde o pristupové zaznamy z dané serverové aplikace nebo predrazenych systém(
(proxy, WAF) nebo o sitova data ze sitovych zafizeni a sitové sondy (zaznam PCAP, netflow
a podobné).

Dle charakteru incidentu jsou potrfeba nékteré z nasledujicich typu logl:

Pristupové zaznamy:

e access.log + error.log z webserveru (pokud byl kompromitovan samotny server, pak jsou
relevantni pouze zdznamy z nezdvislého log-management systémul),

e WATF logy, PROXY logy, LoadBalancer logy apod. (tedy logy predrazenych nastrojq,
kterymi komunikace pouze prosla),

e VPN logy,

e pristupové zdznamy z e-mailového serveru,

e RDP, SSH autentizacni logy,

o Citrix, VMware Horizon pristupové logy,

a dalsi obdobné typy dat.

Sitova data:
* logy zachycujici pribéh komunikace pres vasi sitovou infrastrukturu, napf:
¢ data o probéhlé datové komunikaci

¢ sFlow/NetFlow zaznamy,

e |PFIX data (pokud jsou k dispozici tak v€etné L7 detailt),

¢ logy z jiného network monitoring nastroje (flow-like logy i dalsi),

e PCAP v pfipadé FPC monitoringu (¢asto znacny objem!),

e pokud nedisponujete vlastnim sitovym monitoringem, muZete se obratit na
vaseho ISP (obvykle flow zaznamy uchovavd) a pozadat o export téchto dat.
Soucasné jej prosim pozadejte o poskytnuti sou¢innosti pro NUKIB
pro pripadné dotazy,
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¢ detekované udalosti z vasi IDS/IPS sondy,
¢ logy probéhlych i zahozenych spojeni z firewallu apod.,
e DNS logy,
e podplrné logy slouZzici pro identifikaci komunikujicich stran:
e DHCP logy (pokud je vyuZito).

| kdyZ tento vycet neni Uplny, presto by mél pokryvat alespon bézné se vyskytujici zdroje
sitovych logt, na které byste rozhodné neméli zapomenout.

Vlastni postup

e Provést export logl/dat pokryvajici veskerou komunikaci za dané obdobi (neomezovat se
jen na jediny identifikovany zdroj/cil).

* Pro prvotni zevrubnou analyzu obecné preferujeme poskytnout nejméné 14 dni pred
prvni znamkou incidentu a alespon 14 dni po ném. Dle vektoru Utoku a typu incidentu
se uvedeny Casovy ramec potrebny k provéreni incidentu maze vyznamné lisit.

« Casové rozmezi i rozsah podezielych cilt bude pravdépodobné upiesnén/rozsifen
v pribéhu vysetfovani incidentu, proto:

e doporucujeme provést externi zalohu vsech starSich logl, u kterych hrozi jejich
brzké nendvratné smazani (vlivem rotace logt, retence dat apod.) pro ptipad
pozdéjSiho provéreni predchazejicich udalosti na zakladé vysetfovani incidentu.

To se tyka i vSech logll, které nejsou centralné shirdny a hrozilo by jejich ztraceni
napr. pti vypadku napajeni!

Na co si dat pozor pfi exportu dat:

¢ Jednoznacna identifikace komunikujicich stran — je v logu skute¢nda adresa protistrany?
(pokud je v cesté NAT/Proxy, nejspiSe bude potreba dalsich podplrnych loga).

e Zkontrolovat Citelnost soubori — zda opravdu obsahuiji to, co bylo o¢ekavano.

e Zkontrolovat ¢asové znacky — zda jsou synchronni napftic logy, jejich ¢asovou zonu (Nejlépe
ovérit na néjakém poslednim zaznamu, zda odpovidaji realité. Pokud tomu tak neni, uvést
zjisténou odchylku v popisu dat.).

e CSV vcetné zahlavi (obecné tedy data vcéetné popisu-vyznamu jednotlivych polozek).

e Vyhnout se nestandardnim formatim (binarni data, kopie databaze, Sifrované zalohy
apod.) a riznym formam ,,copy&paste” z GUI, exportim do PDF, ,,obrazkiim“ apod.

e Veskeré nejasnosti/dullezité detaily zaznamenat formou privodniho popisu dat (nejlépe
do predavaciho protokolu viz dale).
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Co prilozZit k zajisténym datum

K zajisSténym datdm pfriloZte i vyplnény Predavaci protokol, ktery zaroven ulozte na externi USB
pevny disk. Pfreddvaci protokol je k dispozici na strankach NUKIB a mél by obsahovat:

o Cas zajisténi a osoba, kterd zajisténi provedla (véetné kontaktu na tuto osobu).

¢ Nastroje pouzité k zajiSténi dat.

e Popis externiho USB pevného disku, na kterém jsou bitové kopie predavany (vyrobce,
oznaceni, kapacita, vyr. Cislo).

* Popis zdrojového fyzického Ci virtualniho stroje (nazev, urceni, operacni systém, build, ker-
nel, velikost RAM, pocet a velikost diska).

¢ |P adresy/rozsahy vasich systému vyskytujicich se v datech, jejich provozovanych sluzeb
a jejich ucelu (véetné jejich kratkého popisu).

e V pripadé RAID poli a svazk(: konfiguraci pole, typ RAIDu, pocet a popis jednotlivych diska.

¢ V pripadé sifrovanych uloZist obnovovaci klice.

* Pro kazdou vytvorenou bitovou kopii uvedte jeji kontrolni sumu typu MD5 (FTK Imager
Lite i GUYMAGER vytvafi tyto kontrolni sumy automaticky).

e VSechny samostatné preddvané soubory (s vyjimkou bitovych kopii vytvorenych pomoci
sw. FTK Imager Lite ¢i Guymager a piehledového souboru) zabalte do jednoho archivu ZIP
a uvedte jeho ndzev a kontrolni sumu typu MD5.

e Kontaktujte pracovniky vlddniho CERT k dohodnuti zplsobu pfedani zajisténych dat
pracovnikiim NUKIB.

e V pripadé fyzického predani vSse vhodné zabalte (napt. bublinkova obalka, kartonova
krabice apod.).

Jak pojmenovat cilovou slozku

VSechny soubory tykajici se jednoho stroje ukladejte na externi USB pevny disk do jedné
pracovni slozky, kterou pojmenujte dle nasledujiciho vzorce:

Organizace_Nazevstroje_DatumPorizeni, napf. NUKIB_PCNovak_20210518

Jak pojmenovat bitové kopie

* Pro nazvy bitovych kopii disk(i a paméti pouzijte nasledujici vzorec:
Organizace_JmenoStroje_TypZdroje _UrceniDisku _DatumPorizeni
e Organizace je nazev mateiské organizace,
e JmenoStroje je nazev stanice,
e TypZdroje je M pro bitovou kopii paméti, D pro bitovou kopii pevného disku,
V pro bitovou kopii virtudlniho disku,
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e v pfipadé D nebo V: UrceniDisku je funkce disku ve stroji (SWAP, SYSTEM, DATA apod.),
e DatumPorizeni je datum vytvoreni bitové kopie.
Napf.: NUKIB_PCNovak_D1_DATA_ 20210518

Jak popsat externi disk

Externi USB pevny disk s pfedavanymi daty popiste (nalepte na néj identifika¢ni stitek) dle na-
sledujiciho vzorce:

e Organizace_NazevStrojel NazevStroje2 ... DatumPorizeni,
napf. NUKIB_PCNovak_PCNovotna_Dcserver_20210518,
e kontaktni osoba pro vraceni disku.

Co délat, kdyz si nevim rady
V pfipadé, Ze:
e nékteré vySe uvedené postupy nefunguji nebo nemohou byt pouzity,

e je potreba zajistit data z jinych typu ulozist, cloudt apod.,
* sinejste Uplné jisti zvolenym postupem,

konzultujte svij dalsi postup s pracovniky viadniho CERTu.

Kontakty:

e mail: cert.incident@nukib.cz

e telefon:
e 541110 777 (v pracovni dobé 7:00-15:30)
e 725502 878 (mimo pracovni dobu)
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