Eticky kodex zaméstnanct Narodniho uradu pro kybernetickou a informacni bezpecnost

Preambule

Zakladnimi hodnotami, které ma kazidy zaméstnanec Narodniho daradu pro
kybernetickou a informaéni bezpeénost (dale jen ,Urad“), je ctit zakonnost viech
postupl, dodrZovat rovny pfistup ke viem fyzickym a pravnickym osobdam a vytvéret,
udrZovat a prohlubovat dlvéru verejnosti ve verfejnou spravu.

Utad usiluje o zachovéni a rozvijeni vysoké GUrovné etiky a profesionality, usiluje o to, byt
vyznamnou souddsti zajistovani bezpecnosti Ceské republiky (déle jen ,,CR“), zejména v
plnéni role gestora a ndrodni autority v oblasti kybernetické bezpecnosti a vykonu statni
spravy v této oblasti véetné provozu technického dohledového pracovisté VIddni CERT?,
v plnénirole gestora ochrany utajovanych informaci CR v informaénich a komunika¢nich
systémech a role garanta ochrany utajovanych informaci vinformacnich
a komunikaénich systémech cizi moci, ve vykonu role narodni distribuéni autority CR
v oblasti kryptografické ochrany a ve vykonu statni spravy v oblasti verejné regulované
sluzby Evropského programu druzZicové navigace Galileo.

Ucelem Eticky kodex zaméstnancd Nérodniho Gfadu pro kybernetickou a informaéni
bezpecnost (dale jen ,Kodex“) je vymezit a podporovat Zadouci standardy chovani
zaméstnance Ufadu (dale jen ,zaméstnanec”) ve vztahu kvefejnosti
a spolupracovnikim.

Kazdy zaméstnanec je povinen pfi rozhodovani dodrzovat a ctit zakonnost vsech
postupl a rovny pfistup ke vSem fyzickym i pravnickym osobam, zachovava vérnost
zasaddm prava a spravedlnosti vyplyvajicim z evropského kulturniho a historického
dédictvi, jedna vduchu nedotknutelnych hodnot lidské dudstojnosti a svobody,
zachovava Uctu a loajalitu k Ceské republice, jako? i k Ufadu a ostatnim zaméstnanciim
verejné spravy.

Clanek 1
Zakonnost

(1) Zaméstnanci plni pracovni tkoly v souladu s Ustavnim potradkem, se zakony a ostatnimi
pravnimi predpisy, s pradvem Evropské unie, jakoZ i s mezinarodnimi smlouvami,
kterymi je Ceskd republika vazana.

(2) Pfi plnéni ukoll jedna zaméstnanec pouze v rozsahu jemu svéfené pravomoci organu
vefejné spravy a v souladu s jejim ucéelem.

1 0znaceni pro tzv. Computer Emergency Response Team.
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Clanek 2
Rozhodovani

Zameéstnanec pfi rozhodovani, vztahujicimu se k plnéni jeho pracovnich povinnosti,
vidy usiluje o vybér nejvhodnéjsiho feseni v mezich pravnich norem a to s ohledem na
verejny zajem a na rozhodné okolnosti konkrétniho ptipadu. Dba na to, aby rozhodnuti
nemohlo byt z objektivniho hlediska vnimano jako nespravedlivé. Do prav osob
zaméstnanec zasahuje jen za podminek stanovenych zdkonem a v nezbytném rozsahu
nutném k dosazeni ucelu sledovaného verejnym zajmem, v jehoz ochrané mu byla
pravomoc svérena.

Pti volbé nejvhodnéjsiho postupu zaméstnanec respektuje v mezich pravnich predpist
té7 koncepce, priority a cile Ufadu, jeho interni dokumentaci a pokyny nad¥izenych
vydané v souladu s timto Kodexem.

Clanek 3
Takt a slusnost

Zaméstnanci jednaji s kolegy, verejnosti i se vSemi ostatnimi zdvofile a se vzdjemnym
respektem. Vyhybaji se predevsim jakymkoli znevaZujicim komentarim z davodu
odlisSnych nazoru, presvédceni, kultury, etnického plvodu, pohlavi nebo osobniho
Zivota, které by mohly urazet kolegy nebo verejnost, ¢i naruSovaly dobré vztahy na
pracovisti.

Zameéstnanci respektuji soukromi svych kolegl. Vztahy na pracovisti nesmi negativné
ovlivnit préaci Ufadu a plnéni povinnosti jeho zaméstnancd.

Od zaméstnancu se ocekdva, Ze udrzuji dobré pracovni vztahy a atmosféru tolerance.
Zaméstnanec vénuje pfimérenou péci pracovnimu prostiedi, udrZuje poraddek a
&istotu, a to jak na vlastnim pracovisti, tak ve viech spoleénych prostorach Uradu.
Netaktni, predpojaté i povySené vystupovani pfi jednani se zaméstnanci
soucinnostnich organizaci verejné spravy nebo s obcany je hrubym prohreskem.

Za hruby prohtesek se také povazuje Sikana na pracovisti sexudlni obtézovani a jiné
obdobné chovani.

Jednani nebo opomenuti z dlivodu diskriminace je u zaméstnanc( nepfipustné.

Clanek 4
Profesionalita

Zaméstnanec vykonava praci na vysoké odborné urovni. Za kvalitu prace a rozvijeni své
odbornosti je osobné odpovédny, své vzdélani si priabéiné prohlubuje a dopliuje
a sleduje vyvoj v oblasti, ktera je nadplni jeho prace.

Zaméstnanec jedna profesiondlné, nestranné a nezavisle, objektivné, Cestné, bez
nepfiméreného projevu emoci a bez sledovani osobniho prospéchu tak, aby neohrozil
dobrou povést, vaznost a ddvéryhodnost Ufadu. P¥i viem svém jednani nesmi
zaméstnanec preferovat osobni ¢i skupinové zajmy, ani se nechat ovlivnit pozitivnimi
nebo negativnimi vztahy ke konkrétnim osobam.



(3) Zaméstnanec jedna korektné se spolupracovniky i zaméstnanci jinych organizaci,
respektuje jejich znalosti a zkuSenosti, také respektuje znalosti a zkuSenosti jinych
odbornikll a ucinné je vyuziva i pro svlij odborny rdst. Zachovava kooperativni
a kolegialni prostfedi, dba na pozitivni rozvoj vztahli a podporuje vzajemnou
otevienost a vstficnost.

(4) Zaméstnanec véas poskytuje pfi plnéni ukoll pravdivé a uplné informace v souladu
s pravnimi predpisy.

Clanek 5
Loajalita

(1) Zaméstnanci jsou loajalni k zajm@m vefejné spravy a Utadu.

(2) Pokud se zaméstnanec ocitne v situaci, kdy mu svédomi nedovoluje plnit uloZzené
ukoly, musi o této situaci informovat svého, je-li to z povahy situace mozné, pfimého
nadfizeného, ktery je povinen takovou situaci resit.

(3) Zaméstnanci jsou povinni neuposlechnout pokynu nadfizeného, pokud je v rozporu se
zakonem nebo podzakonnym pravnim predpisem, o takové situaci musi neprodlené
informovat feditele Uradu nebo jeho ndméstky.

Clanek 6
Nestrannost

(1) Zaméstnanec dba na to, aby jeho rozhodovani bylo objektivni a nestranné a aby pfijaté
feSeni bylo vidy vsouladu sverfejnym zajmem. Pfi vSem svém jednani nesmi
zaméstnanec preferovat osobni ¢i skupinové zajmy ani se nesmi nechat ovlivnit
pozitivnimi ¢i negativnimi osobnimi vztahy ke konkrétnim osobdam. Zaméstnanec se
zdrzi také vieho, co by mohlo ohrozit divéru v nestrannost jeho rozhodovani.

(2) Ve shodnych nebo podobnych ptipadech jednd zaméstnanec tak, aby mezi
jednotlivymi postupy nevznikaly rozdily, jez neni mozno odlvodnit objektivnimi
skute¢nostmi, zejména konkrétnimi okolnostmi daného pfipadu.

(3) Zaméstnanec vystupuje vaci Ucastniklm pravnich vztah( objektivné tak, aby je
neuvadél v omyl o jejich pravech a povinnostech, informuje je srozumitelné; veskera
hodnoceni provadi profesionalné, objektivné, bez emoci a bez sledovani osobniho
prospéchu a v souladu s pravem a spravedInosti.

(4) Zaméstnanci oznamuji pfimému nadfizenému vsechny pfipady, kdy by mohlo dojit
k ohroZzeni nestranného jedndni a rozhodovani (osobni predsudky, nevhodné
predchozi jednani klienta apod.), vedouci zaméstnanci musi takové situace resit tak,
aby nestrannost Ufadu nemohla byt zpochybnéna.
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Clanek 7
Rychlost a efektivita

Zameéstnanec plni své ukoly osobné, svédomité, bez zbytecnych pritaht a v souladu se
zasadou hospodarnosti. Zaroven zachovava zasadu spoluprdce s cilem dosahnout
nejlepsich vysledkd, aby tfetim strandm ani Ufadu nevznikaly zbyteéné naklady.

Clanek 8
Stiet zajmu

Zaméstnanec predchazi situacim, které by mohly ohrozit divéru v jeho nestrannost,
nezdvislost a spravedlivost a ve kterych by byl vystaven moZnému strfetu svych
osobnich zajm{ s vefejnym zajmem na fadném vykonu prace, pficemz za osobni zajem
se povaZzuje kazda pripadnd vyhoda pro zaméstnance, osoby jemu blizké a fyzické
a pravnické osoby, se kterymi ma osobni, obchodni, pracovni nebo politické vztahy.
Ustanoveni pravnich ptredpist upravujicich vylouc€eni z projednavani véci nejsou timto
Kodexem dotcena.

Zaméstnanec nesmi ohrozit vefejny zajem nebo ,dobré jméno Ufadu” tim, Ze se bude
odvolavat na své postaveni nebo na svou funkci ve vécech, které nesouviseji s vykonem
prace, nebo Ze bude zneuZivat své postaveni a informace, o nichz se dozvédél pfi
vykonu prace.

Zameéstnanec se nezucastni Zadné Cinnosti, ktera se neslucuje s Fadnym vykonem jeho
pracovnich povinnosti nebo tento vykon omezuje. Dale se vyhyba cinnostem a
jedndnim, které by mohly snizit dlivéru verejnosti ve vefejnou spravu.

V ptipadé, Ze se zaméstnanec pfi pInéni ukol{ ocitne v situaci, kdy je vystaven nebo by
mohl byt vystaven moznému stfetu zajmu, ohlasi tuto skutecnost bez zbytecného
odkladu vedoucimu zaméstnanci.

Clanek 9
Korupce, lobbing

Zaméstnanec nesmi pfi svém rozhodovani a v souvislosti s rozhodovanim pfijimat ani
vyzadovat dary ¢i jind zvyhodnéni pro sebe nebo nékoho jiného, poptipadé jakymkoli
jinym zplsobem pfipustit ovlivnéni plnéni jemu svérenych ukoll v oblasti verejné
spravy, objektivniho hodnoceni véci a nestranného rozhodovani. Dary nebo vyhody
poskytované zaméstnanci zaméstnavatelem timto nejsou dotéeny.

Zameéstnanec jednd tak, aby se pti plnéni jemu svéfenych Ukoll v oblasti verejné spravy
nedostal do postaveni, ve kterém byl zavazan nebo se citil byt zavdzan oplatit sluzbu ¢i
laskavost, ktera mu byla prokazana.

Zameéstnanec se vyvaruje vztahll vzajemné zavislosti a nepatficného vlivu jinych osob
(klientelismus, nepotismus), které by mohly ohrozit jeho nestrannost.

Zaméstnanec podle zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich
predpist (dale jen ,zakonik prace”), nesmi v souvislosti s vykonem svého zaméstnani
pfijimat dary, s vyjimkou darél poskytovanych Ufadem nebo na zakladé pravnich
predpish. V ptipadé, Ze je zaméstnanci podle zdkoniku prace v souvislosti s vykonem
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jeho zaméstnani nabidnuta jakadkoliv neopravnénd vyhoda, musi ji odmitnout
a o nabidce neprodlené informovat bezprostfedné nadrizeného zaméstnance.

Za dary se nepovazuji plnéni z pouhé spolecenské usluhy &i plnéni poskytovana pfi
spole¢enskych ¢i protokolarnich prilezitostech, jsou-li jim Umérna svym udcelem
i hodnotou. Za dary se rovnéz nepovazuji drobné reklamni a propagaéni predméty.

Ve vSech pripadech, kdy by mohla vzniknout pochybnost, zda zaméstnanec postupuje
v souladu s timto ¢lankem, informuje zaméstnanec svého bezprostfedné nadtizeného
a postupuje dle jeho pokynd.

Pfedpoklada-li zaméstnanec jednani s rizikem korupce nebo podvodu nebo jednani
s prvky lobbingu, vede je za pfitomnosti minimalné jednoho svého spolupracovnika.
O takovém jednani vyhotovi zaméstnanec zaznam, v némz uvede jméno a pfijmeni
osob, s nimiz jednal, jméno, popfipadé jména, a pfijmeni dalSich osob, které byly
jednani pfitomny, popis a ucel jedndani a pfipadné dlivod, pro ktery predpoklada riziko
korupce nebo podvodu. Zdznam pireda zaméstnanec bezprostiedné nadfizenému
zaméstnanci.

Vedouci zaméstnanec tyto zaznamy posoudi, a zjisti-li, Ze jednanim druhé strany dle
vySe uvedeného odstavce mohlo dojit ke spachani trestného ¢inu, podd oznameni
organu ¢inného v trestnim fizeni. Pfeddnim zdznamu vedoucimu zaméstnanci se
zaméstnanec nezprosti povinnosti vyplyvajicich z trestnéprdvnich predpis. Obdobné
se postupuje v ptipadé oznameni zaméstnance podle zadkoniku prace.

Clanek 10
Nakladani se svéfenymi prostfedky

Zaméstnanec vynaklada vsouladu s prdavnimi predpisy, veskeré usili, aby zajistil
maximalni efektivni a ekonomické spravovani a vyuzivani financnich zdroja a zafizeni,
které mu byly svéreny, jakoz i sluzeb, které mu byly poskytnuty. S témito svérenymi
prostredky naklada efektivné a hospodarné.

Zaméstnanec si pro svou vlastni potfebu nepfivlastiuje Zzadné financni prostfedky ani
majetek UFadu a védomé nepfispiva k tomu, aby tak &inil nékdo jiny.

V pfipadé, Ze zaméstnanec zjisti $kodu vzniklou Ufadu, postupuje dle pfisluiného
interniho normativniho aktu Ufadu.

Clanek 11
Micenlivost

Zameéstnanec zachovava mlcéenlivost o skutecnostech, které se dozvédél v souvislosti
s plnénim ukol( verejné sprdvy, jez by mohly poskodit nebo ohrozit ¢innost
zaméstnavatele. Povinnost mlicenlivosti se nevztahuje na skuteénosti, které zakladaji
podezfeni na protipravni jednani.

Zaméstnanec je povinen zachovat mlcenlivost o skuteé¢nostech, které se dozvédél pfi
vykonu uredni ¢innosti, zejména o osobnich udajich, davérnych informace nebo



utajovanych informacich v rozsahu stanoveném pravnimi predpisy, pokud neni této
povinnosti v souladu s pravnimi pfedpisy zprostén.

(3) Zaméstnanec neni povinen zachovat mlcenlivost o takovych skutec¢nostech, které
naznacuji, Ze v rdmci Ufadu dochdzi ke korupci, $patnému hospodareni nebo jinému
porusovani pravnich predpisd a o kterych mél opravnéné dlivody se domnivat, Ze jsou
pravdivé, pokud tyto skutecnosti sdéli organu nebo osobé, ktera je schopna ptijmout
nezbytnd preventivni nebo ndpravna opatreni (tzv. whistleblowing). Za organy nebo
osoby, které jsou schopny pfijmout nezbytna preventivni nebo napravna opatfeni se
povazuji jak interni (vedouci zaméstnanci), tak externi (pfedeviim Policie CR nebo Stala
komise pro kontrolu &innosti Ufadu) organy a osoby. Sdéleni takové skuteénosti vyse
uvedenym postupem neni poruSenim tohoto Kodexu azaméstnavatel nesmi
zaméstnance za takovy postup jakymkoliv zplisobem postihovat nebo znevyhodnovat.

(4) Zaméstnanec je povinen dbat na ochranu utajovanych informaci stejné jako na
ochranu duvérnych informaci a osobnich Udaju, zabezpedit jejich uloZeni a
znepfistupnéni apod.

Clanek 12
Informovani veiejnosti

Informace o ¢innosti Ufadu, jako? i dal$i informace uréené verejnosti, sdéluje za Utad
zaméstnanec, ktery je k tomu urcen.

Clanek 13
Verejna Cinnost

(1) Zaméstnanec jedna pfi vykonu verejné spravy politicky nestrannym zplsobem
a nevykonava verejnou Cinnost, kterda by mohla narusit davéru verejnosti v jeho
schopnost nestranné plnit ukoly verejné spravy.

(2) Zaméstnanec verejné spravy se v soukromém Zivoté vyhybd takovym cinnostem,
chovani a jednani, kterd by mohla snizit divéru ve vetrejnou spravu v ocich verejnosti
nebo dokonce zavdat pficinu k ovliviiovani zaméstnance. Jedna tak, aby jeho chovani
prispivalo k dobré povésti Ufadu.

Clanek 14
Reprezentace

(1) Zaméstnanec svym jednanim a vystupovanim podporuje davéryhodnost a vaznost
Uradu.

(2) Zaméstnanec vystupuje kultivované, vyjadfuje se spisovné a dba na odpovidajici
verbalni i neverbalni komunikaci.

(3) Zaméstnanec pouZiva pozdrav jako jednoduchy, elementarni spolecensky kontakt,
ktery je zakladnim projevem zdvofilosti.

(4) Zaméstnanec jedna s kazdym ohleduplné, zplisobem primérenym jeho socidlnim
schopnostem a komunikaénim potfebam, a respektuje jeho individualitu. Veskera



jednani s dotéenymi osobami vede zaméstnanec taktné a zplsobem, ktery respektuje
dlstojnost téchto osob.

(5) Zaméstnanec vystupuje vici tretim osobam tak, aby je neuvadél vomyl o jejich
pravech a povinnostech, a informuje je jasné, pfesné, uplné, pravdivé a srozumitelné.
Je si védom, Ze treti osoby maji pravo znat jeho jméno, poptipadé jména, pfijmeni
zaméstnanc( a nazev organiza¢niho Gtvaru Ufadu, pokud poskytnuti téchto informaci
nebude vyhodnoceno jako nepfimérené sohledem na zajisSténi bezpecnosti
zaméstnanc(.

(6) Zaméstnanec dba na Cistotu, dodrZovani hygieny a Upravu svého zevnéjsku, uZiva
v zaméstnani odév, ktery je adekvatni jeho praci a odpovida vaznosti Uradu v dané
situaci, a to jak u pfileZitosti v ramci oficialni reprezentace Ufadu, tak pfi béZném chodu
Ufadu a kazdodennim styku s nadfizenymi i kolegy véetné téch, s nimiz sdili kancelat.
Jsou-li pro jednani predepsana pravidla oblékani (napf. business formal), zaméstnanec
je dodrzuje a uziva odpovidajici odév.

(7) Zaméstnanec dodrzuje pravidla jednotného vizudlniho stylu UFadu, stejné jako pravidla
komunikacni strategie.

(8) Zaméstnanec UFadu si je védom, Ze pokoutni $ifeni neopodstatnénych sdéleni (klepd,
fam apod.) i uvnitf organizace, je zdvaznym etickym a bezpecnostnim prohreskem.

Clanek 15
Uplatnitelnost a vymahatelnost

Kodex navazuje na zakladni prava a povinnosti zaméstnancli uvedené v zdkoniku
prace, pracovnim tfadu a dalSich pravnich predpisech. Zasadni porusovani Kodexu
zaméstnancem Uradu mdze byt kvalifikovano jako poruseni pracovniho fadu a tim i
zakoniku prace, ktery uklada dodrzovat vnitfni pravni predpisy zaméstnavatele.

Clanek 16
Vedouci zaméstnhanec

(1) Vedouci zaméstnanec vykonava jako manaZer se spoluodpovédnosti za fizeni své
manazerské funkce: vede, organizuje a kontroluje zaméstnance, které fidi a motivuje
je k eticky zadoucimu jednani.

(2) Vedouci zaméstnanci usiluji o zlepseni pracovnich podminek a o odpovidajici pracovni
prostiedi v souladu se zdsadami profesionality a bezpecnosti s cilem ochrany fyzické i
moralni integrity zaméstnanclG. Odpovidaji za odborné vzdélavani a pripravu
zaméstnancll a neustalé zlepSovani profesionalniho a etického standardu pracovisté.

(3) Vedouci zaméstnanec jedna a hodnoti praci zaméstnanc(, které fidi, spravedlivée,
podle zasluh. Nesmi jednat predpojaté na zakladé osobnich vztah( ¢i sympatii.

(4) Vedouci zaméstnanec jedna se zaméstnanci, které fidi, zdvofile. Naroky, které na né
klade, a ukoly, které jim svéfuje, jsou vidy primérené a odlvodnéné a v souladu
s pracovnimi povinnostmi zaméstnance a s jeho naplni prace.



(5) Vedouci zaméstnanci odpovidaji za pInéni standard( Kodexu v rdmci svého pracovisté
a za reSeni problém{ vznikajicich pti uplatiovani jeho jednotlivych ustanoveni. Sami se
dUsledné vyhybaiji situacim a jednanim, které by byly neslucitelné s pozadavky Kodexu.

(6) Od vedoucich zaméstnancl se ocekava, Ze udrzuji dobré pracovni vztahy a atmosféru
tolerance a vzdjemného respektu mezi svymi podfizenymi i mezi jednotlivymi
organizaénimi celky Ufadu. Nejen ukladaji a kontroluji ukoly, ale jsou otevieni
dotazlim, pfipominkam, namitkdm ¢i stiznostem. Konflikty na pracovisti Fesi
proaktivné, bez zbytecného odkladu, citlivé a nestranné.

Clanek 17

Spoleéenska odpovédnost organizace

(1) Otazka spolecenské odpovédnosti Uradu by méla byt neodmyslitelnou soucasti prace
vSech jeho zaméstnancu, ktefi podnikaji kroky k tomu, aby nase okoli Zilo kvalitnéjSim
Zivotem. Zaméstnanci se podili na aktivitdch v ramci ekonomické, environmentalni a
socialni oblasti, snazi se byt ohleduplni k Zivotnimu prostredi.

(2) Ufad pecuje o své zaméstnance, udriuje se zaméstnanci dobré vztahy, stejné jako
s ostatnimi subjekty, se kterymi prichazi do kontaktu. Jeho cilem je nejen spokojenost
zaméstnancl, ale i ob¢an( i dalSich subjekt(, se kterymi spolupracuje.

Clanek 18
Zavérecna ustanoveni

(1) Zaméstnanec si uvédomuje, Ze selhani jednotlivce v oblasti etiky mad dopad na
verejnou sprdvu jako celek, a proto jde ostatnim prikladem.

(2) Respektovani zdsad etiky je véci profesiondlni cti zaméstnance. Bez jejich dodrzovani
a dodrzovani Kodexu nelze dostavat profesiondlni povinnosti zaméstnance Ufadu.

(3) Poukaze-lizaméstnanec opravnéné na chovaniv rozporu s timto Kodexem, nebude mit
jeho jednani negativni dlsledky v pracovnépravnich vztazich.

(4) Vedouci zaméstnanci jsou povinni sezndmit s Kodexem podfizené zaméstnance a
Kodexu bude zvefejnén na webovych strankach Ufadu.

(5) Tento Kodex nabyva platnosti dne 01. 06. 2020.

Ing. Karel Rehka, v.r.
feditel Narodniho Uradu pro kybernetickou a informacéni bezpeénost






