NUKIB

METODIKA K VAROVANI ZE DNE
17. PROSINCE 2018



Narodni ufad
pro kybernetickou
a informaénl bezpeénost

UVOM oottt ettt bbb b et et s bt ettt ettt n et et s st et nnas 3
1 Man@zZerské SNINULT ......oc.eiiieieeeeee e e 4
2 INSTIEUT VArOVANT...ciiiiiieeieeee et st e s e e esae e e e nnee 5
2.1 KAy NUKIB VYAE VArOVAN ...ttt sttt enenenenas 5
2.2 Co predstavuje iNStitut VaroVANT.........ecoiciieie e 5

3 Co varovani znamenad pro jednotlivé subjekty .......ccccccueeiiiiiiieieiiiee e 6
3.1 Povinné organy nebo osoby podle § 3 pism. c) @z f) ZKB ......ceeveeerveeeeeiiieeeeeieee, 6
3.2 Povinné orgdny nebo osoby podle § 3 pism. h) ZKB - poskytovatelé digitalnich
SIUZED . et s e e s e e e saree e nans 7

33 Organy nebo osoby, které nespadaji pod ZKB........cccuveviiiiiiiiiiiiieee e 7

4 Rizeni rizik u orgdnd @ 0S0b POAIE ZKB........c.evevevevieeeieeeieeeeeeteeete et ees et eseseeenas 8
4.1 RIZENT FIZIK 1ottt ettt 8
4.2 Co maji orgdny a osoby povinné podle ZKB Cinit.......ccccoeeveeeeiriieeeeeiiieee e 10
43 Pfehledova tabulka hrozeb ... 11
4.4 Bezpelnostni OPAtFeNT .....cc.vviei i 11

5 Zohlednéni varovani pri fizeni dodavatell........cc.eeeoecveeeieiiiiee e 12
6 Zajisténi souladu postupu podle ZKB se zakonem o zadavani vefejnych zakazek.............. 13
6.1 Faze pripravy na verejnou zakazku (pfiprava zadavaci dokumentace/zaddavacich
podminek v¢. smluvnich podminNek) ........cooveeiiirieiieiiieiccreeeee e 14

6.2 Faze probihajiciho zadavaciho FIZeNi ......ccooeceiiiiieeiie e, 14
6.3 Faze po skonéeni zadavaciho fizeni a zadani zakazky uchazedi.........ccccceeeeeeennnens 15



Ndrodni afad
pro kybernetickou @
a informaénl bezpeénost

Uvod

Narodni ufad pro kybernetickou a informacni bezpecnost vydal dne 17. prosince 2018
varovani pred pouzitim technickych nebo programovych prostfedkd spolecnosti Huawei
Technologies Co., Ltd., a ZTE Corporation. Na zakladé cetnych dotaz(i odborné i laické
verejnosti Narodni urad pro kybernetickou a informacni bezpecénost pristoupil k vydani této
metodiky.

Metodika konkretizuje mozné postupy spravcl informacnich a komunikacnich systému
spadajicich pod zdkon o kybernetické bezpecnosti a je uréena primdrné odbornikiim
zabyvajicim se kybernetickou bezpecnosti.

Metodika vysvétluje institut varovani, popisuje princip fizeni rizik a nastinuje moZnosti pfi
zajisténi plnéni povinnosti podle zdkona o kybernetické bezpecnosti v souladu s predpisy
regulujicimi zadavani verejnych zakazek.

V pfipadé odbornych dotazli ktéto metodice se prosim obracejte na odbor regulace
Narodniho uradu pro kybernetickou ainformacni bezpecnost na e-mailovou adresu
regulace@nukib.cz.

Komunikaci s médii zajistuje tiskovy mluvcéi Narodniho Uradu pro kybernetickou a informacni
bezpecnost na e-mailové adrese dotazy.media@nukib.cz.

Upozornéni:

Tento dokument slouzi jako podplrné voditko. Prdvo zmény tohoto dokumentu
vyhrazeno.
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Narodni ufad
pro kybernetickou
a informaénl bezpeénost

Prostfednictvim varovani Ndrodni Urad pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB”) upozorfiuje na existenci hrozby v oblasti kybernetické bezpe&nosti, na kterou
je nutné bezprostfedné reagovat. Subjekty, které spadaji pod zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti ao zméné souvisejicich zdkonl (zakon o kybernetické
bezpecnosti) (dale jen ,ZKB”), jsou povinny se touto hrozbou dale zabyvat a zohlednit ji
v analyze rizik, kterou v souladu s poZadavky ZKB a pfislusné vyhlasky jiz pravidelné provadi.
Varovani tedy neznamend bezpodminecny zakaz pouzivani danych technickych
a programovych prostredk(, ale nutnost zvazit pripadné bezpecnostni riziko souvisejici s jejich
uzivanim. Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programové prostfedky
je mozné i nadale pouZivat.

Organlm a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni opatreni,
stejné tak jako Siroké vefejnosti, nezaklada varovani NUKIB Zadnou povinnost, a to ani
zprostfedkované. Tyto subjekty tedy nejsou podle ZKB povinny varovani NUKIB zohlednit.
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NUKIB je zfizen jako Ustfedni spravni Ufad pro oblast kybernetické bezpeénosti. Mezi jeho
zakladni poslani patfi v souladu s § 22 ZKB, vydavat opatreni, zajistovat prevenci, vzdélavani
a metodickou podporu v oblasti kybernetické bezpecnosti a ve vybranych oblastech ochrany
utajovanych informaci a plnit dalsi ukoly v oblasti kybernetické bezpecnosti stanovené ZKB.
Jednim z téchto ukoll je v souladu s § 12 ZKB vydavani varovani o hrozbé v oblasti
kybernetické bezpeénosti. V souladu se ZKB tedy NUKIB vydd varovani, dozvi-li se zejména
z vlastni ¢innosti, z podnétu provozovatele ndrodniho CERT anebo od orgdnd, které vykondvaji
plUsobnost v oblasti kybernetické bezpecnosti v zahranici, o hrozbé v oblasti kybernetické
bezpecnosti.

V souladu s vy$e uvedenym tedy NUKIB musi k vydani varovani pFistoupit, pokud se dozvi
o hrozbé v oblasti kybernetické bezpe&nosti. Na zakladé toho NUKIB varovani vydal.

Dle § 12 ZKB prostiednictvim varovani NUKIB upozorfiuje na existenci hrozby v oblasti
kybernetické bezpecnosti, na kterou je nutné bezprostfedné reagovat. D4 se predpokladat,
Ze hrozba se dotyka vétsiny povinnych subjektl podle ZKB. Ty se na zakladé zminéného
varovani musi hrozbou dale zabyvat a zohlednit ji v analyze rizik, kterou tyto subjekty v souladu
s pozadavky ZKB a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti) (dale jen
»VKB”), jiz pravidelné provadi.

Varovédni tedy neznamena bezpodminecny zdkaz pouzivani danych technickych
a programovych prostredkll. Samotné oznaceni technickych a programovych prostredki
uréité spole¢nosti za hrozbu, jak to NUKIB ve svém varovdani uinil, znameng, Ze je nutné tuto
hrozbu zvazit a rozhodnout o vysi rizika, které z pouzivani zminénych technickych nebo
programovych prostiedkd pro konkrétni prostfedi konkrétni organizace plyne. Dovoli-li to
tedy vysledky analyzy rizik, lze uvedené technické nebo programové prostiedky naddle
pouzivat.
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Spravci nebo provozovatelé informacnich a komunikacnich systéma kritické informacni
infrastruktury, spravci nebo provozovatelé vyznamnych informacnich systému a spravci nebo
provozovatelé informacnich systému zakladnich sluZzeb jsou povinni podle § 5 VKB pro
informacni systém kritické informacni infrastruktury, komunikacni systém kritické informacni
infrastruktury, vyznamny informacni systém a informacni systém zakladni sluzby provadét
pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika Fidit.

Na zakladé vyhodnoceni rizik potom vysSe uvedené subjekty zavadéji a provadéji bezpeénostni
opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpecénosti v souladu
s § 4 odst. 2 ZKB. Bezpecnostni opatfeni jsou bliZze specifikovana ve VKB. V souvislosti s fizenim
rizik museji podle § 5 odst. 1 pism. h) bod 3 VKB tyto subjekty zohlednit mimo jiné i opatreni
podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB.

S ohledem na prechodné ustanoveni v § 35 VKB, které stanovi, Ze v pfipadé informacnich
systémU kritické informacni infrastruktury a komunikacnich systému kritické informacni
infrastruktury, které byly ureny pfede dnem nabyti Ucinnosti VKB, a v pfipadé vyznamnych
informacnich systém(, u kterych doslo k naplnéni urcujicich kritérii prede dnem nabyti
ucinnosti VKB, se do jednoho roku ode dne nabyti Ucinnosti VKB pro obsah a strukturu
bezpeénostni dokumentace a obsah a rozsah zavedenych bezpecnostnich opatfeni pouziji
namisto ustanoveni VKB ustanoveni vyhlasky ¢. 316/2014 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhldaska o kybernetické bezpecnosti).
Datem ucinnosti VKB byl 28. kvéten 2018. Po dobu jednoho roku, tedy do 28. kvétna 2019,
tyto povinné osoby zohledni hrozby a zranitelnosti v souvislosti s Fizenim rizik podle § 4 odst. 1
pism. c) a odst. 2 pism. c) vyhlasky ¢. 316/2014 Sb., o bezpecénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti). Po uplynuti
této prechodné |hity, tedy po 28. kvétnu 2019, jiz postupuji podle § 5 odst. 1 pism. h) bod 3
VKB.

Na zdkladé vydaného varovani tedy museji vySe zminéné povinné osoby v ramci zavedeného
fizeni rizik provést analyzu rizik, ve které zohledni hrozbu, a ndsledné na riziko reagovat
pfijetim bezpecnostnich opatfeni, ktera musi byt v souladu s nastavenymi metrikami pro
akceptovatelnost rizika a hodnotou daného rizika.

VysSe zminéné povinné osoby jsou soucasné povinny podle § 8 VKB stanovit pravidla pro
dodavatele, ktera zohlednuji pozadavky systému fizeni bezpecnosti informaci (jehoz nedilnou
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soucasti je i vyhodnoceni rizik), seznamovat s nimi tyto dodavatele a vyZadovat po
dodavatelich plnéni téchto pravidel.

Na informacni nebo komunikacni systémy orgdnl nebo osob podle § 3 pism. c) az f) ZKB, které
nejsou uvedeny v prvnim odstavci této podkapitoly, se vySe uvedené povinnosti nevztahuiji.

3.2 Povinné organy nebo osoby podle § 3 pism. h) ZKB - poskytovatelé digitalnich
sluzeb

Poskytovatel digitalni sluzby podle § 29 VKB zavadi bezpecnostni opatfeni podle provadéciho
narizeni Komise (EU) 2018/151 ze dne 30. ledna 2018. Toto naftizeni poskytovateli digitalni
sluzby ukladd pro informacni systém nebo sit elektronickych komunikaci, které vyuziva
poskytovatel digitdlnich sluzeb v souvislosti se zajistovanim digitdini sluzby podle ZKB,
povinnost zavést aprovadét vhodnd a pfimérena bezpecnostni opatfeni k fizeni
bezpecnostnich rizik. Mimo jiné mu toto provadéci nafizeni Komise v €l. 2 uklada, aby v rdmci
fizeni bezpecnosti informaci proved| analyzu rizik a fidil dodavatele.

Z praktického pohledu by tedy i poskytovatelé digitdlni sluzby méli vydané varovani vzit
v Uvahu pti provadéni analyzy rizik i pfi fizeni dodavateld, a to na zdkladé povinnosti, které jim
stanovuje vySe zminéné provadéci nafizeni Komise.

Na informacni systémy nebo sité elektronickych komunikaci, které poskytovatel digitalnich
sluZzeb nevyuZiva v souvislosti se zajistovanim digitalni sluzby podle ZKB, se vyse uvedend
povinnost nevztahuje.

3.3 Organy nebo osoby, které nespadaji pod ZKB

Organim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni opatreni,
stejné tak jako Siroké verejnosti, nezaklada varovani zadnou povinnost ani zprostfedkované.
Je tedy na jejich zvaZeni, jak budou s hrozbou, na kterou varovani upozoriuje, dale pracovat.
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Obecné lze riziko definovat jako moZnost ¢i pravdépodobnost, Ze urcita hrozba vyuzije
zranitelnosti aktiva a zpUsobi Skodu.

Rizeni rizik je souhrn €innosti vedoucich k nalezeni a eliminaci rizik. K tomu je zapotfebi
nejdrive stanovit rozsah aktiv, kterych se fizeni rizik tyka. Naslednym krokem je ohodnoceni
téchto aktiv a pfifazeni a ohodnoceni hrozeb a zranitelnosti pro tato konkrétni aktiva.

Jako aktivum je obecné vnimano cokoliv, co ma pro organizaci hodnotu. Ve VKB jsou
rozliSovdna primdrni a podplrnd aktiva, pficemzZ je nutné je vidy zvaZovat ve vztahu ke
konkrétni organizaci a konkrétnimu informacnimu nebo komunikaénimu systému.

Primarnim aktivem je informace nebo sluzba, kterou zpracovdva nebo poskytuje informacni
nebo komunikacni systém. PodpUlrnym aktivem jsou pak technicka aktiva (technické vybaveni,
komunikacéni prostfedky a programové vybaveni informacniho nebo komunikacniho systému
a objekty, ve kterych jsou tyto systémy umistény, jejichz selhani mlze mit dopad na
informacni nebo komunikacéni systém), zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho nebo komunikaéniho systému.

Kazdé aktivum md zpravidla jednu ¢i vice zranitelnosti (napf. nevhodnou bezpecnostni
architekturu, nedostateénou miru nezdvislé kontroly, nevhodné nastavend pfistupova
opravnéni apod.). Téchto zranitelnosti vyuzivaji hrozby jako napf. Skodlivy kdd (viry, spyware,
trojské koné apod.), zneuZiti nebo neopravnénd modifikace udajl, cileny kyberneticky utok
pomoci socialniho inZenyrstvi, pouZiti Spionaznich technik apod. Vice viz niZe uvedena
prehledova tabulka hrozeb.

Jakmile je zndma hodnota aktiva (viz ptiloha ¢. 1 k VKB) a hodnota s nim spojenych hrozeb
a zranitelnosti (viz pfiloha €. 2 k VKB), je nutné urcit hodnotu rizika. Riziko je kombinaci hrozby,
zranitelnosti a dopadu na aktivum (dopad bude vychazet z hodnoty aktiva).

Vysledna mira rizika nasledné indikuje poZadavky na ochranu, tedy na konkrétni bezpeénostni
opatrfeni, ktera je nutné zavést a tim snizit velikosti rizika naplnéni hrozby. To znamena,
Ze bezpecnostni opatieni snizuji moznost naplnéni nezadoucich jeva.
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jsou splnény
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indikuje zZvysuje ma
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NA OCHRANU

HODNOTA

I

Obrazek &. 1 PFehledové schéma k Fizeni rizik?

Naklady na bezpecnostni opatieni by vSak mély byt vidy pfimérené a nemély by prevysit
naklady spojené s ndasledky realizace rizika. Toto ilustruje nasledujici schéma.

Cena A

dopady rizik naklady na opatfeni

akceptovatelné

naklady / \
=

pfiméfena Bezpecnost
bezpecénost

Obrazek &. 2 Akceptovatelné naklady?

! Vladimir SMEJKAL a Karel RAIS. Rizeni rizik ve firmach a jinych organizacich. 4., aktualiz. a rozs. vyd. Praha: Grada, 2013.
Expert (Grada). ISBN 978-80-247-4644-9.

2 Viktor ONDRAK, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice. Brno: Akademické
nakladatelstvi CERM, 2013. ISBN 978-80-7204-872-4.
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Vydané varovani povinné organy a osoby zohledni v souladu s pozadavkem § 5 pism. h) VKB
v ramci procesu fizeni rizik.

Zjednodusené Ize cely proces postupu shrnout v ndsledujicich krocich:

1. Analyza prostfedi a prosetfeni, zda a kde jsou dané technické nebo programové
prostfedky v rdmci informacnich a komunikacnich systému vyuzivany (napf. v seznamu
podplrnych aktiv nebo v seznamu majetku organizace).

2. U aktiv souvisejicich s vydanym varovdnim je potfeba provést aktualizaci analyzy rizik
a zohlednit nové hrozby plynouci z vydaného varovani. V ramci tohoto kroku je dualezita
spoluprace manazera kybernetické bezpecnosti, ktery ma znalost procesu analyzy rizik,
s garantem aktiva, ktery je schopny ohodnotit aktivum, jehoz je garantem.

3. Vysledkem aktualizace analyzy rizik je nova hodnota rizika. V pfipadé, Ze je pfekrocena
akceptovatelna mira rizika, kterou ma povinna osoba stanovenu v souladu s poZzadavky
§ 5 VKB, je nutné pfistoupit k zavedeni bezpecnostnich opatteni a tim k snizeni rizika.

4. Jednim z moZnych opatfeni mize byt napf. postupna nahrada danych technickych
a programovych prostredkl a jejich vylouceni z vybérového fizeni. DalSi moznosti je
napf. Uprava pravidel pro dodavatele, kterd zohlednuji pozadavky systému fizeni
bezpecnosti informaci organizace, sezndmeni dodavatell s témito pravidly
a vyzadovani plnéni téchto pravidel po dodavatelich. Bezpecnostni opatteni definuje
VKB.

Ze skutecnosti uvedenych ve vydaném varovani vyplyva, Ze hrozbu, na kterou varovani
upozoriuje, je v souladu s tabulkou ¢. 1 pfilohy ¢. 2 VKB potfeba hodnotit jako velmi
pravdépodobnou aZz vice méné jistou. V pfipadé uziti jiné stupnice hodnoceni hrozby,
jak umozniuje § 5 odst. 3 VKB, je nutno tuto hrozbu ohodnotit zplisobem odpovidajicim
prislusné urovni podle VKB.

10
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4.3 Prehledova tabulka hrozeb

Pfehledova tabulka hrozeb slouZzi pouze jako demonstrativni vycet, ktery je potieba
prizpUsobit prostfedi konkrétni organizace. Nize uvedené informace nenahrazuji VKB
a nejedna se tedy o Uplny seznam vSech moznych hrozeb.

Tabulka €. 1: Pfehledova tabulka hrozeb

Vyskyt hrozby Projev hrozby

zaznamenavani hovora

kontrola nad obsahem prenasenych dat

na urovni telekomunikacnich komponent lokalizace uivateld

deaktivace telekomunikacnich sluzeb
(nefunkcni hlasové a datové sluzby)

pristup k veskerym datim

na urovni serverovych reseni

. kontrola nad obsahem prendsenych dat
a infrastruktury

moznost odepreni sluzby

pristup k uloZzenym datlim (Sifrovani na
zafizeni neni ochranou)

na koncovych zafizenich pofizovani zaznamu (audio, video)

ziskani geolokacnich dat

podvrhnuti identity

4.4 Bezpecnostni opatreni

Konkrétni bezpecnostni opatfeni museji reagovat na individualizované riziko.
Vzhledem k velké diverzité informacnich a komunikaénich systémdu, které spadaji pod ZKB,
nelze konkrétni bezpecnostni opatfeni pausdlné specifikovat, ale je tfeba zohledriovat
pfislusné prostredi a technologie. Zdkonem pozZadovana bezpecénosti opatfeni specifikuje VKB.

11
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5 Zohlednéni varovani pfi fizeni dodavatelt

VysSe popsany proces analyzy a fizeni rizik je potfeba v souladu s § 4 odst. 4 ZKB provést také
v ramci vybéru dodavatele a vyslednd opatteni promitnout do smluv, které budou s dodavateli
uzavreny.

Za dodavatele se v tomto pfipadé povaZuji nejen spolecnosti Huawei Technologies Co., Ltd.,
a ZTE Corporation, uvedené v samotném varovani, ale i vSechny dalsi spole¢nosti, které
technické nebo programové prostiedky zmifiovanych spolecnosti preprodavaji nebo které
doddvaji technické celky, jejichZz soucdsti jsou prostfedky zmifiovanych spolecnosti. Je vsak
potfeba mit na paméti, Ze vydané varovani se tykd pouze technickych a programovych
prostfedkl, nikoli osoby samotného dodavatele podle pism. e) ptilohy ¢. 7 VKB musi kazdy
dodavatel zajistit, Ze poddodavatelé se zavazi dodrZovat v plném rozsahu ujednani mezi
povinnou osobou a dodavatelem a nebudou jednat v rozporu s pozadavky povinné osoby na
dodavatele.

12
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NUKIB upozorfiuje, Ze nize uvedené nastifiuje moznosti spravcd systémd pfi zajisténi splnéni
povinnosti podle ZKB v souladu s predpisy regulujicimi zadavani vefejnych zakazek. Aplikaci
nize nastinénych postupl je vsak tfeba vidy zvaZovat ve svétle skutkovych okolnosti
konkrétniho pfipadu. K rozhodovani o tom, zda je postup zadavatele souladny s pravidly
obsazenymi v zakoné o zadavani verejnych zakazek, je pak pfislusny Urad pro ochranu
hospodaiské soutéze, nikoli NUKIB.

Obecné musi zadavatel pti zadavani verejnych zakazek postupovat podle zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek (dale jen ,ZZVZ"). Tento zdkon v § 36 odst. 1 stanovi, Ze
zadavatel nesmi vytvaret pfi stanovovdani zadavacich podminek “bezdivodné prekdzky
hospoddrské soutéZe“. \ pfipadé, e opravnéna autorita (zde NUKIB), kterd k tomuto kroku
disponuje zakonnym zmocnénim (zde v § 22 pism. b) ZKB), vydava akt (zde varovani), ktery
muze v konkrétnich ptipadech vést k omezeni hospodarské soutéze, nemlze byt dodrieni
tohoto omezeni pfi tvorbé zaddvacich podminek povaZovdno za vytvareni bezd(vodné
prekazky hospodarské soutéze. Tedy hospodarskou soutéz v tomto pripadé Ize omezit jiz pfi
stanoveni zadavacich podminek a nejedna se tim o poruseni ZZVZ.

Nadto ve vztahu k orgdnim a osobdm uvedenym v § 3 pism. c) az f) ZKB ustanoveni
§ 4 odst. 4 ZKB stanovi, Ze jsou povinny zohlednit poZadavky vyplyvajici z bezpeénostnich
opatreni pfi vybéru dodavatele pro jejich informacni systém kritické informacni infrastruktury,
komunikaéni systém kritické informacni infrastruktury, vyznamny informacni systém nebo
informacni systém zakladni sluzby a tyto pozadavky zahrnout do smlouvy, kterou
s dodavatelem uzaviou. Zohlednéni pozadavk vyplyvajicich z bezpecnostnich opatfeni podle
véty prvni v mife nezbytné pro splnéni povinnosti podle ZKB nelze povaZovat za nezakonné
omezeni hospodarské soutéze nebo neodlivodnénou prekazku hospodarské soutézi.

Je vSak potreba zvolit odpovidajici postupy ve vztahu k tomu, v jaké fazi se dané vybérové
fizeni nachazi:

e Faze pripravy na verejnou zakazku.
e Faze probihajiciho zadavaciho fizeni.

e Faze po skonceni zadavaciho fizeni a zadani zakazky uchazedi.
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V souladu s § 8 odst. 1 pism. e) VKB musi povinna osoba fidit rizika spojena s dodavateli.
Je tedy nutné provedeni analyzy rizik podle § 5 VKB a nasledné zapracovani jejiho vysledku
pfimo do zadavaci dokumentace.

a) V ramci zadavaciho fizeni neuplynula IhUta pro podani Zadosti o ucast, predbéznych
nabidek nebo nabidek

V takovém pfripadé Ize po provedeni analyzy rizik v souladu s ustanovenim § 99 ZZVZ zménit
nebo doplnit zadavaci podminky obsazené v zaddvaci dokumentaci. Zména nebo doplnéni
zadavaci dokumentace musi byt uverejnéna nebo ozndmena dodavatellim stejnym zplisobem
jako zadavaci podminka, ktera byla zménéna nebo doplnéna (zpravidla uverejnénim na profilu
zadavatele, ve Véstniku vefejnych zakazek, resp. Ufednim véstniku Evropské unie).

Zde NUKIB upozorfiuje na povinnost vyplyvajici z druhého odstavce vyse citovaného
ustanoveni ZZVZ, kdy je zadavatel povinen pfimérené prodlouZit lhGtu pro podani Zadosti
0 Ucast, predbéznych nabidek nebo nabidek. ZZVZ v tomto ustanoveni dale uklada zadavateli
povinnost prodlouzit Ihitu tak, aby od odeslani zmény nebo doplnéni zadavaci dokumentace
¢inila nejméné celou svou plvodni délku v pripadé takové zmény nebo doplnéni zadavaci
dokumentace, kterda muze rozsifit okruh moznych ucastnikl zadavaciho fizeni. Byt Upravou
zadavacich podminek podle varovani dochazi de facto spisSe k omezeni okruhu moZnych
ucastnikd, NUKIB vychazeje ze zasad uvedenych v ustanoveni § 6 ZZVZ doporucuje prodlouzit
IhGtu pro poddni Zadosti o ucast, predbéznych nabidek nebo nabidek tak, aby cinila nejméné
celou svou puavodni délku, a to z divodu, Ze by uchazeci za zménénych podminek mohli
nabidnout i jiné produkty nez plvodné zamysleli, ptip. z kterych vychazeli pti zvazovani, zda
vdaném zadavacim fizeni podaji Zadost o Ucast, predbéZinou nabidku nebo nabidku,
a k uc¢inéni této uvahy je tfeba uchazeclim poskytnout adekvatnich prostor.

b) V ramci zadavaciho fizeni jiz uplynula lIhita pro podani nabidek

Po provedeni analyzy rizik lze bud pokracovat v zadavacim ftizeni a pfipadné pfijmout
bezpecnostni opatieni ke snizeni rizika (aniz by tim byl dotéen postup v zaddvacim tizeni),
nelze-li, pak zrusit zadavaci fizeni z divod( podle § 127 odst. 2 pism. d) ZZVZ. DGvodem pro
tento krok pak je, Ze v pribéhu zadavaciho Fizeni se podle nazoru NUKIB vyskytly dévody
hodné zvlastniho zretele (bylo vydano varovani narodni autoritou k tomu opravnénou), pro
které nelze po zadavateli poZzadovat, aby v zadavacim fizeni pokracoval (nedostal by plnéni
odpovidajici véem podminkdm, kterymi je povinen se fidit v&. varovani NUKIB) a nadto
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zadavatel tyto dlvody nezpUsobil (je tak donucen Cinit na zdkladé objektivnich skute¢nosti
vzniklych vné zadavatele).

NUKIB zde upozorfiuje, 7e vydani varovani nelze automaticky povaZovat za ddvod pro
vylouéeni uchazece ze zaddavaciho fizeni. | nadale plati, Ze zadavatel je opravnén vyloucit
uchazece ze zadavaciho fizeni pouze z divodU stanovenych v ZZVZ (zadavatel by tedy musel
varovani NUKIB, resp. disledky plynouci z jeho vydani, podfadit pod néktery z ddvodd
uvedenych v § 48 ZZVZ).

V souladu s § 8 odst. 1 pism. e) VKB musi povinna osoba fidit rizika spojend s dodavateli.
Je tedy nutné provedeni analyzy rizik podle § 5 VKB a na zakladé jejiho vysledku provést jedno
z ndsledujicich:

a) V pripadé potreby zvazit nasazeni bezpecnostnich opatieni ke sniZeni rizik.

NUKIB upozorfiuje v této souvislosti na ustanoveni § 222 odst. 1 ZZVZ, podle ného? zadavatel
nesmi umoznit podstatnou zménu zavazku ze smlouvy na verejnou zakdzku po dobu jeho
trvani bez provedeni nového zaddavaciho fizeni podle ZZVZ.

V pfipadé pInéni realizovanych na zakladé rémcové dohody NUKIB upozorfiuje na ustanoveni
§ 131 ZZVZ, podle néhoZ zadavatel nesmi umoznit podstatnou zménu podminek rdmcové
dohody po dobu jejiho trvani bez provedeni nového zadavaciho fizeni podle ZZVZ, pficemz
zadavatel nesmi umoznit ani podstatnou zménu podminek uvedenych v ramcové dohodé pfi
zaddvani verejnych zakdzek na zakladé této ramcové dohody.

Co je podstatnou zménou zdvazku podle ZZVZ je tfeba vidy posuzovat individudlné vzhledem
k charakteru pavodni verejné zakazky a jednotlivych udinénych zmén a toto posouzeni vidy
prislusi zadavateli.

b) V pfipadé, Ze neni mozné prijmout bezpecnostni opatieni ke sniZeni rizika, nahradit
technické a programové prostiedky na zakladé nového zadavaciho fizeni.

V této souvislosti NUKIB uvadi, Ze moznost ukon&eni smlouvy je v ZZVZ Fe$ena v ustanoveni
§ 223. Podle tohoto ustanoveni muize zadavatel zdvazek ze smlouvy na verejnou zakazku
vypovédét nebo od ni odstoupit v pfipadé, Ze v jejim plnéni nelze pokracovat, aniz by byla
porusena pravidla uvedend v § 222 ZZVZ. Soucasné tim neni dotéeno pravo zadavatele ukoncit
zavazek ze smlouvy na verejnou zakazku podle jinych pravnich predpist (typicky obcanského
zakoniku) ¢i smluvnich ujednani v uzavienych smlouvach.
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Vse uvedené se vztahuje na zadavatele ve smyslu § 4 ZZVZ, tedy nejen na vefejné zadavatele
ale mimo jiné téZ na jiné osoby, které pfi vykonu relevantni ¢innosti zaddvaji sektorovou
zakdzku podle ustanoveni § 151 a nasl. ZZVZ, a to v mite dané jednotlivymi ustanovenimi ZZVZ.
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