Videokonference bezpecné

Co je videokonference?
Videokonference (VTC) je Ziva video a audio konverzace (virtualni
schizka) prostrednictvim telefonu, tabletu nebo pocitace mezi
dvéma a vice osobami, které se nachazeji na rliznych mistech.

Videokonference jsou modernim komunikacnim prostfedkem vyuZzivanym nejen
v krizovych obdobich jako COVID-19 (kdy nabyly na ddleZitosti), ale pouZivaji se
i pro béZznou komunikaci v soukromém a pracovnim Zivoté. Pokud jste na
videokonferenci novackem, niZze uvedené tipy Vam pomohou ji bezpecné
pouzivat. Pokud videokonference jiz pouzivate, ujistéte se, ze tato zakladni
bezpecnostni doporuceni pro uZivatele, organizatory a moderatory virtualnich
schizek znate a pouzivate je.

— UCASTNICI VIRTUALNICH SCHUZEK ——

POUZIVEJTE JEN OFICIALNi APLIKACE DODAVATELU

Stahujte pouze oficialni aplikace dodavateld z ovérenych zdrojt, jako jsou Google
Play nebo Apple Store, ptipadné systémy duavéryhodnych poskytovateld
(Microsoft, Google, Cisco atd.). A pravidelné aktualizujte!

CHRANTE DUVERNOST PRISTUPOVYCH UDAJU SCHUZKY
Nesdilejte vefejné odkaz na schiizku, Vase ID ani ID moderatora nebo PIN hosta.

MEJTE KONTROLU NAD SDILENYM OBSAHEM

Pokud je to mozné, vyhnéte se kliknuti na odkazy (nebo pfijmu datovych
soubor), které jsou sdileny v rela¢nim chatu, zejména pokud neznate osobu,
kterd je sdilela.

SEZNAMTE SE S DOSTUPNYMI FUNKCEMI
Seznamte se s jednotlivymi funkcemi, které jsou pro Vas v ramci videokonference
dostupné, a naucte se je pouzivat.

POUZIVEJTE FUNKCI ZMENY NEBO ROZOSTRENi POZADI
Zabranite tak uniku citlivych informaci.

VENUJTE POZORNOST ZABEZPECENI UZIVATELSKYCH STANIC
Vybavte anitivirovym systémem vSechna zafizeni, ze kterych se pfipojujete.
Operacni systém i antivirovy systém pravidelné aktualizujte.

1



ORGANIZATORI

NAPLANUJTE SCHUZKY S JEDINECNYM IDENTIFIKATOREM (ID) PRO KAZDOU
JEDNOTLIVOU SCHUZKU

NepouZivejte permanentni videokonference, pokud jste nezablokovali pfistup novym
uzivatelim nebo pokud nelze k videokonferenci pristupovat jen na zakladé pozvani.

ZNEJTE PRESNY POCET UZIVATELU

Vidy predem naplanujte spolecna setkani, at uz jde o audio nebo video obsah,
s presnym poctem uZivatel(. Ve chvili, kdy vsichni uZivatelé vstoupi do videokonference
(virtudlni meeting room), uzaviete pfistup novym uZivatelim.

POSUZUJTE DUVERNOST PROBIRANYCH TEMAT A VHODNOST POUZITE TECHNOLOGIE
Ridte se schvélenou interni politikou a budte v souladu s nastavenou bezpecnostni
urovni videokonference (vizte dokument Bezpecnostni standard pro videokonference).

ZABEZPECTE VASI VIRTUALNI SCHUZKU
Zkontrolujte, zda je pfi zahdjeni schizky povoleno Sifrovani.

PRO POZVANKY NA SCHUZKY POUZIVEJTE NEJBEZPECNEJSi PROSTREDKY

Pokud je to mozné, zasilejte pozvanky na schlzky prostrednictvim jinych Sifrovanych
a ovérenych sluZeb spoluprace. Nezverejriujte pozvanky na schizky na verejné
pristupnych férech nebo webech. Pokud musi byt pozvanky zaslany otevienym zpUso-
bem, zasilejte hesla nebo PIN jinym zplsobem (napi. e-mail a SMS nebo e-mail
a telefonicky).

POUZIVEITE HESLA NEBO KOD PIN
Zajistéte, ze vsichni uzivatelé, ktefi maiji pristup na schizku, ke schlzce pfistoupi pomoci
hesla nebo PINu.

NAKONFIGURUJTE SCHUZKU TAK, ABY VIZUALNi NEBO ZVUKOVY INDIKATOR
VAROVAL PRED VSTUPEM NEBO ODCHODEM NOVEHO UZIVATELE

Zajistéte, ze moderator a idealné i ostatni uZivatelé budou mit presné a pravdivé
informace o lidech, ktefi jsou ke schlzce pfipojeni, a disponuji jednoznacnymi
identifikatory téchto osob (napriklad jméno nebo jiny spolehlivy zplsob). To plati
zejména u pripojeni vyuZivajicich pouze audio (zvuk).
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RIDTE PRISTUPOVANI UCASTNIKU KE SCHUZCE
Zajistéte, aby uZivatelé neméli pristup ke schiizce, dokud se moderator nepfipoji,
a aby po odchodu moderatora byla schizka ukoncena.

ZAJISTETE, ABY VSECHNY SDILENE INFORMACE BYLY PRO UZIVATELE NEZBYTNE A PRINOSNE
Naplanujte si predem témata, kterd maji byt probirdna, a zvazte dUsledky
neplanovaného zverejnéni obsahu schiizky, abyste porozuméli moznym rizikdim.

BUDTE OBEZRETNI PRI SDILENi OBRAZOVKY
Sdilejte pouze to, co je relevantni pro probirand témata v rdmci videokonference.
Pokud je obsah citlivy, ujistéte se, Ze je vhodné tento obsah sdilet se vSemi uzivateli.

SEZNAMTE UZIVATELE S DOSTUPNYMI FUNKCEMI

Zajistéte, aby vsichni uZivatelé védéli, jak pouzivat zakladni funkce videokonference,
nebo zajistéte, aby vybrané funkce nebyly neznalym uZivatelim k dispozici
(napriklad: sdileni obsahu apod.).

VENUJTE POZORNOST ZABEZPECENI UZIVATELSKYCH STANIC

Vlybavte zafizeni, ze kterych se uZivatelé pfipojuji, softwarem pro ochranu
pred skodlivym kédem. Operacni systém i software pro ochranu pred Skodlivym kédem
pravidelné aktualizujte.




MODERATORI

Role moderatora
Jako moderator schlizky musite byt schopni fidit pripojeni
uZivateld a musite mit moznost vyloucit uZivatele, ztlumit
mikrofony nebo deaktivovat sdileny obsah ¢i video.

MODERATOR SCHUZKY ZAJISTUJE ZAZNAM (ZVUKU, VIDEA NEBO OBSAHU),
POKUD MA BYT ZAZNAMENAN

Pokud zaznamenavate zvuk, video nebo jiny obsah schizky, vSsem uZivatellim
zobrazte vizudlni a zvukovy indikator upozorfiujici na nahravdni. V pfipadé pouziti
cloudové sluzby se predem ujistéte, kde bude nahravka uloZena, kdo bude jejim
vlastnikem a zda je mozné jeji bezpeéné smazani.

ZAJISTETE KOMFORTNI A NERUSENY PRUBEH SCHUZKY

Zajistéte, aby vsichni uZivatelé méli ztlumené mikrofony, pokud zrovna nehovoi.
Tim se snizi pocet rusivych elementl (echo, okolni ruchy apod.) a zaroven klesne
riziko mozného sdileni informaci, které se schlizkou nesouvisi.

SNAZTE SE ELIMINOVAT POTENCIALNi RIZIKA SDILENi OBSAHU SCHUZKY
S NEPOZVANYMI OSOBAMI, A POKUD TO NENi MOZNE, ALESPON NA TATO
RIZIKA UPOZORNETE

Pokud to vyZaduje charakter schlizky, doporucte Ucastnikiim, aby se zdrZovali jen
v prostoru, kam nemaiji pfistup jiné osoby.
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