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Shrnuti:

Organ verejné moci se musi fidit § 4 odst. 5 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakona, ve znéni pozdéjsich predpist (dale jen ,,ZKB“) jen v pripadé, Ze je
zaroven orgdnem verejné spravy a jeho informacni nebo komunikaéni systém spadd do
pusobnosti zakona ¢.365/2000 Sb., o informacnich systémech verejné spravy, ve znéni
pozdéjsich predpisa (dale jen ,ZolSVS”).

Podrobnéjsi vysvétleni:

Orgdny vefejné moci maji podle § 4 odst. 5 ZKB mimo jiné povinnost pred uzavienim smlouvy
s poskytovatelem sluZzeb cloud computingu zafadit poptdvany cloud computing do bezpeénostni
urovné s ohledem na povahu dotéeného informacniho nebo komunikaéniho systému a zajistit,
Ze budou dodrZovana bezpecnostni pravidla pro poskytovani sluzeb cloud computingu. Narodni
Urad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) vydava tento podpdrny
material, aby vyjasnil sv{j vyklad zminéného ustanoveni.

V soucasné dobé je regulace cloud computingu rozdélena do dvou misty se pfekryvajicich rovin.
Zatimco organy verejné moci se fidi ZKB, organy verejné sprdvy maji své povinnosti tykajici se
vyuzivani cloudovych sluzeb stanoveny v ZolSVS. Pro organy verejné spravy vyplyvaji ze ZolSVS
zjednodusené povinnosti (1) vyuZivat cloud computing, jehoZ bezpecnostni Uroven je stejnd nebo
vySSi nez bezpecnostni Uroven informacniho systému verejné spravy (dale jen ,,ISVS“) nebo jeho
Casti, k zajiSténi jehoZ provozu je vyuzivan dle § 6n pism. d) ZolSVS (predpokladem je pfitom
zarfazeni cloud computingu do sprdvné bezpecnostni Urovné), (2) postupovat podle
bezpecnostnich pravidel dle § 5b odst. 2 ZoISVS, a (3) vyuZivat pouze sluzeb cloud computingu,
které jsou zapsané v katalogu cloud computingu spolecné s jejich poskytovateli dle § 6l odst. 1
pism. a) ZolISVS.

S cilem sjednotit regulaci cloud computingu NUKIB planuje vyjmout ¢ast Upravy obsazenou v ZKB
a vloZit ji do ZolISVS. Jedna se zejména o problematiku bezpecnostnich trovni® a bezpeénostnich
pravidel?, pficemZ tzv. vstupni kritéria3 jiz pod ZolSVS jsou. Tyto zmény jsou soucasti ndvrhu
doprovodného zakona k navrhu nového zakona o kybernetické bezpecnosti. S ohledem na
budouci sjednoceni regulace, ke kterému by mélo dojit vroce 2024 poté, co se novy zakon
o kybernetické bezpe&nosti stane G¢innym, se NUKIB rozhodl upravit sv(j vyklad § 4 odst. 5 ZKB.
Alkoliv se ve znéni tohoto ustanoveni mluvi o orgdnech vefejné moci, bude NUKIB tyto
povinnosti vztahovat pouze na organy verejné spravy a jejich ISVS podle ZoISVS. Vysledkem
interpretaéniho zdZeni bude, e se regulace pro povinné subjekty zjednodusi a zpfehledni. NUKIB
zdUraznuje, Ze se jednd pouze o vymezeni povinnych subjektd, nikoliv o zménu povinnosti.

1 vyhlagka €. 315/2021 Sh., o bezpeénostnich urovnich pro vyuZivani cloud computingu organy vefejné moci.

2 vyhlaska ¢. 190/2023 Sb., o bezpeénostnich pravidlech pro orgény vefejné moci vyuZivajici sluzby poskytovateld
cloud computingu.

3 Vyhlaska €. 316/2021 Sb., o nékterych poZadavcich pro zépis do katalogu cloud computingu.
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V pfipadé dotazi se prosim obracejte na sekretariat Narodniho uradu pro kybernetickou
a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost

Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouzi jako podpurné voditko, nenahrazuje zadny ze zdkonu ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsaZzené v dokumentu se vztahuiji k pravni dpravé ucinné ke dni platnosti

publikované verze dokumentu.
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Naslednujici schémata slouzi jako voditko pri  *Resulacicloud computingu je mySleno
uplatnéni pozadavkl podle zakona €. 365/2000

urcovani dopadu regulace cloud computingu®  sb., o informatnich systémech verejné spravy
(dale jen ,,ISVS“) a zakona ¢. 181/2014 Sb., o

na infOrmaéni Systémy. kybernetické bezpeénosti (dale jen ,,ZKB*)

Je muj informacni systém Regulace cloud
regulovany jako ISVS podle computingu se
ZoISVS? neuplatni

Obratim se na DIA -
e g Digitalni a informacni
agenturu

Uplatni se
§ 5b ZolISVS - Bezpecnostni
pravidla dle ZKB

Vztahuje se na muj
informacni systém vyjimka
podle § 61 odst. 1 pism. b)
nebo c), pripadné vyjimka
nodle § 61 odst. 4 ZoISVS?

Regulace nakupu cloud Uplatni se
computingu pouze z katalogu § 61 ZoISVS - nakup z katalogu
cloud computingu se neuplatni cloud computingu
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Jsem organ verejné moci

ANO

sem také organ
verejné spravy podle Nemusim dodrzovat

ZolSVS a zakon se na povinnosti podle
mé vztahuje? (§ 1 odst. § 4 odst. 5 ZKB a ZolSVS

2 a3 ZolISVS)

ANO

Musim dodrzovat povinnosti
podle
§ 4 odst. 5 ZKB a ZolSVS

Zajistit dodrzovani
bezpecnostnich pravidel

Vyuzivat cloud computing, ktery
je zapsany v katalogu

Zaradit poptavany cloud
computing do bezpecnostni
urovneé
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Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace
je oznadena ptiznakem, jenz uréi podminky poufZiti informace. Jsou stanoveny nasledujici
pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouZziti
Cervena Informace nemuZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
TLP: RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze pfijemce povazuje za dulezZité informaci poskytnout dalsim subjektim, lze
tak ucinit pouze se souhlasem plvodce informace.

Informace mizZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
muzZe byt poskytnuta pouze tém partnerm, ktefi spliuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam nezZ vyse uvedenym, nesmi byt informace poskytnuta.

Informace muZe byt sdilena pouze v rdmci organizace, které byla informace poskytnuta.

Zelena Informace muZe byt sdilend v ramci organizace prijemce a pfipadné také s dalSimi
TLP: GREEN partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pfi predani zajistit divérnost komunikace.

m Informace muizZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na
TLP: CLEAR zékladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

Verze dokumentu

datum verze zménéno popis zmény
3. Cervence 2023 1.0 OREG Vznik dokumentu
14. Cervence 2023 1.1 OREG Uprava dokumentu
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