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1 Co se dozvim v tomto dokumentu?

Tento podplrny material poskytuje organiim verejné spravy (dale také ,0VS*) metodickou podporu
pro zarazeni informacniho systému verejné spravy (dale také ,ISVS”), ktery si preji provozovat
prostfednictvim sluzeb cloud computingu, do odpovidajici bezpecnostni urovné dle vyhlasky
¢.411/2025 Sb., o bezpecnostnich urovnich informacnich systém( verejné spravy (dale jen
,vyhlaska“). Podpulrny materidl je v zdsadé pouzitelny také pfi ur¢ovani bezpe¢nostni trovné ISVS,
nebo jejich komponent, dle vyhlasky ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systém
verejné spravy, kterou vydava Digitalni a informacni agentura, a to bez ohledu na zplsob provozovani
hodnoceného systému. Tento material soucasné vysvétluje zakladni pojmy obsazené ve vyhlasce
a poskytuje Ctenari struény ndvod, jakym zplsobem hodnotit naplnéni urovni dopadu v dil¢ich
dopadovych oblastech z hlediska dostupnosti, divérnosti i integrity.

Pokud mate jakékoliv dalsi otazky, podivejte se na web nukib.gov.cz nebo v pfipadé otazek tykajicich
se zdkona o kybernetické bezpeénosti pak na portal.gov.cz. Pro pfipad pretrvavajicich dotazl ndm
napiste na regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonud ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Manazerské shrnuti

e OVS hodnoti nejzavaznéjsi mozné dopady v jednotlivych dopadovych oblastech v pfipadé
naruseni dostupnosti, divérnosti i integrity posuzovaného ISVS.

e V pfipadé, Ze je posuzovana pouze ta ¢ast ISVS, jejiz provoz ma byt zajistovan pomoci cloud
computingu, musi taktéz zhodnotit vztah této ¢asti ISVS k ISVS jako celku.

e Prihodnoceni dopadl je tfeba respektovat zakladni principy hodnoceni dopady, tedy:

e Nezkoumat pfic¢iny naruseni bezpecnosti.

e Identifikovat opravdu nejhorsi mozné scénare.

e Neresit pravdépodobnost vyskytu téchto scénara.
¢ Neuvazovat jakakoliv bezpecnostni opatreni.

e Vystupem hodnoticiho procesu je minimalné pisemny zaznam ve formé Formulare
hodnoceni bezpe&nostnich urovni, jehoZ vzor je dostupny na webovych strankach NUKIB.

e Dllezitou sou¢asti zaznamu hodnoceni je odivodnéni zavérl o naplnéni dil¢ich dopadovych
arovni.

e Bezpecnostni uroven ISVS, k zajisténi jehoz provozu ma byt vyuzivan cloud computing, je
shodna s nejvyssi urovni dopadu, které posuzovany ISVS dosahne pfi hodnoceni jednotlivych
oblasti dopadu.

¢ Nejvyssi stanovena bezpecnostni uroven ISVS jako celku musi byt stanovena alespon pro
jednu ¢ast posuzovaného ISVS. Jinak feCeno, systém zarazeny napf. v bezpecnostni urovni
,vysoka“ nejde dekomponovat na Casti, které budou vSechny spadat pouze do
bezpecnostnich urovni ,nizka" nebo ,stredni”.
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3 Zarazeni do bezpecnostni urovné

3.1 Co je posuzovano a zarazovano do bezpecénostni urovneé?

Pfedmétem zarazovani do odpovidajici bezpecnostni urovné je ISVS jako celek, nebo jeho ¢asti, jez
mohou byt provozovany prostfednictvim cloud computingu.

3.2 Zakladni principy a informace k zarazovani

bezpecénostni incident na ISVS, a to v kazdé jednotlivé oblasti dopadu (viz jednotlivé sloupce tabulky
v pfiloze vyhlasky).

OVS pfitom musi uvazovat nejhorsi mozné dopady z hlediska naruseni dostupnosti, dlvérnosti
i integrity v ramci posuzovaného ISVS a vzit v potaz jeho povahu jako celku. V pfipadé, ze do
bezpecnostni urovné zarazuje pouze ¢ast ISVS, musi taktéz zhodnotit vztah této ¢asti k ISVS jako
celku. Konkrétni postup je popsan na pfikladu nize v podkapitole 3.3.

3.2.1 Z&kladni principy hodnoceni dopad
V rdmci hodnoceni je dileZité respektovat nasledujici zakladni principy:

¢ Nezkoumaji se pfi¢iny naruseni bezpecnosti.

Z hlediska urc¢eni nejhorSich moznych dopadd neni dllezité, pro¢ nebo jakym zplsobem ke
kybernetickému bezpecnostnimu incidentu doslo, at uz by to bylo v disledku zneuziti zranitelnosti
konkrétniho reseni nebo chyby uzivatele daného systému. Posuzované dopady mohou byt v obou
pfipadech v zdsadé srovnatelné.

e Identifikuji se nejhorSi mozné , kritické” scénare.

OVS by mél vzdy objektivné zhodnotit, jaky je opravdu nejhorsi mozny scénér a nepodcenit dllezitost
posuzovaného ISVS v rdmci dané organizace. Pokud se napfiklad zamysli nad narusenim dlvérnosti
¢i integrity urcité databdze osobnich Udaju, mél by brat v potaz kompromitaci vSech udajl. V pfipadé
naruseni dostupnosti je pak tfeba uvazovat Uplnou ztratu dostupnosti veskerych dat atp. Rozhodna
taktéz neni skuteénost, Ze k incidentu takového rozsahu v minulosti dosud nedoslo.

e Neurcuje se pravdépodobnost vyskytu jednotlivych scénara.

Ma-li byt identifikovan nejhor§si mozny scénaf, bude se zpravidla jednat o scénar s mensi
pravdépodobnosti vyskytu. Takovy dopad vSak spravce nemuize ignorovat s poukazem na to, Ze je
jeho potencialni vyskyt velmi malo pravdépodobny, coz uzce souvisi s principem nezohlednovani
bezpecnostnich opatfeni. Hodnoceni pravdépodobnosti zneuziti zranitelnosti systému a realizace
hrozeb je provadéno toliko v hodnoceni rizik dle vyhlasky ¢.409/2025 Sb., o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti, nebo pfi zajistovani
minimalni kybernetické bezpecnosti dle vyhlasky ¢. 410/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti.
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¢ Neuvaiuji se existujici bezpecnostni opatreni.

Stézejnim principem celého hodnoticiho procesu je hodnoceni inherentnich rizik, tedy Zze OVS nesmi
pfi hodnoceni potencialnich dopadl brét v potaz jakakoliv bezpeénostni opatfeni a redukovat tak
zavaznost pripadnych dopadu. Nelze tak argumentovat zplsobem ,Budeme mit zavedeno opatfeni
ABC, proto nemuize k dopadu takové intenzity nikdy dojit.”. Hodnoceni dopadU primarné reprezentuje
hodnotu systému pro organizaci, nikoliv Uroven zabezpeceni daného systému.

3.2.2 Metoda hodnoceni dopadl

Vhodnou metodou hodnoceni dopad(, a v disledku dileZitosti celého ISVS, je fizené interview
s garantem daného ISVS a garantem procesu ¢i sluzby, kterou ISVS podporuje. K rozhovoru Ize
pfipadné prizvat i dalsi specialisty (ICT oddéleni, technicka sprava, bezpeénostni oddéleni apod.),
jejichz expertiza je pro proces hodnoceni dopadu pfinosna. Interview by mélo byt vedeno analytikem,
ktery je znaly metodiky a postup( kvalitativniho a kvantitativniho hodnoceni dopadu.

3.2.3 Pozadavky na vystupy hodnoceni

Po zpracovani vysledk( interview je vhodné zaslat vystup z hodnoceni garantovi k revizi
a odsouhlaseni provedeného hodnoceni. Vystupem hodnoticiho procesu je minimalné pisemny
zaznam ve formé Formulare hodnoceni bezpecnostnich urovni, jehoz vzor je dostupny na webovych
strankach NUKIB. DuleZitou sougasti zdznamu hodnoceni je oddivodnéni zavérd o naplnéni dilgich
dopadovych Udrovni. Bez patficné Uvahy zachycené ve formé odlvodnéni jsou zavéry hodnoceni
neprezkoumatelné a nesrozumitelné pro kohokoliv dalsiho kromé samotného autora (resp.
hodnotitele).

3.3 Postup zarazeni posuzovaného ISVS do bezpecnostni trovné

Pozadavky na vyplnéni hodnoticiho formulare Ize nejlépe vysvétlit na konkrétnim pfikladu fiktivni
Evidence Zadatelll a uZivatel( socidlnich sluZzeb. Kazdy posuzovany systém bude samoziejmé
specificky, nelze proto predvidat standardni hodnoty dopadu. Typové obdobné systémy, napfiklad
systémy spisové sluzby, mohou mit velmi rozdilné dopady s ohledem na subjekt, ktery je spravuje
(napf. Ustfedni organ statni spravy oproti obci s 5000 obyvateli).

3.3.1 Céast A: Udaje o organu vefejné spravy
Tato ¢ast formulare obsahuje pouze identifikacni udaje OVS, ktery je spravcem hodnoceného ISVS.
Tuto ¢ast neni tfeba blize rozebirat.

3.3.2 Cast B: Identifikace ISVS, k zajisténi jehoZ provozu mé byt vyuzivan cloud computing
V nasledujici ¢asti formulare je tfeba vyplnit zdkladni Udaje tykajici se hodnoceného ISVS. Dllezité
je zejména rozliSeni, zda je reSeni pomoci cloud computingu planovano pro ISVS jako celek, nebo
jen pro jeho uréitou vyclenénou ¢ast (diléi evidenci udajl, uzivatelskou platformu, dlozisté atp.).
Pokud je posuzovana pouze ¢ast ISVS, pak je tfeba tuto ¢ast ISVS urcitym zplsobem definovat
a popsat jeji vztah k ISVS jako celku.
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B: Identifikace informacniho systému verejné spravy, u kterého je stanovovana bezpecnostni troven

Evidence Zadateld a uzivateld

Oznaceni systému: oy .
y socialnich sluzeb

Je feSeni pomoci cloud computingu planovano pro informacni systém vefejné

. Ne, pouze pro cadst
spravy jako pro celek? p p

V ptipadé, ze je feSeni pomoci cloud computingu pldnovano jen pro ¢ast informacniho systému verejné spravy,
definujte ji z hlediska funkcnich kategorii, architektury, provozniho modelu a bezpecnosti:

V této casti miZe byt popsdna informacni, aplikacni ¢i technologickd architektura hodnocené casti ISVS, resp. vazba
této cdsti na zbytek ISVS, ktery neni provozovdn prostiednictvim sluZeb cloud computingu.

Pri dekompozici systému na dilCi ¢asti je tfeba pamatovat na ustanoveni § 4 odst. 3 vyhlasky, ze
kterého vyplyva, Ze alespon jedna z dekomponovanych ¢asti systému, ktery je ISVS, k zajisténi jehoz
provozu ma byt vyuzivan cloud computing, musi mit shodnou bezpecnostni uroven, jakou by mél
ISVS jako celek. Jinak receno, ISVS zafazeny v bezpecnostni urovni ,vysoka“ nejde dekomponovat
na ¢asti, které budou spadat pouze do bezpecnostnich urovni ,nizka“ nebo ,stfedni“. Jedna z ¢asti
musi stale byt v bezpecnostni urovni ,vysoka“.

3.3.3 Cést C: Vysledna bezpecénostni troven
V této Casti je obsazen vysledek hodnoceni dopad(, tedy vyslednd nejvyssi uroven dopadu
zarazovaného ISVS nebo jeho ¢asti, ktera vzejde z ¢asti D formulare. Nejvyssi uroven dopadu pak
uréuje vyslednou jedinou bezpecnostni Uroven posuzovaného ISVS, kterd mizZe nabyvat hodnot
»nizka", ,stredni”, ,vysoka“, nebo ,kriticka“.

3.3.4 Cast D: Zhodnoceni bezpe&nostni Grovné podle pfilohy vyhlasky
Jde o stéZejni ¢ast formulare, kde musi OVS zachytit hodnoceni nejhorsich moznych dopadi
v jednotlivych vyjmenovanych oblastech dopadu a tyto své zavéry nélezité odlvodnit. Pouze OVS
totiz disponuje relevantnimi informacemi pro zhodnoceni inherentnich rizik a zafazeni daného ISVS
do odpovidajici bezpecnostni urovné.

D: Zhodnoceni bezpecnostni trovné podle prilohy vyhlasky

Nejvyssi dosaZena Uroven . _
Oblast dopadu VY e v o . Oduivodnéni*
dopadu v prislusné oblasti
z pohledu naruseni Naruseni dostupnosti, divérnosti Ci integrity Evidence
dostupnosti zadatelll a uzivatell socialnich sluzeb (dale také
NIZKA "Evidence") nemuze primo jakkoli zpUsobit zranéni
z pohledu narugeni jednotlivce ani skupiny lidi.
A. Bezpecnost nebo zdravi o .
o divérnosti
lidi NIZKA Evidence slouzi pouze jako jmenny seznam osob, neni
2 pohledu narugeni zde teiiyjak‘akoh moznost ohrozeni jejich zdravi Ci
integrity bezpecnosti.
NIZKA
f e z pohledu naruseni Naruseni bezpecnosti informaci v rdmci Evidence mize
B. Ochrana osobnich udaju . AN , i . -
dostupnosti negativné ovlivnit posuzovany ISVS, ktery naplfiiuje dvé
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F. Davéryhodnost organu
verejné spravy

z pohledu naruseni
dlavérnosti

STREDNI

z pohledu naruseni
integrity

STREDNI

NIZKA a vice kritérii z druhé skupiny kritérii pro oblast dopadu
z pohledu naruseni B. Ochrana osobnich udaju.
divérnosti Konkrétné je naplnéno kritérium a) a b) z druhé skupiny
VYSOKA kritérii, jelikoZ jsou zpracovavany zvlastni kategorie
2 pohledu narugeni osobnich Udajl uZivatell systému a timto zpracovanim
integrity bude urcité dotéeno vice nez 10000 subjektd udaja.
VYSOKA
z pohledu naruseni Naruseni dostupnosti, divérnosti Ci integrity Evidence
dostupnosti nemuze primo jakkoli vytvorit podminky pro pachani
NIZKA trestnych Cinl prisvojeni pravomoci Uradu, zneuZziti
L z pohledu naruseni pravomoci Uredni osoby nebo padélani a pozménéni
C. Tres,trJ! rlzenl‘ a pachani davérnosti verejné listiny ani nemuZze ztiZit jejich vySetrovani.
trestne Cinnosti NiZKA
z pohledu naruseni
integrity
NIZKA
z pohledu naruseni Naruseni dostupnosti, divérnosti ¢i integrity Evidence
dostupnosti nemuze primo jakkoli zapFi¢init hromadné nepokoje
NiZKA nebo jinak narusit verejny poradek.
z pohledu naruseni V pripadé naruseni bezpecénosti informaci v Evidenci
D. Vefejny poFadek divérnosti nelze dGvodné predpokladat vznik nepokoju €i
NIZKA naruSovani verejného poradku ze strany evidovanych
z pohledu naruseni osob.
integrity
NIZKA
z pohledu naruseni Naruseni dostupnosti, divérnosti ¢i integrity Evidence
dostupnosti nem(Ze ptimo jakkoli negativné ovlivnit obraz Ceské
NIZKA republiky v zahraniéi. Evidence postrada jakoukoli
z pohledu naruseni vazbu na mezinarodni vztahy Ceské republiky.
E. Mezinarodni vztahy davérnosti
NIZKA
z pohledu naruseni
integrity
NIZKA
z pohledu naruseni Naruseni dostupnosti Evidence nemUzZe negativné
dostupnosti ovlivnit vztahy s jinymi ¢astmi organu verejné moci,
L, jinymi organizacemi nebo vztahy s verejnosti, nebo
NIZKA

mUZe vztahy s nimi negativné ovlivnit, avSak negativni
nasledky mohou byt nejvyse lokalni.

V pripadé naruseni divérnosti i integrity informaci
obsaZenych v Evidenci by negativni nasledky mohly byt
nejvyse regiondlni, coz odpovida "stfedni" dopadové
arovni.

Konkrétné by toto negativni ovlivnéni vztahl s jinymi
organizacemi a verejnosti spocivalo ve ztraté dlveéry

v zabezpeceni citlivych Gdaji evidovanych uZivateld
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a zadatelll po naruseni jejich integrity ¢i divérnosti
v dlsledku kybernetického bezpecnostniho incidentu.

z pohledu naruseni
dostupnosti

NIZKA

z pohledu naruseni
ddvérnosti

G. Finanéni ztraty
NIZKA

z pohledu naruseni
integrity

NIZKA

Bézné vydaje rocniho rozpoctu Fiktivniho kraje na rok
2026 ¢ini 13581000000 K¢ (13,58 mld. K¢); 1 % z této
Castky tak odpovida 135,8 milionam K¢.

Naruseni dostupnosti, dlvérnosti i integrity Evidence
nemuze ani nepfimo vést k finan¢nim ztratam, nebo
muze vést k finanénim ztrdtdm mensim nez 1 %
béznych vydajl ro¢niho rozpoctu Fiktivniho kraje.
Obnova dat z této evidence z diivodu naruseni jejich
integrity, divérnosti nebo dostupnosti by si dle
kvalifikovanych odhadl vyzadala finanéni vydaje
(ztraty) max. ve vysi jednotek miliond K¢.

z pohledu naruseni
dostupnosti

STREDNI

z pohledu naruseni

H. Zajigtovani sluzeb dlvérnosti

STREDN/I

z pohledu naruseni
integrity

STREDN/I

Pramérny pocet uzivatell socialnich sluzeb a Zadatell
o jejich poskytnuti Cini za rok 2025 celkem 24849 osob.
Prdmérny meziro¢ni narlst poctu Zzadatel( a uzivatel
se stabilné pohybuje do 5 %, v roce 2026 a dalSich
letech tak lze ocekavat obdobny narlst poctu uzivatell
posuzovaného systému.

Naruseni dostupnosti, divérnosti Ci integrity Evidence
Zadatelll a uzivatel( socialnich sluzeb tak muaze
zpUsobit omezeni, naruseni nebo nedostupnost sluzeb
pro vice nez 5000, nejvice vSak 50000 osob.

VypInény hodnotici formuldf pak muze vypadat dle pfikladu vyse. Odlvodnéni je v tomto pfipadé
zpracovano struéné bez jakychkoli rozsahlejsich ivah ¢i odkazl na dalsi podklady.

Z provedeného prikladného hodnoceni vychazi, ze nejvyssi dopadové urovné dosahuje hodnocena
¢dast ISVS v oblasti B. Ochrana osobnich udaju, kde je dopadova droven ,vysoka“, coz znameng, ze
vysledna bezpecnostni uroven ISVS bude taktéz ,vysoka“. Tento zavér je tfeba uvést do casti C
formulare (viz vyse).

V pfipadé, Ze je feSeni pomoci cloud computingu pldnovano jen pro ¢ast ISVS (jako v uvedeném
prikladu), je nezbytné popsat, jakym zplisobem byl v rdmci zhodnoceni bezpecnostni urovné
zohlednén vztah této ¢asti systému k ISVS jako celku, coz Ize ucinit napriklad nasledovné:

V ramci zhodnoceni bezpecnostni urovné posuzované casti ISVS bylo zvlast prihlédnuto ke
skutecnosti, Ze ISVS obsahuje osobni udaje uZivateli a Zadateld, které jsou ndsledné vyuZivdny
v ramci dalSich procest provadénych ISVS jako celkem.

Evidence je v podstaté databankou vstupul a udaju pro dalsi procesy, které se odehrdvaji ve zbylych
castech ISVS.

Naruseni dostupnosti, divérnosti Ci integrity jakychkoliv informaci obsaZenych v Evidenci uZivateli
a Zadatelu o poskytnuti socidlnich sluZzeb tak miZe narusit fungovdni ISVS jako celku.

Zaverem dotazniku je tfeba vyplnit datum, ze kterého bude patrné, kdy ke zhodnoceni ISVS doslo.
Za prislusny OVS pak hodnotici formulaFr podepise k tomu opravnény zaméstnanec ¢i jina osoba,
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ktera byla prislusnym OVS povérena k zarazeni ISVS do odpovidajici bezpecnostni urovné. Jednou
z priloh hodnoticiho formulare by mél byt dokument prokazujici opravnéni dané osoby k provedeni
hodnoceni daného ISVS.

3.4 Vyuziti vystup hodnoceni

Hodnotici formular je pisemnym zaznamem o procesu stanoveni bezpecnostni urovné ISVS
k zajisténi jehoz provozu ma byt vyuzivan cloud computing dle § 4 odst. 5 vyhlasky, ktery doklada
splnéni zdkonné povinnosti vyplyvajici z § 6n pism. d) zdkona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné nékterych dalsich zakond, tedy zarazeni ISVS, k zajisténi jehoz
provozu ma byt vyuzivan cloud computing, do bezpecnostni urovné.

Zjisténa bezpecnostni uroven OVS vymezuje, které konkrétni produkty zapsané v katalogu cloud
computingu miZze v rdmci svého ISVS pouzit. Je-li posuzovany ISVS zafazen napf. do bezpecnostni
urovné ,stredni”, lze pro jeho provoz pofizovat sluzby cloud computingu zapsané v katalogu
minimalné v bezpec¢nostni drovni ,stredni”.

4 Zdroje a dalSi materialy

e zakon €. 264/2025 Sb., o kybernetické bezpecnosti

e zakon ¢&.365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zakon(

o vyhlaska ¢. 411/2025 Sb., o bezpecnostnich urovnich informacnich systém( verejné spravy
e vyhladska ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systém verejné spravy

e Znalostni web odboru Hlavniho architekta eGovernmentu CR

e Narodni architektonicky plan

e Narodni architektonicky ramec

e Dekompozice informacnich systémil [Architektura eGovernmentu CR]
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena priznakem, jenz urci podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dulezité informaci
poskytnout dal$im subjektlm, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace muze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi preddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény
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