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TLP:CLEAR N U K I B

1 Uvod

Toto doporuceni urcuje pravidla pro sdileni a praci s citlivymi informacemi (dokumenty, indikatory
kompromitace, zpravy). Doporucujeme tato pravidla znadeni pouzivat pro chranéné, citlivé ci jinak
dlvérné informace, které je tfeba kontrolované sdilet interné nebo s dalSimi organizacemi.

Ke znaceni informaci je vhodné vyuzivat dvé kategorie znaceni, které mohou byt uzivany zvlast
i soubézné v rdmci jedné informace:

e Traffic Light Protocol (TLP) urcujici pravidla pro sdileni informaci.
e Permissible Actions Protocol (PAP) urcujici pravidla pro nasledné vyuZiti informaci.

Prace s TLP a PAP je zaloZena na dobrovolném respektovani ze strany plvodc( i adresatd informaci za
ucelem zvyseni ochrany informaci pfi jejich predavani a vyuziti. Pfed pfedanim informace oznacené
dle tohoto doporuceni je vidy nutné se ujistit, Ze je protistrana s aktudlnimi pravidly TLP nebo PAP
sezndmena a respektuje je. V psaném textu se pouzivaji vizualni Stitky, v mluveném projevu je vhodné
fict ,, TLP“, resp. ,PAP“ a poté danou Uroven.

Doporuceni k pouZivani protokoli TLP a PAP je pfizplisobeno potiebam Narodniho ufadu pro
kybernetickou a informaéni bezpeénost (NUKIB).

Toto doporuceni nenahrazuje naleZitosti oznacovani a nakladani s utajovanymi informacemi ve smyslu
zdkona ¢. 412/2005 Sh., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, ve znéni
pozdéjsich predpist, které je v pripadé utajovanych informaci dle tohoto zakona nezbytné dlsledné
dodrZovat.
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Pro pouzivani protokoll TLP a PAP plati stejna pravidla pro barevné provedeni, umisténi i pismo.

V psané formé nesmi tyto Stitky obsahovat mezery a mély by byt psany velkymi pismeny. Pokud je to
mozné, mély by byt Stitky napsany barevné na cerném pozadi (pfesné barvy jsou uvedeny ve specifikaci
od FIRST). Stitky musi zGstat ve své ptvodni podobé, i kdy? jsou pouzity v textu v jinych jazycich,
tj. obsah muze byt preloZeny, avsak stitky byt prekladany nesméji.

Podrobna pravidla naleznete nize.

2.1 Barevné provedeni
Vychozi barevné kédovani jednotlivych pfiznakd a jejich pozadi v barevném prostoru HEX je nasleduijici:

HEX
Priznak Text Pozadi
#FF2B2B #000000
TLP:AMBER+STRIC #FFCO000 #000000
#FFCO000 #000000

3 #33FF00 #000000
TLP:CLEAR
PAP-CLEAR #FFFFFF #000000

Barevné kddovani pro barevné prostory RGB a CMYK je dostupné na webu organizace FIRST.org.

Vychozi provedeni pfiznakd je vidy na cerném podkladu (tedy s ¢ernym zvyraznénim pisma).
Alternativné je mozné uvést TLP pfiznaky bez ¢erného zvyraznéni.

Kromé ptiznakd TLP:CLEAR a PAP:CLEAR je moZné pro ostatni pfiznaky pouZit alternativni barevné
provedeni, které se vSsak miize od vychoziho barevného kddovani lisit pouze sytosti a odstinem. Neni
tedy mozné vyuzit napfiklad modrou ¢i fialovou barvu, prihlednost pisma ¢i jeho jiné stylizace atd.
Naptiklad v pripadé TLP:GREEN se muZe jednat pouze o jiny odstin zelené barvy.

Vzdy musi byt dodrzena barevna posloupnost v podobé tzv. ,,semaforu” — viz vyse.

Pfiznaky TLP:AMBER a TLP:AMBER+STRICT, resp. PAP:AMBER musi byt vyhotoveny vzdy ve vzajemné
shodném barevném provedeni.

Pfiznaky TLP:CLEAR a PAP:CLEAR je mozné vyhotovit pouze v bilém ¢i cerném provedeni (inverznim
vUci zvyraznéni pisma ¢i podkladu, na némz se nachazi).

V pfipadé definovani alternativniho barevného kédovani jednotlivych priznakl a jejich pfipadném
(ne)zvyraznéni musi byt pfiznaky vZdy jasné rozpoznatelné a Citelné.

Absence barevného provedeni priznakd a zvoleni jinych neZz nize uvedenych variant pisma (napf.
patkové) je mozné pouze v ojedinélych pripadech a jen tehdy, kdy tyto parametry neni mozné v daném
programovém prostiedku zvolit.
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2.2 Umisténi

Ptiznak, TLP, PAP nebo oba soucasné, musi byt v dokumentech, publikacich, analyzach a dalSich
obdobnych materidlech umistén v zdhlavi a zapati. V prezentacich je mozné umistit priznak pouze do
zapati.

Neni-li mozné v odlvodnitelnych pfipadech umistit do dokumentu (napf. smlouvy) popis jednotlivych
pfiznakl, je nezbytné, aby s nimi byl pfijemce informace sezndmen jinym zplsobem, napf. alespon
odkazanim na pfislu$nou webovou stranku NUKIB v doprovodném textu.

V e-mailové komunikaci musi byt pfiznak umistén na zacatku a na konci téla e-mailové zprdvy. Na konci
téla e-mailové zpravy musi byt pfiznak spojen s jeho kratkym popisem a odkazem na pftislusnou
webovou stranku NUKIB.

2.3 Pismo
Jednotlivé znaky TLP, resp. PAP ptiznak( nesmi byt prokladany mezerami. Za dvojteckou v nazvu
pfiznaku by neméla byt vloZzena mezera. Spravny zapis vypada takto: TLP:GREEN, nikoliv TLP: GREEN.

Font priznakl by mél byt v bezpatkovém pismu bez jakéhokoliv dalsiho formatovani (kurziva,
preskrtnuti, podtrzeni, atd.).

PFiznaky musi byt vzdy uvedeny v kapitalkach.

Rez pisma pfiznakd, stejné jako jeho font a varianta, by se mély vidy co nejvice pfiblizovat vychozi
podobé. Alternativni provedeni musi vidy byt jasné rozpoznatelné a Citelné.

Znéni jednotlivych pfiznakd neni mozné prekladat, vidy musi byt v plvodnim anglickém znéni.
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TLP slouzi k uréeni miry dlvérnosti informaci a moznosti jejich dalsiho sdileni. Protokol vydava
organizace FIRST.org, Inc, a aktualni verzi 2.0 vanglickém a ceském jazyce naleznete zde:
https://www.first.org/tlp/. Pfedchozi verze doporuéujeme nevyuzivat.

Za timto ucelem se informace oznacuji jednim z péti priznakl, které stanovi charakter informace
a podminky jejiho pouziti. Doporuceni k pouzivani protokolu TLP vychazi z aktualni verze TLP 2.0
a definice jednotlivych TLP ptiznak( jsou viak pFizplisobeny potfebam NUKIB. Pozadavky organizace
FIRST.org, mohou byt v nékterych poZadavcich na vizudlni podobu TLP pfiznakd oproti tomuto
doporuceni otevienéjsi a benevolentnéjsi. Urcité upresnéni ¢i zptisnéni jednotlivych pozadavk( ma za
cil sjednoceni vyuzivani TLP v ramci NUKIB.

Pfed zaslanim informace oznacené dle protokolu TLP je vidy nutné se ujistit, Ze je protistrana
s aktudlnimi pravidly TLP nebo PAP seznamena a respektuje je.

Je stanoveno nasledujicich pét pfiznakd s uvedenim charakteru informace a podminkami jejich poufziti.
V psaném textu se pouzivaji vizualni Stitky, v mluveném projevu je vhodné fict ,, TLP“ a poté danou
Uroven.

3.1 Znéni TLP protokolu v ¢eské verzi

PODMINKY VYUZITi INFORMACI

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol dostupnou
na webovych strankach NUKIB. Informace je oznadena pfiznakem, ktery stanovi podminky
pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace
a podminkami jejich pouziti:

Pfriznak Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla

informace urCena, nebudou-li vyslovné stanoveny dalSi osoby,

TLP:RED kterym Ize takovou informaci poskytnout. V pfipadé, Ze prijemce

povazuje za dllezité informaci poskytnout dalSim subjektim, Ize

tak ucinit pouze se souhlasem plvodce informace.

Informace maze ,byt sdile’na pE)uEe v ramci organizace pfijemce,
a to pouze osobam, které splfiuji zasady need-to-know.

Informace muize byt sdilena v ramci organizace pfijemce a jejim

partnerim, a to pouze osobam, které spliuji zasady need-to-

know.

Informace mulze byt sdilena v ramci organizace pfijemce

a pripadné take s dalSimi partnerskymi subjekty pfijemce, avSak

nikoli skrze verejné dostupné kanaly; pfijemce musi pfi predani

zajistit davérnost komunikace.

Informace mulze byt dale poskytovana a Sifena bez omezeni.

Pfl’padné omezeni [la zéklaq;a Qréya duéevniho' vlastn’ictvi
puvodce a/nebo pfijemce ¢i tfetich stran nejsou timto

ustanovenim dotCena.

lneed-to-know — princip ktery tvrdi, Ze k informaci maji mit pfistup pouze osoby, které danou

informaci nutné potrebuji ke svoji praci.

TLP:GREEN
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Zkracené znéni TLP protokolu pro e-mailovou komunikaci v ¢eské verzi

TLP:RED je uréeno pouze pro osobu, ktera je pfilemce informace a neni mozné ji Sifit dal bez
souhlasu plivodce. Vice informaci o TLP oznaceni je k dispozici na webu NUKIB.

TLP:CLEAR je mozné poskytovat a Sifit bez omezeni. Vice informaci o TLP oznaceni je k dispozici
na webu NUKIB.

3.2 TLP protokol v anglické verzi

TERMS OF USE

The information provided shall be used in accordance with the Traffic Light Protocol
methodology available at the NUKIB website. The information is marked with a TLP label,
which sets out terms and conditions for the use of the information. The individual TLP labels
are specified below and indicate the nature of the information and the terms and conditions for
their use:

Label Terms of use

The information is for the eyes and ears of individual recipients

only. It cannot not be provided to any person other than the

_ person to whom the information was addressed unless the other
persons are explicitly identified. If the recipient finds important to

disclose the information to other bodies, this have to be done

only with the consent of the originator of the information.

The information can only be shared and spread within the

organization of the recipient and only to those individuals who

meet need-to-know" principle.

The information can only be shared and spread within the

TLP:AMBER organization of the recipient and its partners and only to those

individuals who meet need-to-know principle.

The information can be shared and spread within the

organization of the recipient and, where appropriate, with

partners of the recipient. However, not via publicly available

channels; the recipient must ensure the confidentiality of the

communication when passing the information.

The information can be disclosed without any restriction.

TLP:CLEAR Restrictions based on the intellectual property rights of the
- originator and/or recipient, or third parties are not affected by this
provision.

Need-to-know - a principle that states that only individuals who absolutely need the information for
their work should have access to it.
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Zkracené znéni TLP protokolu pro e-mailovou komunikaci v anglické verzi

TLP:RED is for the eyes and ears of individual recipients only. It cannot not be provided to any
person other than the person to whom the information was addressed without the consent of
the originator of the information. More information about TLP labels is available at the NUKIB
website.

TLP:GREEN can be shared within the organization of the recipient and its partners, however
not via publicly available channels. More information about TLP labels is available at the
NUKIB website.

TLP:CLEAR can be disclosed without any restriction. More information about TLP labels is
available at the NUKIB website.
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PAP slouzi k uréeni moznosti prace s informacemi jako napf¥. jejich vyuZiti pro monitoring ¢i blokovani.
Pavodni specifikace tohoto znaceni je dostupna na https://www.misp-

project.org/taxonomies.html# pap.

PAP je vhodné vyuZit zejména v pripadech, ve kterych jsou sdileny indikatory kompromitace (IP adresy,
domény, hashe), pripadné informace, které mohou byt pouzity k detekci nebo blokovani Gtoc¢nika.

Jsou stanoveny nasledujici ¢tyfi pfiznaky s uvedenim charakteru informace a podminkami jejich
pouZiti. V psaném textu se pouZzivaji vizudlni stitky, v mluveném projevu je vhodné fict ,PAP“ a poté
danou Uroven.

4.1 Znéni PAP protokolu v ¢eské verzi

PODMINKY VYUZITi INFORMACI

Vyuziti poskytnutych informaci probiha v souladu s metodikou Permissible Actions Protocol
dostupnou na webovych strankach NUKIB. Informace je oznadena ptiznakem, ktery stanovi
podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouZiti:

Pfriznak Podminky pouziti
Pfi nakladani s informaci Ize provadét pouze akce, které nejsou
_ zjistitelné. PFijemci nesmi informaci aktivné vyuzivat v sitich

pfipojenych k internetu, ale pouze pasivhé v kontrolované

infrastruktufe uréené pro investigace.’

Pfi nakladani s informaci Ize provadét pouze pasivni akce.

PFijemci mohou napf. vyhledavat informaci prostfednictvim

tretich stran (napf. WHOIS nebo CESNET NERD), mohou

vyhledavat informaci v napadené siti nebo mohou vyuzit

honeypot pro monitoring.

Pfi nakladani s informaci Ize mimo svou infrastrukturu provadét

pouze neinvazivni akce, ve své infrastruktufe Ize provadét

PAP:GREEN libovolné akce. Pfijemci mohou informaci pouzit napf. pro ping

na cil, blokaci pfichozi/odchozi komunikace z/na cil &i specificky

nakonfigurovat honeypot pro interakci s cilem.

Z:é’dné o,mezejni pro nakls?dé.r’n”s info’rmz,aci. 1:|’m r?ejosou dotéeny
pfipadné povinnosti vyplyvajici z pravnich pfedpisu.

lJe dlileZité davat pozor, aby pouZivané nastroje neodesilaly data do internetu skryté (nap¥. dotazovani

WHOIS databaze). Cloudové sluzby je mozné pouzivat pouze v pfipadé, pokud je smluvné oSetfena

dlvérnost zpracovanych informaci.
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Mozny scénar
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AP:GREE

Od partneru jsme ziskali informaci, ze APT skupina ma pfistup do
vasi sité. Prozatim se nepokousSejte utoCnika ve vasi siti
vyhledavat, muzete v3ak nékterou z napadenych stanic forenzné
analyzovat.

Z nasich zjisténi vyplyva, ze je ve vasi siti pouzivana zranitelna
verze firewallu. DoporuCujeme co nejdfive provést jeho
aktualizaci. Tuto informaci je mozné pfedat pouze v rozsahu vasi
organizace, a to pouze osobam, které spliuji need-to-know.

LP:AMBE

+
0

AP:AMBE

Od partneru jsme ziskali informaci, ze APT skupina ma pfistup do
vasi sité. Prozatim provedte provéreni vasi sité a zjistéte rozsah
napadeni, uto¢nika nijak neblokujte ani s nim nijak neinteraguijte.
Tuto informaci mlzete predat osobam, které splfiuji need-to-know,
at’ v ramci vasi organizace, nebo také spravci ¢i dodavateli I T, ktefi
tuto informaci potfebuji pro vykon své prace.

Z nasich zjisténi vyplyva, ze se APT skupina pokousi utoCit na

LP CREEN zdravotnicka zafrizeni, v prfiloze naleznete zplsob, jak utoCnika
PAP:AMBER gz’;ekovat. V pfipadé detekce utoCnika neblokujte, ale kontaktujte
TLP:GREEN V Ceské republice nyni probiha phishingova kampat zamé&fujici
+ se na zdravotnicka zafizeni, poucte své uzivatele o moznych
PAP:CLEAR rizicich.
TLP:CLEAR GovCERT.CZ za posledni rok FeSil 126 incidentli, z toho 26
+ zavaznych.
PAP:CLEAR

Datum | Verze ‘ Zménéno (jméno) | Zména

2.6.2025 1.0 NUKIB Vytvofeni dokumentu
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