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Dokument obsahuje informace o moZnostech neposkytnout informaci podle zakona
€. 106/1999 Sb., o svobodném pfristupu k informacim, (dale jen ,zakon o svobodném pfistupu
k informacim®) v oblasti kybernetické bezpecnosti a bezpecnosti systémi nakladajicich
s utajovanymi informacemi, za zdkonem predpokladanych dtvodd.

Nékteré informace v oblasti kybernetické bezpecnosti sice nemusi byt utajeny podle zdkona
¢.412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti (dale jen
»,Zakon o ochrané utajovanych informaci“), avSak stdle mohou byt vysoce citlivé a jejich
zvetfejnéni mizZe mit dalekosahlé bezpecnostni dopady. Také z téchto dlivodi pocita jak zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,zakon o kybernetické bezpecnosti®),
tak sdm zakon o svobodném pfistupu k informacim s dlvody a situacemi, za nichz nema byt
dand informace verejné poskytnuta. Tyto pfipady jsou popsany v prvni kapitole tohoto
dokumentu. Vztah poskytovani informaci podle zdkona o svobodném pfistupu k informacim
a utajovani informaci podle zakona o ochrané utajovanych informaci je pak popsan v druhé
kapitole tohoto dokumentu.

Narodni Urad pro kybernetickou a informacni bezpecnost vydava toto doporuceni z dlivodu,
Ze je Ustfednim spravnim uradem pro oblast kybernetické bezpecnosti a pro vybrané oblasti
ochrany utajovanych informaci podle zakona o ochrané utajovanych informaci.

Tento dokument nema a nemtzZe mit za cil poskytnout zavazny vyklad zakona o svobodném
pristupu k informacim.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho Ufadu pro kybernetickou
a informacni bezpecnost:

7 rv

Narodni ufad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje zadny ze zdkonU ani
provadécich pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno. Informace
obsazené v dokumentu se vztahuji k pravni dpravé ucéinné ke dni platnosti publikované
verze dokumentu.
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Omezeni poskytovani informaci lze voblasti kybernetické bezpecnosti s urcitym
zjednodusSenim rozdélit na omezeni pro informace, jejichz zptistupnéni by mohlo ohrozit
zajistovani kybernetické bezpecnosti ,obecné” (upraveno v § 10a zdkona o kybernetické
bezpecnosti), na omezeni pro informace, jejichz zptistupnéni by mohlo ohrozit Gcinnost
opatieni vydaného podle zakona o kybernetické bezpecnosti (upraveno také v § 10a zdkona
o kybernetické bezpecnosti), a ddle omezeni pro informace, jejiz poskytnuti vyznamné nebo
pfimo ohroZuje Ucinnost bezpecnostniho opatfeni podle zakona o kybernetické bezpecnosti
[§ 11 odst. 1 pism. d) zakona o svobodném pfistupu k informacim].

S Ucinnosti od 1. srpna 2017 bylo do zdkona o kybernetické bezpecnosti zakonem
¢. 205/2017 Sb., kterym se méni zakon o kybernetické bezpecnosti a souvisejici zdkony,
zavedeno nové ustanoveni, a to §10a, v ramci kterého se zavadi vyjimka ze zakona
o svobodném ptistupu k informacim.

Ustanoveni § 10a zakona o kybernetické bezpecnosti zni:

»Informace, jejichZz zpristupnéni by mohlo ohrozit zajistovdni kybernetické bezpecnosti
nebo ucinnost opatieni vydaného podle tohoto zdkona, nebo informace, které jsou vedené
v evidenci incidentl, ze kterych by bylo moZné identifikovat orgdn nebo osobu,
kterd kyberneticky bezpecnostni incident ohldsila, se podle predpist upravujicich svobodny
pfistup k informacim neposkytuji.”

Jak z tohoto ustanoveni plyne, zakon o kybernetické bezpeénosti nafizuje nékteré informace
podle zdkona o svobodném pfistupu k informacim neposkytovat, avSak toto neplati
neomezené; neposkytnuti informaci musi byt mimo jiné fadné a prokazatelné odlivodnéno
a vychazet ze zdkonnych divodu. Jak samo ustanoveni zminuje, jedna se v zasadé o tfi rizné
druhy informaci:

e Informace, jejichZ zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpecénosti;

e Informace, jejichZ zpfistupnéni by mohlo ohrozit ucinnost opatreni vydaného podle
zakona o kybernetické bezpeénosti;

e Informace, které jsou vedené v evidenci incidentl, ze kterych by bylo moiné
identifikovat organ nebo osobu, kterd kyberneticky bezpecnostni incident ohlasila.

Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale jen ,Ufad“) ma za to, Ze pro
posouzeni aspravné uZiti prvnich dvou dlvodi (tedy moiné ohroZeni zajistovani
kybernetické bezpecnosti nebo mozné ohroZeni Ucinnosti opatfeni vydaného podle zdkona



Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

o kybernetické bezpecnosti) je velmi vhodnym institutem spravné provedena vnitini
klasifikace informaci v ramci hodnoceni aktiv podle wvyhlasky ¢. 82/2018 Sh.,
o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen

,»vyhlaska o kybernetické bezpecnosti®).

Pfi posuzovani, zda by poskytnuti urcité informace mohlo ohrozit zajistovani kybernetické
bezpecénosti, je nezbytné zvazit, které informace jsou z hlediska zachovani kybernetické
bezpecnosti natolik divérné, ze by jejich vyzrazenim mohlo dojit k jejimu naruseni. Takova
informace by méla z pohledu davérnosti odpovidat urovni ,vysokd“ nebo ,kritickd“ podle
pfilohy €. 1 vyhlasky o kybernetické bezpecnosti. Pokud by zptistupnénim takové informace
mohlo dojit k narudeni kybernetické bezpec¢nosti, je podle nazoru Ufadu nezbytné aplikovat
§ 10a zakona kybernetické bezpecnosti a takovou informaci neposkytnout. Timto zplsobem
je vhodné ohodnotit napfiklad technickou ¢i bezpecnostni dokumentaci (jejichz ochrana je
akcentovana i skutecnosti, Ze v komplexni podobé mohou byt chranény ipodle zdkona
o ochrané utajovanych informaci).

Stejné tak je potfeba postupovat v pfipadé informace, jejiz zpfistupnéni by mohlo ohrozit
ucinnost opatreni vydaného podle zakona o kybernetické bezpecnosti. Jak z ustanoveni
samotného plyne, bude se v tomto pripadé jednat o informaci, jejiz zverejnéni by mohlo mit
negativni dopad na opatfeni vydané podle zdkona o kybernetické bezpecnosti. Opatfenimi
jsou podle § 11 odst. 2 pism. a) az c) zdkona o kybernetické bezpecnosti:

e Varovani;
e Reaktivni opatreni;
e Ochranné opatreni.

Na tomto misté je potfeba predevsim uvést, Ze organy a osoby spadajici pod zakon
o kybernetické bezpeénosti jsou povinny bez zbyte¢ného odkladu oznamit Ufadu provedeni
reaktivniho opatfeni a jeho vysledek. Obsah tohoto ozndameni tak muze byt pravé onou
informaci, jejiz zpfistupnéni by mohlo ohrozit u¢innost opatfeni vydaného podle zakona
o kybernetické bezpecnosti. Nemusi se vsak jednat pouze o obsah oznameni, ale i o dalsi
informace souvisejici s redlnym provadénim vydaného opatieni ve strukturach orgdn( a osob,
kterym bylo uloZeno provést opatreni.

Pokud ur¢ita informace neni hodnocena z pohledu diavérnosti Urovni ,,vysokd“ nebo , kriticka“,
Ize k ni pristupovat dvéma zpUsoby. Prvni je, Ze informace nedosahuje z pohledu zajistovani
kybernetické bezpecnosti takového vyznamu, aby byla zdkonem o kybernetické bezpeénosti
specidlné chranéna. Neni tedy moiné vyuZzit ustanoveni § 10a zakona o kybernetické
bezpecnosti a informaci neposkytnout (mlzZe byt oviem mozné ji neposkytnout z nékterych
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z ddle uvedenych davodU — viz nize). Druhou variantou je, Ze informace redlné muze ohrozit
zajistovani kybernetické bezpecnosti, ale neni prislusné hodnocena (lze tedy predpokladat, ze
byla nevhodné hodnocena duleZitost aktiv, v duUsledku cehoZz dosSlo k neplnéni nebo
nedostate¢nému pInéni povinnosti uloZzenych § 4 odst. 2 zdkona o kybernetické bezpecnosti).

Je potfeba upozornit, Ze pfi pfipadném soudnim fizeni o opravnénosti neposkytnutiinformace
podle § 10a zakona o kybernetické bezpeénosti jsou predmétem soudniho prezkumu zejména
dlvody neposkytnuti informaci, tedy také to, zda informace naplini definici tohoto ustanoveni
zakona. Argumentace prostrednictvim klasifikace informaci pfi hodnoceni aktiv se tak prima
vista jevi jako nezbytna. Avsak vzhledem ktomu, Ze dosud neexistuje soudni praxe
k uplatfiovani této vyjimky z prdva na informace, nelze predvidat, zda budou soudy aplikovat
spise restriktivni vyklad a vyuziti § 10a zakona o kybernetické bezpecnosti akceptuji pouze ve
skutec¢né zavaznych pripadech, nebo budou naopak uprednostriovat verejny zajem na zajisténi
kybernetické bezpecnosti informaci a aplikaci § 10a zdkona o kybernetické bezpecnosti
akceptuji i v méné zdvainych, az hranic¢nich pripadech.

Co se tyce tretiho divodu pro neposkytnuti informaci podle § 10a zakona o kybernetické
bezpecnosti, evidenci kybernetickych bezpecnostnich incidentd, o niz uvedené ustanoveni
hovoti, vede Utad. Vyjimka pro informace z evidence incident( se tedy uplatni ve vztahu
k informacim poskytovanym Ufadem, pFip. dal$imi osobami, které informacemi o evidovanych
incidentech disponuji (zejm. pokud jim byly Uradem poskytnuty v rdmci spoluprace spravnich
orgdnl nebo v ramci poskytovani soucinnosti orgdnim ¢innym v trestnim fizeni).

S Ucinnosti od 24. dubna 2019 doslo ke zméné zakona o svobodném pfistupu k informacim

zakonem ¢. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s prijetim zakona
0 zpracovani osobnich udaju.

Touto zménou doslo k zavedeni nového omezeni prava na informace ve vztahu k povinnostem
ze zakona o kybernetické bezpecnosti, a to v ramci § 11 odst. 1 pism. d), ktery zni:

»Povinny subjekt muzZe omezit poskytnuti informace, pokud: (...) jeji poskytnuti vyznamné nebo
pfimo ohroZuje ucinnost bezpecnostniho opatreni stanoveného na zdkladé zvlastniho predpisu
pro ucel ochrany bezpecnosti osob, majetku a verejného poradku”.
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Odavodnéni k tomuto ustanoveni! uvadi nasledujici:

»V novém pismenu d) je zaveden pojem “bezpecnostni opatreni”. Jednd se o neurcity pravni
termin, jehoZz obsah bude moci byt flexibilné vykldddn a definovdn a mad zahrnovat veskerd
opatreni, jejichZ ucelem je zajistovdni bezpecnosti, a to jak na strané stdtu, tak i soukromych
subjekt’ — povinnym subjektem je sice verejnd instituce, ale poskytnutim informace mazZe byt
ohroZeno i bezpecnostni opatieni soukromé. V praxi se bude jednat o informace, které sice
nejsou utajované, ale i presto jsou citlivé povahy a neni Zdadouci, aby vesly v obecnou zndmost.
Napriklad pijde o detaily ostrahy objektl, strategické a taktické postupy bezpecnostnich
sbord, informace, jejichZ zverejnéni by mohlo ohrozit kybernetickou bezpecnost atd. Aby toto
ustanoveni nemohlo byt naduZivdno ¢i zneuZivdno, musi jit o opatfeni, které ma svuj podklad
v zdkoné. Napf. pljde o § 4 zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti, ve znéni
pozdéjsich predpist; § 5 zdkona ¢. 412/2005 Sb. o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti, (...); ¢l. 32 odst. 1 nafizeni Evropského parlamentu a Rady (EU)
2016/679, § 30 odst. 2 Ci § 44 navrZeného zdkona o zpracovani osobnich tdaji apod.

Z dlivodu pouze minimalnich odlisnosti od findlniho navrhu je také vhodné mit na paméti
oduvodnéni plivodniho navrhu uvedeného ustanoveni?:

»Dalsi konkretizaci navrZzené vyjimky jsou parametry vyznamného nebo primého ucinku
posuzované informace. Vyznamné ohroZeni ucinnosti by mélo byt takové, které by samo o sobé

vedlo k nemoZnosti zajistit chranény ucel. Napriklad pfi ostraze budov by znamenalo uplnou
nejistotu o tom, zda se do budovy dostane ¢&i dostala neoprdvnénd osoba, tedy napfriklad
vypadek cdsti senzord, monitoringu apod., zplsobeny tim, Ze by se utocnik dozvédél udaje,
které to umoZni. Pfimé ohroZeni ucinnosti by mélo byt takové, které k ohroZeni ucinnosti

bezpecnostniho opatreni vede pfimo, tzn. nevyZaduje fady dalsich informaci a zjisténi, ndrocné
analyzy, filtrace a separace udaji apod. Ochranu by mély ziskat jen ty informace, u kterych Ize
prokdzat kombinaci uvedenych ryst — poskytnuti by vyznamné a primo ohrozilo ucinnost
bezpecnostniho opatreni, napriklad v pripadé kybernetické bezpecnosti kybernetickou
bezpecnost a bezpecnost siti a informacnich systému. Dalsim vymezujicim parametrem je
nezbytnost opatreni. Nebylo by totiZ pfimérené, pokud by se umoznilo rozsdhlé a neobvyklé
utajovdni informaci jen proto, Ze si néktery povinny subjekt vytvoril natolik mimofddné,

1 Nédvrh tohoto ustanoveni a jeho odlivodnéni nebyly sou&ésti plivodniho navrhu €. 139/0, vlddniho ndvrhu
zdkona, kterym se méni nékteré zdkony v souvislosti s pfijetim zakona o zpracovani osobnich Udajud, ale az
soucasti druhého pozménovaciho navrhu ¢. 1075 poslance Ondreje Profanta k tomuto vladnimu navrhu zakona,
kterym se méni nékteré zakony v souvislosti s prijetim zakona o zpracovani osobnich Gdajd, s. 4-5.

2 Jde o prvni navrh znéni fe$eného ustanoveni, ktery byl i s odlvodnénim ptedstaven vramci prvniho
pozmeénovaciho navrhu ¢. 971 poslance Ondreje Profanta k vladnimu navrhu zédkona, kterym se méni nékteré
zdkony v souvislosti s pfijetim zdkona o zpracovani osobnich dajd. Tento prvni ndvrh byl pfedloZen ve znéni:
,Povinny subjekt miZe omezit poskytnuti informace, pokud: (...) d) jeji poskytnuti vyznamné nebo primo ohroZuje
ucinnost bezpecnostniho opatreni stanoveného na zdkladé zvldstniho predpisu x pro tcel nezbytné ochrany osob,
majetku, jako? i vefejného porddku nebo bezpecnosti Ceské republiky”. Navrh €. 971, s. 6-7.
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komplikované ¢i sofistikované bezpecnostni opatreni, které jiz neni nezbytné, ale jehoz funkce
je na mimorddném rozsahu utajovdni zdvisld. VZdy totiZ existuje urcitd umérnost mezi
ucinnosti bezpecnostniho opatreni a tim, do jaké miry jsou o ném dostupné informace — ¢im
méné dostupnych informaci, tim vyssi ucinnost. Tak Ize teoreticky eskalovat potfebu utajovdni
do nekonecna. Takové opatieni nemuZe poZivat ustavni ochranu a nemuzZe byt oprdvnénym
duvodem pro rozsahlé utajovdni a omezeni pristupu k informacim. Chrdnit Ize toliko nezbytnad
opatreni, coZ mj. plyne z ustavni kautely v ¢l. 17 odst. 4 Listiny, kde se pfistup k informacim
umoZzfiuje omezit jen potud, pokud ,jde o opatfeni v demokratické spolecnosti nezbytnd”.

V souladu s témito informacemi Ize dovozovat, Ze omezeni prava na informace uvedené
v § 11 odst. 1 pism. d) zakona o svobodném pfistupu k informacim lze v zakonnych mezich
vztahnout i na bezpecnostni opatieni podle § 4 odst. 1 zakona o kybernetické bezpecnosti,
resp. na takové informace o bezpecnostnich opatienich podle § 4 odst. 1 zdkona
o kybernetické bezpecnosti, jejichz poskytnuti by mohlo vyznamné nebo pfimo ohrozit

ve

ucinnost bezpecnostniho opatieni.

Bezpecnostni opatieni podle zakona o kybernetické bezpeénosti jsou tematicky uvedenav § 5
zakona o kybernetické bezpeclnosti, pfiCemZ jsou rozdélena na organizacni a technicka
opatfeni. Takto stanovend bezpecnostni opatieni jsou blize specifikovdna v rdmci § 3 az § 30
vyhlasky o kybernetické bezpecnosti (§ 3 az § 16 a § 30 organizacni opatreni, § 17 az § 29
technicka opatfreni).
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Dalsi moznosti, jak lze citlivé nebo dulezité informace subjektu chranit, je utajeni informaci
podle zdkona o ochrané utajovanych informaci a nafizeni vlady ¢. 522/2005 Sb., kterym se
stanovi seznam utajovanych informaci a dalSich souvisejicich predpisu.

Dle § 2 pism. a) zdkona o ochrané utajovanych informaci se utajovanou informaci rozumi
informace v jakékoliv podobé zaznamenana na jakémkoliv nosici ozna¢ena v souladu s timto
zadkonem, jejiz vyzrazeni nebo zneuiiti miZe zpUsobit Gjmu zajmu Ceské republiky
nebo mize byt pro tento zajem nevyhodné, a kterd je uvedena v seznamu utajovanych
informaci.

Ujmou zajmu se rozumi poskozeni nebo ohroieni zajmu Ceské republiky a tato se
podle zdvaznosti poskozeni nebo ohroZzeni zajmu ¢leni na mimoradné vaznou Ujmu (stupen
utajeni ,,pfisné tajné”), vaznou ujmu (stupen utajeni ,tajné”) a prostou Ujmu (stupen utajeni
,divérné”). Jednotlivé kategorie této Ujmy jsou spolu s nevyhodnosti pro zajmy
Ceské republiky (stuper utajeni ,vyhrazené) blize specifikovany v ustanoveni § 3 zakona
o ochrané utajovanych informaci.

Seznamy utajovanych informaci obsahuji jednotlivé prilohy nafizeni vlady ¢. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci. Oblasti kybernetické bezpecnosti se vénuje
priloha ¢. 19 tohoto natizeni a uvadi v této oblasti nasledujici okruhy informaci:

1. Informace o kritickych zranitelnostech v zabezpeceni informacnich a komunikaénich
systémU regulovanych zakonem o kybernetické bezpecnosti.

2. Komplexni technickda a bezpecnostni dokumentace a konfigurace informacnich
a komunikacénich systém( regulovanych zdkonem o kybernetické bezpecnosti
v pfipadé, Ze z nich lze ziskat informace o moznych zplUsobech Uspésného naruseni

jejich bezpeénosti.

3. Dokumenty a informace vztahujici se k technickym prostfedkim k zajistovani
kybernetické bezpecnosti.

Informace, kterd ma byt utajena podle zakona o ochrané utajovanych informaci, musi vzdy
spliovat obé vyse uvedena kritéria zaroven a neni tedy mozné napftiklad utajit informaci, kterd
neni uvedena v priloze natizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci. Stejné tak by neméla byt utajena informace, kterd je sice typové uvedena
v seznamu utajovanych informaci, ale nesplfiuje materidlni stranku véci uvedenou
v § 2 pism. a), resp. § 3 zakona o ochrané utajovanych informaci.
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Pfed zavedenim systému ochrany utajovanych informaci je potieba zvazit a mit na paméti,
Ze nakladani a ochrana utajovanych informaci s sebou nese vysoké financ¢ni, persondlni
i technické ndroky. Takové informace mohou byt zpracovavany pouze informacnimi systémy
certifikovanymi na pfislusny stupen utajeni a k informacim, které jsou klasifikovany uréitym
stupném utajeni, mohou pfistupovat pouze osoby s bezpeénostni provérkou minimalné
stejného stupné, jako je stupen utajeni pozadované informace. To plati jak pro pfimé
zaméstnance subjektu, tak pro pripadné externi dodavatele a vSechny dalsi dotéené osoby
nebo subjekty.

Ochrana utajovanych informaci se zajistuje zavedenim Siroké skaly opatfeni v oblasti
personalni bezpecnosti, pramyslové bezpecnosti, administrativni bezpecnosti, fyzické
bezpecnosti, bezpecnosti informacnich nebo komunikacnich systémU a kryptografické
ochrany. Tato opatfeni jsou stanovena zakonem o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti a jeho provadécimi pravnimi predpisy. Nad dodrzovanim téchto
predpist pak kromé Ufadu dohlizi i Narodni bezpeénostni Giad.

S ochranou utajovanych informaci souvisi ustanoveni § 7 zakona o svobodném pfistupu
k informacim. Je-li poZzadovana informace oznacena za utajovanou informaci podle zakona
o ochrané utajovanych informaci a Zadatel k ni nema opravnény pfistup, subjekt povinny
poskytovat informace podle zakona o svobodném pf¥istupu k informacim takovou informaci
neposkytne.
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Verze dokumentu

Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

Datum ‘ Verze Zménéno (jméno) Zména
25.7.2018 1.0 Odb. RAP Vytvoreni dokumentu
12.11. 2018 1.1 Odb. regulace Graficka uprava dokumentu
28.1.2019 1.2 Odb. regulace Zména kontaktnich udajl
24. 8.2020 2.0 Odb. regulace Revize dokumentu
22.12.2022 2.1 Odb. regulace Zména kontaktnich udajl
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