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Uvod

Vyhlaska ¢. 437/2017 Sh., o kritériich pro urceni provozovatele zakladni sluzby, ze dne
8. prosince 2017, vstupuje v Ucinnost 1. unora 2018. Cilem vyhlasky je stanovit kritéria pro
uréeni provozovatele zakladni sluzby a informacniho systému zakladni sluzZby.
Tento dokument obsahuje shrnuti informaci tykajicich se novych institutl, které vyhlaska
specifikuje.

V pfipadé dotazl se prosim obracejte na sekretariat Narodniho Ufadu pro kybernetickou
a informacni bezpecénost:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zabovresky

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani
provadécich pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.
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Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby (dale jen
,vyhlaska“), ze dne 8. prosince 2017, vstupuje v Ucinnost 1. inora 2018.

Cilem vyhlasky je stanovit kritéria pro urCeni provozovatele zakladni sluzby a informacniho
systému zdakladni sluzby. Zakladni sluzba je sluzba ,zdvisld na informacnich systémech nebo
sitich elektronickych komunikaci v odvétvi energetika, doprava, bankovnictvi, infrastruktura
finanénich trhd, zdravotnictvi, vodni hospoddrstvi, digitdini infrastruktura nebo chemicky
primysl” (§ 2 pism. i) zdkona ¢.181/2014 Sb., o kybernetické bezpecénosti a o zméné
souvisejicich zakon( (dale jen ,zdkon o kybernetické bezpecnosti®)). Kritéria pro urceni
provozovatele zdkladni sluzby a informacéniho systému zakladni sluzby jsou odvétvova a
dopadova (§ 28 odst. 2 pism. e) zdkona o kybernetické bezpecnosti). Odvétvova kritéria se
dale ¢leni na kritéria, kterymi jsou druh sluzby, druh subjektu a specialni kritérium druhu
subjektu. Kritéria dopadovd uvadéji hranice moznych Skod zpUsobenych kybernetickym
bezpecnostnim incidentem v informacnich systémech a sitich elektronickych komunikaci,
kterych musi byt pro uréeni dosazeno.

Pfi urceni ma byt zohlednéna ,vyznamnost sluZzeb poskytovanych v jednotlivych odvétvich”
(§ 22a odst. 1 pism. a) zdkona o kybernetické bezpecnosti). Tento pozadavek je reprezentovan
kritériem ,Specidlni kritéria druhu subjektu”. Toto kritérium naplni pouze provozovatel
sluzeb, ktery je vdaném odvétvi vyznamny, ¢imZ je realizovan vySe uvedeny poZadavek
zohlednéni vyznamnosti sluzeb v jednotlivych odvétvich.

Odvétvova kritéria jsou ve vyhlasce stanovena nasledovné (v zdvorce uveden zjednoduseny
priklad odpovidajici prvnimu odvétvi dle pfilohy k vyhlasce):

e 1. Odvétvi (Energetika)

e 1.1. Pododvétvi (Elektfina) — pododvétvi jsou stanovena pouze u odvétvi
Energetika a Doprava, vtextu vyhlasky jsou oznadovana souslovim
,Cast odvetvi

e 1.1.1. Druh sluzby (Vyroba elektfiny)

e Druh subjektu (Vyrobce elektfiny podle energetického zakona)

e a) Specidlni kritérium druhu subjektu — jednd se o kritérium vyznamnosti
poskytované sluzby vramci daného odvétvi (Vyrobna s celkovym instalovanym
elektrickym vykonem nejméné 500 MW)

Odvétvova kritéria na sebe navazuji a postupuje se od obecného ke specialnimu.

Tedy v kazdé kategorii podle vzoru: 1. —1.1. — 1.1.1. — Druh subjektu — Specialni kritéria druhu
subjektu.
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Pokud jsou odvétvovd kritéria subjektem naplnéna, je moiné pristoupit ke kritériim
dopadovym a posoudit dopad kybernetického bezpecnostniho incidentu v systému
zajistujicim poskytovani sluzby. Tedy posuzuje se dopad incidentu v systému, ktery je vyuzivan
provozovatelem sluzby k zajiSténi sluzby v posuzovaném odvétvi.

V rdmci toho ma byt zvdzen dopad kybernetického bezpecnostniho incidentu na 1) rozsah
a kvalitu poskytovani zakladni sluzby uZivatellm, 2) ekonomické a spolecenské cinnosti
a verejnou bezpecnost a 3) vzajemnou zavislost odvétvi (§ 22a odst. 1 pism. b) body 1 — 3
zakona o kybernetické bezpecnosti). Tento poZadavek je reprezentovan dopadovymi kritérii.
Dopadova kritéria stanovuji hranici Skod, kterou by mohl zpUsobit kyberneticky bezpeénostni
incident. Subjekt, ktery naplni odvétvova kritéria, bude uréen jako provozovatel zakladni
sluzby, pokud by mohl pfipadny kyberneticky bezpecnostni incident v jeho informacnich
systémech nebo sitich elektronickych komunikaci, na nichZ je poskytovani posuzované sluzby
zavislé, naplnit néktery z nize specifikovanych dopadd.

Dopadova kritéria jsou ve vyhldsce stanovena takto:

Kyberneticky bezpecnostni incident v informacnim systému ¢i siti elektronickych komunikaci
by mohl zplsobit:

I.  zavainé omezeni (¢i naruSeni!) (¢i nedostupnost!) druhu sluzby postihujici vice nez
25 000%, 50 000! nebo 500 000? osob,

II. zavainé omezeni i naruseni jiné zakladni sluzby, nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll.  hospodarskou ztratu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez 1 600 osob, kterd neni nahraditelnd jinym
zpUsobem bez vynaloZeni nepfimérenych nakladd,

V. obéti na Zivotech s mezni hodnotou vice nez 100 nebo 200* mrtvych nebo 1 000
zranénych osob vyZadujicich Iékafské oSetreni,

VI. naruSeniverejné bezpecnosti na vyznamné ¢asti spravniho obvodu obce s rozsifenou
plUsobnosti, které by mohlo vyZadovat provedeni zachrannych a likvida¢nich praci
slozkami integrovaného zachranného systému nebo

VIl.  kompromitaci citlivych osobnich idaji o 200 000 osobach.

Dopad incidentu bude posuzovan pouze v pfipadech, kdy posuzovany subjekt (ten, ktery
sluzbu poskytuje, a k jejimuz poskytovani vyuzivd posuzovany systém) naplni odvétvova
kritéria. Pfi posuzovani dopadovych kritérii je dopad kybernetického bezpecnostniho
incidentu srovnavan se stanovenymi kritérii. Pokud dopad incidentu v systému naplni alespon
jedno dopadové kritérium, bude tento systém uréen jako informacni systém zakladni sluzby.
Pokud tedy subjekt naplni odvétvova kritéria a kyberneticky bezpecnostni incident v jeho

! Hodnoty se li$i v rdmci jednotlivych odvétvi nebo pododvétvi.
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systému ¢i systémech naplni dopadova kritéria, bude uréen jako provozovatel zakladni
sluzby a predmétny systém jako informacni systém zakladni sluzby.

Proces uréeni a postup skrze odvétvova a dopadova kritéria popisuje Schéma urceni
provozovatele zakladni sluzby a informacniho systému zakladni sluzby.

Pokud tedy budeme chtit cely proces uréeni shrnout, je mozné fici, Ze pro to, aby byl subjekt
uréen jako provozovatel zakladni sluzby, musi provozovat sluzbu v nékterém ze zakonem
definovanych a vyhlasce konkretizovanych odvétvi a poskytovani této sluzby musi byt zavislé
na informacnim systému nebo siti elektronickych komunikaci (v obrazku €. 1 znazornéno
blokem 1.). Poté mUZe byt pfistoupeno k detailnimu posouzeni naplnéni kritérii. Kritéria jsou
odvétvova (ty musi naplnit subjekt — v obrdzku €. 1 reprezentovano blokem 1l.) a dopadova (ty
musi naplnit incident v systému posuzovaného subjektu — v obrazku ¢. 1 reprezentovano

blokem Ill.). Pokud jsou kritéria naplnéna, dojde k urceni (v obrazku ¢. 1 reprezentovano
blokem IV.).
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zdkladni sluibou se rozumi sluzba, jejiz poskytovani je zavislé na sitich
elektronickych komunikaci nebo informaénich systémech a jejiz naruseni by
mohlo mit vyznamny dopad na zabezpeteni spoletenskych nebo ekonomickych
¢innosti v nékterém z téchto odvétvi

Poskytuje dany
organ nebo osoba sluzbu v
nékterém z vyjmenovanych
odvétvi?

=

oy
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Nérodni Gfad pro kybernetickou a informaéni bezpe¢nost vyda rozhodnuti 4 4
o urteni provozovatele zakladni sluzby a informaéniho systému zakladni U RCEN I
sluzby

zakladni sluZby

*

Rozhodnuti o urceni
provozovatele zakladni sluzby

li8i se v ramci jednotlivych sluzeb
** [ii se v rdmci jednotlivych odvétvi

a informacniho systému

Obrazek €. 1: Schéma urceni provozovatele zakladni sluzby a informacniho systému zadkladni sluzby
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2 Popis urcujicich odvetvovych kritérii

2.1 Transpozice odvétvi a pododvétvi definovanych smérnici

Odvétvi a pododvétvi zakladnich sluzeb definovand pfilohou II Smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatienich k zajisténi vysoké
spolecné Urovné bezpecnosti siti a informacnich systéma v Unii (dale jen ,,smérnice NIS“) byla
vzhledem k nutnosti plné transpozice prejata kompletné. ProtoZze smérnice NIS umoziuje
odvétvi zakladnich sluZeb rozsifovat, pfidala Ceska republika mezi odvétvi zakladni sluzby
chemicky prlmysl a vramci odvétvi Energetiky pododvétvi Teplarenstvi. Je tfeba zminit,
Ze rozSifovani odvétvi zdkladni sluzby neni mezi ¢lenskymi staty neobvyklé, napf. Némecko
¢i Francie pridavaji odvétvi Potravinarstvi.

2.2 Stanoveni odvétvovych kritérii

Smérnice NIS stanovuje odvétvova a pododvétvova kritéria pomérné obecné. Pro presnou
definici druhu sluzeb a druhu subjektu zahrnutych do regulace bylo vyuZito unijnich smérnic
a nafizeni, na které je smérnici NIS odkazovano.

Pro stanoveni specidlnich kritérii druhu subjektu, ktera reprezentuji vyznamnost subjektu pro
dané odvétvi, byla svoldna pracovni skupina zfad odborné vefejnosti i statni spravy.
Na zakladé vystupu z této pracovni skupiny byla tato specidlni kritéria definovdna.

Pracovni skupina se sklddala z podskupin pro jednotlivd odvétvi. Celkem tak bylo vytvoreno
14 podskupin, které se schazely samostatné. Do tvorby vyhlasky se zapojilo cca 120 odbornikt
napfic¢ zarazenymi odvétvimi. Na jedndni pracovnich skupin byl pfedstaven navrh kritérii pro
provozovatele zakladni sluzby a pracovni skupina tento ndvrh pripominkovala a diskutovala
mozné varianty, dokud nebylo nalezeno vhodné feseni. Tento postup byl kli¢ovy pfi tvorbé
vyhldsky z dGvodu Sirokého rozsahu a diverzity jednotlivych odvétvi a pododvétvi.
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Smérnice NIS uklada clenskym statim pfi stanovovani dopadovych kritérii pro urceni
provozovatele zakladni sluzby a informacniho systému zdkladni sluzby zvazit ndsledujici
hlediska (¢l. 6 odst. 1 smérnice NIS):

a) pocet uzivatel(, ktefi jsou zavisli na sluzbé poskytované subjektem,

b) zavislost dalSich odvétvi podle pfilohy Il smérnice NIS na sluzbé poskytované danym
subjektem,

c) moZny dopad incident(, pokud jde o jejich intenzitu a délku trvani, na ekonomické
a spolecenské Cinnosti nebo verejnou bezpecénost,

d) podil daného subjektu na trhu,

e) zemépisny rozsah oblasti, ktera by mohla byt incidentem dotcena a

f) ddleZitost subjektu, pokud jde o udrZovani dostatecné uUrovné dané sluzby,
s pfihlédnutim k dostupnosti alternativnich zplsob( zajisténi této sluzby.

Z vysSe popsanych hledisek vychazi i § 22a odst. 1 pism. b) zdkona o kybernetické bezpecnosti,
ktery stanovi, Ze vramci dopadovych kritérii ma byt zohlednén dopad kybernetického
bezpecnostniho incidentu zejména na:

1) rozsah a kvalitu poskytovani zakladni sluzby uzivatelm, kteti jsou na ni zavisli,
2) ekonomické a spoleCenské Cinnosti a vefejnou bezpecnost a
3) vzdjemnou zavislost odvétvi uvedenych v § 2 pism. i).

Dopadova kritéria jsou ve vyhlasce stanovena tak, aby pokryvala vyse popsané oblasti
stanovené smérnici NIS (¢l. 6 odst. 1 smérnice NIS) i zakonem (§ 22a odst. 1 pism. b) zdkona o
kybernetické bezpecnosti), a to pro rlizné scénare. Pfi identifikaci dopadovych kritérii byla
v souladu se smérnici NIS zohlednéna povaha a specifika jednotlivych odvétvi (ptipadné
pododvétvi) a kritéria se tak pro jednotlivda odvétvi mirné lisi (napf. v pododvétvi Letecka
doprava ¢i odvétvi Bankovnictvi jsou v nékterych dopadovych kritériich stanoveny rozdilné
prahové hodnoty, neZ napf. v Energetice). Pfi rozhodnuti o relevanci konkrétniho kritéria pro
konkrétni odvétvi nebo pododvétvi bylo vyuzZito podkladl od ucastnikd pracovnich skupin,
konzultaci s odborniky, zkuSenosti ziskanych pfi procesu urcovani kritické informacni
infrastruktury a otevienych zdroju.

Tabulka ¢. 1 mapuje dopadova kritéria uvedena ve vyhlasce s pozadavky smérnice NIS
(¢l. 6 odst. 1 smérnice NIS) a jejich transpozici do zdkona o kybernetické bezpecnosti
(§ 22a odst. 2 zakona o kybernetické bezpecnosti).
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Tabulka €. 1: Srovnani navrhovanych dopadovych kritérii ve vyhlasce s pozadavky zakona o kybernetické
bezpecnosti a smérnice NIS

Dopadové kritérium dle vyhlasky
Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
el. komunikaci, na jehoZ fungovani je

Oblasti dopadu, které maji
byt zvazeny dle § 22a

odst. 2 zakona
o kybernetické

Oblasti dopadu dle
¢lanku 6 odst. 1
smérnice NIS

zavislé poskytovani sluzby, mGze zpUsobit

1) zavainé omezeni (i naruseni)
(¢i nedostupnost) druhu sluzby postihujici

bezpecnosti

1) rozsah a kvalita

, . poskytovani zakladni a)
vice nez 25 000 nebo 50 000 nebo 500 000 . .. .
sluzby uzivatelim
osob
Il) zadvazné omezeni Ci naruseni jiné . L.
] L oo L. 3) vzajemna zavislost
zakladni sluzby, nebo omezeni ¢i naruseni dvatyi b)
odvétvi
provozu prvku kritické infrastruktury
. i . 2) ekonomické a
1) hospodarskou ztratu vyssi nez 0,25 % . . .
HDP spolecenské ¢innosti a c), d)
verejna bezpecnost
IV) nedostupnost druhu sluzby pro vice nez .
) i . L 1) rozsah a kvalita
1 600 osob, ktera neni nahraditelna jinym L. )
R L o poskytovani zakladni f)
zplUsobem bez vynaloZeni neptfimérenych . . .
] . sluzby uzivatelim
nakladd
V) obéti na Zivotech s mezni hodnotou vice L
. i 2) ekonomické a
nez 100 nebo 200 mrtvych nebo 1 000 . . .
- RV spolecenské cinnosti a c)
zranénych osob vyZzadujicich Iékarské . ., .
Lo verejna bezpecnost
osetreni
V1) naruseni verejné bezpecnosti na
vyznamné ¢asti spravniho obvodu obce L
o i ) i 2) ekonomické a
s rozSifenou pusobnosti, které by mohly . . .
. L i spolecenské Cinnosti a a), c), e)
vyZzadovat provedeni zachrannych L .
L Lo .. i verejna bezpecnost
a likvidacnich praci slozkami integrovaného
zachranného systému
. . 2) ekonomické a
VII) kompromitace citlivych udaji o vice . . .
spole¢enské Cinnosti a c)

nez 200 000 osobach.

verejna bezpecnost

3.2 Dopadova kritéria pro urceni informacniho systému zakladni sluzby

Dopad kybernetického bezpecnostniho incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichZz fungovani je zavislé poskytovani sluzby, muze
zpusobit (I. — VIL.):

Dopady musi byt naplnény kybernetickym bezpecnostnim incidentem, tedy narusenim
dostupnosti, dlvérnosti nebo integrity v systému, na kterém je zavislé poskytovani sluzby
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(prvni sloupec tabulky v pfiloze vyhlasky). Skrze informacni nebo komunikaéni systém tedy
muze dojit k nasledujicim dopadim.

Cilem kritéria je stanovit hranici dopadu kybernetického bezpecnostniho incidentu na
poskytovani sluzby pro urcity hrani¢ni pocet osob.

Nedostupnost je v rdmci tohoto dopadového kritéria zafazena pouze u pododvétvi Elektfiny,
Zemniho plynu a Tepldrenstvi, a to z dlvodu jejich oborovych specifik, predevsim
nenahraditelnosti téchto sluzeb.

Toto kritérium odpovida poZadavkim § 22a odst. 1 pism. b) bod 1 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. a) smérnice NIS.

50 000 osob je pramérna populace ve spravnim Uzemi obce s rozsifenou plsobnosti? (¢lenéni
Ceské republiky dle § 66 zdkona €& 128/2000 Sb., o obcich a zdkona €. 314/2002 Sb.,
o stanoveni obci s povéfenym obecnim Ufadem a stanoveni obci s rozsifenou pUsobnosti),
zaokrouhlena na desetitisice.

V ramci nékterych odvétvi je hranice zasazenych osob stanovena odliSné — jde o odvétvi
Bankovnictvi a Teplarenstvi a tyto hodnoty jsou:

e V pododvétvi Teplarenstvi 25 000 osob = polovina primérné populace ve spravnim
Uzemi obce s rozSifenou plsobnosti; divodem nizsi hranice v tomto pododvétvi jsou
oborova specifika teplarenstvi, teplarny zajistuji dodavky obecné mensimu mnozstvi osob.
e V odvétvi Bankovnictvi 500 000 osob = desetindsobek primérné populace ve spravnim
Uzemi obce s rozsifenou plsobnosti; divodem vyssi hranice v tomto odvétvi je jeho
oborové specifikum — sluzby v odvétvi bankovnictvi jsou bezprostfedné poskytovany
velkému mnozstvi uzivatell a hranice pro vyznamnost subjektu v tomto odvétvi byla proto
navysena.

Zavainé omezeni €i naruseni sluzby znamen3, Ze dochazi k zdvaznému naruseni ¢i omezeni
rozsahu nebo kvality (proti tomu nedostupnost znamena, Ze sluzba neni dostupnd v Zadném
rozsahu ani kvalité). MUze dochazet k vyraznému narlstu ¢ekaci doby, nejsou uspokojeni
vsichni odbératelé, mlze dochazet k ohroZzeni nebo omezeni dostupnosti, nékteré podparné
sluzby nejsou dostupné, nemoznost provadéni slozitéjSich ukonl, nutno fidit, pfipadné
poskytovat, sluzbu ndhradnim zplisobem apod.

2 pOCET OBYVATEL V OBCICH k 1. 1. 2017, © Cesky statisticky Gfad, Praha, 2017. s. 9-12.
Dostupné z: https://www.czso.cz/csu/czso/pocet-obyvatel-v-obcich-k-112017.
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Druhem sluzby je sluzba poskytovand posuzovanym subjektem, ktery napliiuje odvétvova
kritéria. Tato sluzba je definovana ve sloupci oznaceném jako ,Druh sluzby”. Poskytovatel

sluzby napliiuje specialni kritérium druhu subjektu.

Osobou je kazdy odbératel sluzby. Pro uréeni je moiné uvaZovat pouze takovy pocet
odbératell sluzby, kterym by bylo zafizeni schopno sluzbu poskytnout, pfipadné Ize také zvazit
geografickou polohu ¢i spadovost.

Kritérium reflektuje zavislost jinych, jiz ur€enych, sluZzeb na posuzovaném druhu sluzby.

Vyznamnost dopadu, kterou toto kritérium zohlednuje, zde neni ddna rozsahem nebo
zavislosti urcitého poctu osob na uréované sluzbé, ale samotnym faktem, Ze omezeni takové
sluzby mlze omezit ¢i narusit poskytovani jiz uréené zakladni sluzby, nebo provoz jiz uréeného
prvku kritické infrastruktury.

Toto kritérium nema ptsobnost jen v ramci Ceské republiky, ale s ohledem na harmonizaci
zakladnich sluzeb z pohledu Evropské unie se muze jednat také o kritérium preshranicni. Tento
pfipad nastane, pokud by dopad incidentu ohrozil jiz uréenou zahrani¢ni zakladni sluzbu
v jiném ¢lenském staté.

Toto kritérium odpovida poZadavkim § 22a odst. 1 pism. b) bod 3 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. b) smérnice NIS.

Zavainé omezeni €i naruseni sluzby znamend, Ze dochazi k zdvaznému naruseni ¢i omezeni
rozsahu nebo kvality (proti tomu nedostupnost znamen3, Ze sluzba neni dostupna v Zadném
rozsahu ani kvalité). MUze dochazet k vyraznému narlstu cekaci doby, nejsou uspokojeni
vsichni odbératelé, mlze dochazet k ohroZzeni nebo omezeni dostupnosti, nékteré podpairné
sluzby nejsou dostupné, nemoznost provadéni slozitéjsSich ukonl, nutno fidit, pfipadné
poskytovat, sluzbu ndhradnim zplisobem apod.

Omezeni ¢i naruseni provozu znamen3, Ze sluzba neni poskytovana ve standardni kvalité
(napf. prodluzuje se doba odbaveni odbératele sluzby oproti standardni dobé, tvofi se fronty,
je snizen kvalitativni standard, m(zZe dojit k vypadkim).

Souslovi ,Jiné zakladni sluzby“ odkazuje na jiz uréené zakladni sluzby v Ceské republice nebo
v jiném ¢lenském staté.

Provozem prvku kritické infrastruktury se rozumi provoz jakéhokoli jiz ur¢eného prvku
kritické infrastruktury.

Spojka nebo znamena, Ze pro urleni je mozné naplnit jen prvni podminku, jen druhou
podminku nebo také obé podminky zaroven.
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1l. Hospodarskou ztratu vyssi nez 0,25 % HDP

Tretim dopadovym kritériem je moznost vzniku hospodarské ztraty, a to ve vysi minimalné
0,25 % HDP.

Za tuto hospodarskou ztratu je povazovdan Siroky vycet skod, zejména hospodarské ztraty
vzniklé z pferuSeni poskytovani sluzby, sankce nebo ndklady na sanaci Skod.

Na rozdil od pfedchozich kritérii cili toto kritérium predevsim na hospodarskou situaci, ktera
by v souvislosti s narusenim sluzby nastala.

Toto kritérium odpovida pozadavkim § 22a odst. 1 pism. b) bod 2 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. c) a d) smérnice NIS.

Pro ucely vypoctu hospodaiské ztraty bude do hospodarské ztraty zahrnuto nasledujici:

e Hospodarska ztrata z preruseni ¢innosti

e Predpoklddand sankce (pokuta) v pfipadé poruseni norem, predpisd, smluv,
v€etné pokuty za znecisténi Zivotniho prostredi

e Naklady na sanaci Skod na Zivotnim prostfedi, Skody na majetku nebo zdravi

e Pripadné dalsi specifické naklady

Iv. Nedostupnost druhu sluzby pro vice nez 1 600 osob, ktera neni nahraditelna jinym
zpusobem bez vynaloZeni nepfimérenych nakladu

Cilem kritéria je stanovit hranici dopadu kybernetického bezpeénostniho incidentu na
poskytovani sluzby pro uréity hraniéni pocet osob, pro které je sluzba nenahraditelna jinym
zpusobem.

Toto kritérium se nevyskytuje u pododvétvi Elektfina, Zemni plyn a Tepldrenstvi a odvétvi
Bankovnictvi. Divodem jsou jejich oborova specifika predevsim bezprostredni poskytovani
sluzeb velkému mnoiZstvi uzivateld.

Toto kritérium odpovida pozadavkim § 22a odst. 1 pism. b) bod 1 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. f) smérnice NIS.

Kritérium reflektuje prdmérny pocet obyvatel obce v Ceské republice3.
Nedostupnost znamen3, Ze sluzba neni dostupna v zddném rozsahu ani kvalité.

Druhem sluzby je sluzba poskytovana posuzovanym subjektem, ktery napliuje odvétvova
kritéria. Sluzba je ve vyhlasce definovana ve sloupci ,Druh sluzby”.

3 pOCET OBYVATEL V OBCICH k 1. 1. 2017, © Cesky statisticky UGfad, Praha, 2017. s. 9-12.
Dostupné z: https://www.czso.cz/csu/czso/pocet-obyvatel-v-obcich-k-112017.
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Osobou se rozumi primarné kazdy odbératel sluzby; pro urceni je mozné podpUrné uvazovat
pouze takovy pocet odbérateld sluzby, kterym by bylo zafizeni schopno sluzbu poskytnout,
prfipadné lze také zvazit geografickou polohu ¢i spadovost.

Nahraditelnost jinym zplUsobem znamend, Ze vedle predmétného feseni existuji takové
zpUsoby, které umoznuji dosdhnout stejného vysledku jinym zplsobem. Pro naplnéni kritéria
je tedy nezbytné, aby poskytovana sluzba byla unikatni a neslo ji jednoduse nahradit. Typicky
se bude jednat o sitova odvétvi, kde je pouze jedna infrastruktura, kterd je nenahraditelna.

Pfi hodnoceni ,vynaloZeni nepfiméfenych nakladi“ musi byt pfimérenost zkoumana ve
svétle konkrétnich okolnosti pfipadu. Je moZné se orientovat predevsim s prihlédnutim
k finanénim nakladiim, vynaloZzenému ¢asu a dalSich vynalozenych naklad(i pro alternativni
zajisténi sluzby. Pro pfriklad lze uvést, Zze aby byla sluzba zajiSténa, bude bud fungovat
informacni systém, nebo bude poskytovatel sluzby zajistovat dvojndsobek personalu,
udrZovat redundantni technologii apod. V takovém pripadé lIze Fici, Ze toto by bylo
neprimérené. Jednad se o naklady, které by pfi vynaloZeni na zajisténi ndhradniho feseni sluzby
byly v hrubém nepoméru vzhledem ke standardnim zplsobUm, kterymi je sluzba bézné
zajisténa.

V. Obéti na Zivotech s mezni hodnotou vice nez 100 nebo 200 mrtvych nebo 1 000
zranénych osob vyzadujicich lékarské oSetreni

Pocet 100 nebo 200 obéti na Zivotech nebo pocet 1 000 zranénych vyzadujicich |ékarské
oSetreni, ke kterym by dosSlo v souvislosti s naruSenim predmétné sluzby v dlsledku
kybernetického bezpecénostniho incidentu v informacénim systému.

Toto kritérium odpovida pozadavkim § 22a odst. 1 pism. b) bod 2 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. c) smérnice NIS.

Kritérium se liSi v odvétvi Letecka doprava, kde je hranice stanovena na 200 mrtvych. Toto
kritérium se nevyskytuje u odvétvi Bankovnictvi, Infrastruktury financ¢nich trh ani Digitalni
infrastruktury z toho dlvodu, Ze nelze ocekdvat pfimou souvislost dopadu kybernetického
bezpecnostniho incidentu v téchto odvétvich s obétmi na Zivotech.

VI. Naruseni verejné bezpecnosti na vyznamné casti spravniho obvodu obce s rozsirenou
pusobnosti, které by mohlo vyZzadovat provedeni zdchrannych a likvidaénich praci
slozkami integrovaného zachranného systému

Narusenim verejné bezpecnosti je prfedevsim stav, kdy je ohroZena bezpecnost statu,
¢i jednotlivych statnich organ( nebo instituci, stejné jako kdyz je ohroZena bezpecnost
jednotlivce nebo verejny ¢i soukromy majetek.

Vyznamnou ¢ast je mozZno chdpat jak z pohledu rozlohy Uzemi, tak z pohledu poctu
koncentrace obyvatelstva nebo vyznamnych podnikd.
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Toto kritérium odpovida pozadavkim § 22a odst. 1 pism. b) bod 2 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. a), c) a e) smérnice NIS.

Verejnou bezpecnosti se rozumi ochrana jednotlivce i spole¢nosti proti Utoklim, jez ohrozuji
napr. bezpecnost statu ¢i jednotlivych statnich organd, instituci a funkci, bezpecnost
jednotlivce, zejména jeho Cest, dlstojnost, svobodu a fyzickou integritu nebo majetek statu
¢i jednotlivce.

Vyznamnou casti spravniho tzemi obce s rozsifenou pisobnosti se rozumi izemi posuzované
jak kvantitativnim kritériem (napf. rozloha zasazeného uzemi), tak kvalitativnim kritériem
(cose tyce koncentrace obyvatel, vyznamnych podnikld, spravnich center apod.). Obec
s rozsifenou plsobnosti je uréena €lenénim Ceské republiky dle § 66 zakona €. 128/2000 Sb.,
o obcich a zdkona ¢. 314/2002 Sb., o stanoveni obci s povéfenym obecnim Gfadem a stanoveni
obci s rozsitenou plsobnosti.

Zachranné prace jsou cinnosti k odvraceni nebo omezeni bezprostfedniho plsobeni rizik
vzniklych mimoradnou udalosti, zejména ve vztahu k ohroZeni Zivota, zdravi, majetku nebo
Zivotniho prosttedi, a vedouci k prerusenti jejich pricin.

Likvida€ni prace jsou Cinnosti k odstranéni nasledk( zplsobenych mimoradnou udalosti.

Zakladnimi slozkami integrovaného zachranného systému jsou Hasi¢sky zdchranny sbor
Ceské republiky, jednotky poZarni ochrany zafazené do plosného pokryti kraje jednotkami
pozarni ochrany, poskytovatelé zdravotnické zachranné sluzby a Policie Ceské republiky.

Ostatnimi slozkami integrovaného zachranného systému jsou vyclenéné sily a prostredky
ozbrojenych sil, obecni policie, organy ochrany verejného zdravi, havarijni, pohotovostni,
odborné a jiné sluzby, zafizeni civilni ochrany a neziskové organizace a sdruzeni obc¢an, ktera
Ize vyuZit k zachrannym a likvidacnim pracim.

Toto kritérium je pouzito pouze v odvétvi Zdravotnictvi.
Kritérium reflektuje potrebu chranit systémy s velkym poctem citlivych osobnich Gdaju.

Osobnim udajem se rozumi jakakoliv informace tykajici se ur¢eného nebo urditelného
subjektu. Subjekt se povazuje za uréeny nebo urcitelny, jestlize jej lze pfimo ¢i nepiimo
identifikovat zejména na zakladé Cisla, kédu nebo jednoho ¢i vice prvkd, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu.*

4V okamZiku nabyti Géinnosti vyhlaky podle § 4 pism. a) zakona €. 101/2000 Sb., o ochrané osobnich Gdajd a o
zméné nékterych zakonu.
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Citlivym adajem se rozumi osobni Udaj vypovidajici o narodnostnim, rasovém nebo etnickém
plvodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a filozofickém
presvédceni, odsouzeni za trestny Cin, zdravotnim stavu a sexudlnim Zivoté subjektu
a geneticky Udaj subjektu udajl; citlivym Udajem je také biometricky udaj, ktery umoznuje

pfimou identifikaci nebo autentizaci subjektu udaju.>

Toto kritérium odpovida poZadavkim § 22a odst. 1 pism. b) bod 2 zakona o kybernetické
bezpecnosti a ¢l. 6 odst. 1 pism. c) smérnice NIS.

Pfimou identifikaci se rozumi, Ze osobu Ize pfimo ztotoZnit, a to i jinak, neZ jen na zakladé
informaci, kterymi sam spravce udaju disponuje.

Neptimou identifikaci je proces, ktery povede k urceni konkrétni osoby, ale az po vynaloZeni
vétsiho usili, nebot spravce napf. disponuje pouze jejim popisem ¢i fotografii, ale ne
identifikacnimi udaji.

Cislo pro identifikaci je datum narozeni, rodné ¢islo, persondlni ¢islo pridélené
zaméstnavatelem, telefonni Cislo, IP adresa nebo napf. ¢islo bankovniho Gctu.

Kéd pro identifikaci je napf. identifikator datové schranky fyzické osoby nebo hostname
pocitace.

Fyzicka nebo fyziologicka identita je vzhled dané osoby, tvar obliceje, hlavy i celého téla,
vyska, vaha, barva vlast nebo oci.

Psychicka identita se rozumi informace o chovani, reakcich dané osoby v urcitych situacich
nebo o motivaci takového chovani.

Ekonomickou identitou jsou informace o majetku, pohledavkach izavazcich, o vysi
nebo zdroji pfijma.

Kulturni identita obsahuje zajmy, zaliby a schopnosti osoby.
Socialni identita zahrnuje rodinny stav, socialni plivod, vzdélani, zaméstnani ¢i jiné aktivity.

Narodnostnim pivodem se rozumi prislusnost k uréitému narodu (Obecné nafizeni o ochrané
osobnich Gdaja® toto kritérium jiz vyslovné neuvadi).

Rasovy plvod znamena pfislusnost k urcité rase.

5V okamzZiku nabyti G&innosti vyhlasky podle § 4 pism. b) zdkona €. 101/2000 Sb., o ochrané osobnich tdajti a o
zméné nékterych zakona.

6 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju).

16



Ndrodni urad
pro kybernetickou
a informaéni bezpe&nost

Etnicky pltivod znamena pfrislusnost k urcitému etniku.
Politické postoje nezahrnuji bez dalSiho informace o ¢lenstvi v politické strané nebo hnuti.

Clenstvi v odborovych organizacich zahrnuje informace o €lenstvi osoby v odborovych
organizacich.

NabozZenstvim se rozumi predevsim informace o ¢lenstvi osoby v registrovanych cirkvich.

Filozofickym presvédéenim se rozumi predevSim vztah osoby k neregistrovanym
naboZenskym nebo jinym spole¢nostem.

Odsouzenim za trestny cin se rozumi informace pouze o skute¢ném odsouzeni, nikoliv o jinych
fazich trestniho fizeni (Obecné nafizeni o ochrané osobnich Udaju toto kritérium jiz vyslovné
neuvadi).

Zdravotnim stavem se rozumi informace o konkrétni prodélané nebo aktudlni nemoci, urazu
dané osoby nebo o podstoupené lécbé, informace o prodélanych vysSetfenich, udaj
o hospitalizaci nebo Udaj o téhotenstvi.

Sexualni Zivot zahrnuje informace o sexudlnich partnerech osoby nebo ji provozovanych,
vyhledavanych ¢i preferovanych sexualnich praktikach nebo aktivitach.

Genetickym udajem informace ziskané rozborem lidské deoxyribonukleové kyseliny (DNA).

Biometrickym udajem, ktery umozniuje pfimou identifikaci nebo autentizaci subjektu udajl se
rozumi otisky prstd, dlané ¢i chodidla, obraz o¢ni sitnice nebo duhovky, zaznam dynamického
projevu chlize, ale i rozbor tvare ¢i hlasového projevu.

Osobou je vtomto pripadé kazdy, o kom je v informacnim systému veden samostatny zaznam.
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Text této kapitoly uvadi priklad a pfimo odkazuje na pfilohu vyhlasky, konkrétné tabulku
odvétvi Energetika, pododvétvi Elektfina. Tento proces ilustruje obrazek €. 2.

Pro to, aby byl subjekt uréen jako provozovatel zakladni sluzby, musi provozovat sluzbu
v nékterych, zdkonem o kybernetické bezpecnosti definovanych a vyhlasce konkretizovanych
odvétvi. Poskytovani této sluzby musi byt zavislé na informacnim systému nebo siti
elektronickych komunikaci (§ 2 pism. i) a j) zakona o kybernetické bezpecnosti). Poté mize byt
pristoupeno k detailnimu posouzeni naplnéni kritérii.

Prvni sloupec tabulky v pfiloze vyhlasky definuje ¢innost (sluzbu), na kterou regulace cili.
V tomto pripadé jde tedy o ¢innost spocivajici ve vyrobé elektriny.

Druhy sloupec tabulky definuje subjekt, ktery sluzbu poskytuje. Jde tedy o definici mnoziny
subjektl — provozovatelli sluzeb — na kterou by se regulace mohla vztahovat. K definicim
v prvnim a druhém sloupci tabulky bylo vyuzito ndrodni legislativy, pfipadné evropskych
smérnic a nafizeni. Vtomto pfipadé bude druhem subjektu takovy subjekt, ktery naplfiuje
definici vyrobce elektfiny podle zakona ¢. 458/2000 Sb., energetického zakona.

Treti sloupec tabulky zavadi omezeni na nejvyznamnéjsi provozovatele sluzeb v daném
odvétvi. Tim je vtomto prikladu podminka, Ze vyrobna posuzovaného subjektu musi
dosahovat celkovym instalovanym elektrickym vykonem nejméné 500 MW.

Posledni sloupec tabulky stanovuje dopadova kritéria, kterd musi naplnit mozny dopad
incidentu v informacnim systému nebo siti elektronickych komunikaci, které jsou vyuzivany
pro poskytovani v predchozich sloupcich definované sluzby. Pfi posuzovani, zda subjekt
napliiuje kritéria, bude v tabulce postupovano od obecného ke konkrétnimu.
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Odvétvi — vychazi ze smérnice NIS a jsou definovana § 2 pism. j) zakona o kybernetické
bezpecénosti.

Pododvétvi—vychazi ze smérnice NIS, konkretizuji odvétvi a jsou stanovena pouze v nékterych
odvétvich.

Sloupec ,,Druh sluzby” definuje sluzbu v ramci odvétvi narodniho hospodarstvi, na které
regulace cili.

v

Sloupec ,,Druh subjektu” fika, které subjekty, poskytujici danou sluzbu v daném odvétvi nebo
pododvétvi, budou posuzovany. Jednd se o mnoZinu, z niz budou urceni provozovatelé
zakladnich sluzeb.

Sloupec ,Specialni kritéria druhu subjektu” slouZi k filtraci provozovatelll dané sluzby na
provozovatele vyznamné, na které se regulace zaméruje, a ostatni, ktefi v objektu zdjmu
regulace nejsou. Je zaméren na kvalitu nebo kvantitu poskytované sluzby.

Posledni sloupec ,,Dopadova kritéria“, tedy dopad kybernetického bezpeénostniho incidentu
v informacénim systému nebo siti elektronickych komunikaci, na jehoz fungovani je zavislé
poskytovani sluzby, vyjadiuje dopady na spole¢nost, které dosahuji takového vyznamu, Ze je
nutné jim predchazet. Systémy, jejichZ naruseni by takové dopady mohlo zpUsobit, je nutné
zabezpedit a chranit.

Aby byl subjekt uréen, musi ve stejném fadku tabulky naplnit alesponi jedno kritérium
z kazdého sloupce. Tedy k druhu sluzby, druhu subjektu a specidlnimu kritériu druhu subjektu
uvedenym na témz radku prilohy k této vyhlasce se vztahuji dopadova kritéria stanovena pro
dané odvétvi, popfipadé pododvétvi.

Samotné uréovani ze strany NUKIB bude probihat nasledovné (ptiklad: 1. Energetika —
1.1. Elektfina — 1.1.1. Vyroba elektfiny).

1) Bude vyzadan seznam vyrobcl elektfiny podle zakona ¢. 458/2000 Sb., energeticky
zakon,

2) budou vybrani pouze ti vyrobci, ktefi spini alespon jedno specialni kritérium druhu
subjektu,

3) se subjekty vybranymi dle predchoziho bodu NUKIB provede posouzeni naplnéni
dopadovych kritérii a

4) systémy, které naplni dopadova kritéria, budou uréeny jako informacni systémy
zakladni sluzby. Subjekt odpovédny za poskytovani sluzby bude urcen jako
provozovatel zakladni sluzby.
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pro kybernetickou
a informaéni bezpe&nost

Odvétvova kritéria

Specidlni kritéria Dopadova kritéria )
druhu subjektu Rothdnlftl o
uréeni
provozovatele
zakladni sluzby
a informacniho
systému
zékladni sluzby

Druh sluZby Druh subjektu

s

,

v

PODODVETVI

Provozovatel
zakladni sluzby

~

ODVETVI

Informacni systém
zdkladni sluzby

LEGENDA

=

Provozovatel sluzby

informaéni systém

nebo sif elektronickych
komunikaci

PROCES URCOVANI

Obrazek €. 2: Schéma urceni PZS — prichod posuzovaného subjektu dopadovymi a odvétvovymi kritérii
(priklad: 1. Energetika — 1.1. Elektfina — 1.1.1. Vyroba elektfiny)
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Verze dokumentu

Ndrodni afad
pro kybernetickou
a informaéni bezpe&nost

Datum ‘ Verze Zménéno (jméno) Zména
4.1.2018 1.0 Odd. RAP Vytvoreni dokumentu
20.3.2018 1.1 Odd. RAP Graficka uprava bez Uprav textu
29.3.2018 1.2 Odd. RAP Oprava Obrdazku 1
12.11.2018 1.3 Odb. regulace Graficka uprava
28.1.2019 1.4 Odb. regulace Zména kontaktnich udaj
22.12.2022 1.5 Odb. regulace Zména kontaktnich udajl
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